PREDKLADACI ZPRAVA

Material, jehoz pfedmétem je informace k bilym mistim kybernetické bezpecnosti
Ceské republiky se predklada knaplnéni Ukold uloZenych Narodnimu
bezpecnostnimu uradu.

Material zpracoval Narodni bezpec€nostni ufad v ramci vykonu statni spravy v oblasti
kybernetické bezpecnosti podle § 22 odst. 1 zakona ¢. 181/2014 Sb., o kybernetické
bezpe€nosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické bezpec&nosti),
a na zakladé ukolu stanoveného usnesenim vlady Ceské republiky ze dne 25. kvétna
2015 &. 382 k Akénimu planu k Narodni strategii kybernetické bezpeé&nosti Ceské
republiky na obdobi let 2015 az 2020.

Zakon o kybernetické bezpecnosti nabyl u€innosti dnem 1. ledna 2015. Cely rok byl
zaméfen na implementaci systému zajisténi kybernetické bezpeénosti Ceské
republiky vCetné urCovani kritické informaéni infrastruktury (dale jen KII%)
a identifikace vyznamnych informacnich systému (dale jen ,VIS®).

V pribéhu prvniho roku doSlo také k identifikaci nékterych zavaznych nedostatk
a bilych mist zajistovani kybernetické bezpeé&nosti Ceské republiky. Tato bila mista
jsou predmétem predkladaného materialu. Jedna o nasledujici oblasti:

— Cast dulezitych sektorl primyslu a sluzeb je mimo soustavu Kll a v ramci
soucasného pravniho ramce nelze kritické systémy urcit jako Kil;

— Uprava vztahu mezi spravci Kll i VIS a dodavateli ICT sluzeb je nedostate¢na,
pficemz je pfi€inou ohrozeni fungovani mnoha Kil ¢i VIS;

— vramci vefejné spravy je citelny nedostatek odbornik(l v oblasti kybernetické
bezpecnosti;

— nékteré pravni predpisy plné nereflektuji bezpelnostni rizika ve vztahu
k zajisténi kybernetické bezpeénosti Ceské republiky a mohou vytvaret vazna
bezpeénostni rizika u Kll a VIS a tim ohrozit bezpe&nost Ceské republiky.

Ceska republika &eli bezpeénostnim hrozbam v celé jejich $ifi; neni mozné zajistovat
kybernetickou bezpefnost pouze u Casti dllezitych subjektl a jejich systému,
pficemz jiné, s podobnym vyznamem pro spoleCnost, védomé ignorovat. VysSe
uvedené body je nutné systematicky feSit. Z tohoto divodu je nutné rozsifit rozsah
pusobnosti zakona o kybernetické bezpec€nosti i na sektory, uvedené v informaci.
Zaroven je potiebné reflektovat pozadavky na zajisténi bezpecnosti Kll i v dalSich
pravnich predpisech tak, aby nedochazelo k naruSovani bezpecnosti jednotlivych
prvkl aplikaci samotnych pravnich predpisu.

V navrhu usneseni vlady se navrhuji néktera konkrétni opatfeni vedouci k odstranéni
bilych mist v kybernetické bezpe&nosti Ceské republiky.



K materialu probéhlo pfipominkové fizeni v ramci Bezpecnostni rady statu v souladu
s Jednacim fadem Bezpec€nostni rady statu, vyporadani pfipominkoveho fizeni
probéhlo v pribéhu mésice kvétna 2016, kde doSlo k vypofadani pfipominek
a material se predklada se k projednani ¢leniim vlady bez rozporu.

Predkladany material byl projednan na schizi BezpecCnostni rady statu dne 20.
Cervence 2016, ktera svym wusnesenim ¢. 37 ulozila fediteli Narodniho
bezpeénostniho ufadu predlozit material na schuzi vlady s jejim doporu€enim, je
z hlediska rovnosti muzi a Zen neutralni, nema pfimy dopad na statni rozpocCet a
navrhuje opatfeni, ktera by méla dopad na zvySeni kybernetické bezpeénosti Ceské
republiky.



