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a rovné? Inovacni strategie CR 2019-2030
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1 Uvod

Rozvoj digitalni ekonomiky a spoleénosti patfi dnes k hlavnim prioritam vlady Ceské republiky. Strategicky
dokument Digitalni ekonomika a spole¢nost (soucast konceptu Digitalni Cesko), ktery pfijala vldda usnesenim
ze dne 3. fijna 2018 €. 629, deklaruje, Ze , digitalni ekonomika predstavuje zakladni pilif celospole¢enskych
zmén, které pFinasi tzv. ¢tvrta primyslova revoluce”. Inovaéni strategie 2019 - 2030! — The Country for the
Future v ramci svého pilite Digitalni stat, vyroba a sluzby konkretizuje a zarazuje mezi zdkladni nastroje
,budovani vysokorychlostni infrastruktury jako zakladu pro online sluzby”.

Budovani digitalni ekonomiky nelze realizovat bez vysokorychlostnich siti, resp. siti svelmi vysokou
kapacitou véetné siti paté generace (déle jen ,sité 5G“). Nezbytnosti je rovnéz vyuZiti analytickych nastrojl
pro pracis velkymi objemy dat (dale jen ,big data“), prvk( umélé inteligence a prostfedkl internetu véci (dale
jen ,10T“) pfi zajisténi kybernetické bezpecnosti celého systému.

V souladu s vyse uvedenymi skute¢nostmi Ministerstvo pramyslu a obchodu dlouhodobé rozviji aktivity, jak
na celém Uzemi statu organizacné, legislativné a financné usnadnit, zjednodusit a urychlit vystavbu
vysokorychlostnich siti> tak, aby vkomplikovaném pravnim prostfedi nedochazelo k zaostavani
za soucasnym svétovym trendem v oblasti zavadéni siti a sluzeb elektronickych komunikaci.

Sité 5G a jejich rozvoj predstavuji celosvétovy fenomén, ktery je zalozen na konvergenci pevnych siti
a bezdratovych vysokorychlostnich technologii. Tyto spolehlivé vysokokapacitni sité zajistujici nizkou latenci
umoznuji plosnou dostupnost sluzeb, efektivnéjsi komunikaci s pohybujicimi se objekty a mobilni pFipojeni
v pevném misté, kdekoliv je to ucelné oznadované MFCN (Mobile/Fixed Communication Networks).
Specifikace siti 5G jsou navrhovany s cilem uspokojit potfeby celych odvétvi. Pocty bezdratové pfipojenych
zafizeni zdsadnim zplUsobem narostou o nejriiznéjsi ¢idla a regulacni prvky. Predpoklada se, Ze na jednoho
uzivatele pfipadnou az stovky takovych zafizeni, pfiéemz pouze jednim z nich bude chytry telefon.

Objemy dat, které maji byt prenaseny sitémi 5G, znamenaiji zasadni zvy$eni naroku i na pokryti izemi statu
sitémi zaloZzenymi prevazné na optickych vldknech. Vychozi pojeti siti 5G jako radiové komunikace se tim
podstatné rozsSifuje a prizplsobuje potfebam konkrétnich uzivatelll. | samotna konfigurace siti se bude
prizplsobovat jejich potfebam. Takové sité mohou zajistit dosazeni nizkého zpozdéni (tj. vysokou rychlost
odezvy), splfovat pozadavky na vysokou bezpecnost a spolehlivost pfenosu apod.

Cilem materialu ,Implementace a rozvoj siti 5G v Ceské republice - Cesta k digitalni ekonomice” je definovat
strategicky pristup Ceské republiky k zavedeni a vyuZivéni siti 5G, podpofit nové pfileZitosti pro pramysl
Ceské republiky, zapojit odbornou vefejnost, samospravy, akademickou sféru a pozvednout koncepty Smart
Cities a Smart Regions na kvalitativné vyssi Uroven, to vSe pfi podpore vysoké miry hospodafské soutéze
na trhu sluzeb poskytovanych prostfednictvim téchto siti, ktera umozni dosdhnout nejlepsSich podminek pro
koncové uzivatele.

Material se zabyva nejen vymezenim problematiky siti 5G, ale rovnéz nastinénim vizi a postupti, véetné
spravy radiového spektra a pfedpokladi jejich vyuZziti pro sité 5G s vazbou na vyzkum a vyvoj potiebnych
aplikaci® a sluzeb. Dale indikuje nezbytné pfedpoklady k zavedeni siti 5G, pFileZitosti k financovéni nékterych
aktivit, podporu testovani novych technologii spojenych se sitémi 5G a v neposledni fadé bezpecnost siti 5G.
Je nezbytné upozornit, e pfiimplementaci a rozvoji siti 5G v Ceské republice je nezbytné postupovat v souladu

L Inovadni strategie Ceské republiky — The Country for the Future (dale jen ,Inovacni strategie CR 2019-2030“) byla
schvalena usnesenim vlady CR ze dne 4. Ginora 2019 &. 104.

2 Napfiklad usneseni vlady ze dne 5. fijna 2016 &. 885 nebo usneseni vlady ze dne 10. kvétna 2017 &. 350, resp. pfijeti
zdkona ¢.194/2017 Sb., o opatfenich ke sniZeni nakladl na zavadéni vysokorychlostnich siti elektronickych
komunikaci

3 Aplikaci se rozumi uplatnéni sluzby nebo skupiny sluZeb za poufZiti zaFizeni, infrastruktury, procest a postupd.
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s pravidly vefejné podpory a v pFipadé identifikace kumulativniho naplnéni defini¢nich znaku verejné podpory aplikovat
relevantni pravni pfedpisy v dané oblasti. Materidl nefesi otdzku vystavby optickych siti, které budou rovnéz slouzit sitim
5G. Tato problematika bude feSena v Narodnim pldnu rozvoje siti velmi vysoké kapacity, ktery Ministerstvo pramyslu
a obchodu v soucasné dobé pripravuje.

Bez Uzké spoluprace statni spravy s nejriznéjSimi hraci na trhu, od podnikatelské sféry, ktera je hlavnim
realizatorem prechodu na sité asluzby 5G, pres mésta aobce, akademickou sféru az po zastupce
spotiebitell nebude mozné tento plan naplnit.

Systém a mechanizmus siti 5G a na nich provozované a poskytované moderni digitdlni aplikace a sluzby,
vCetné propojeni lidi a zafizeni navzdjem, budou tvofit komplexni ekosystém s dosud nevidanym dopadem
na rozvoj celé lidské civilizace.

V oblasti elektronickych komunikaci se nachazime na pocatku vyrazné konvergence pevnych siti (zejména
vysoce kapacitnich optickych siti) a mobilnich siti. To dokazuji i vysledky DESI 2019* pro Ceskou republiku.

Cesko EU
DESI 2017 DESI 2018 DESI 2019 DESI 2019
hodnota hodnota hodnota poradi hodnota
1al Pokryti pevnym Sirokopasmovym pripojenim 99 % 98 % 98 % 14 97 %
1a2 Vyuiiti pevného Sirokopasmového pripojeni 71% 73% 74 % 14 77 %
1b1 Pokryti sitémi 4G 94 % 99 % 99 % 3 94 %
1b2 Vyuiiti mobilniho sirokopasmového pripojeni 77 81 82 22 96
1b3 Pripravenost na 5G - - 17 % 11 14%
Pridélené spektrum jab elk. harmon sného spektra & 3 18
1cl Pokryti rychlym Sirokopasmovym pripojenim 75 % 89% 90 % 12 83 %
(NGA)
1c2 Vyuiziti rychlého Sirokopasmového pfipojeni 26% 32% 37 % 18 41 %
1c~.1.1 P‘okr'ytl superrychlym sirokopasmovym _ 60 % 63 % 17 60 %
pripojenim
1(12 V.yui’m superrychlého Sirokopasmového 18% 16 % 18 % 16 20%
pripojeni
1el Index cen Sirokopasmového pripojeni 88 87 88 9 87

Obrdzek ¢ 1: Vysledky DESI 2019 pro Ceskou republiku
(Zdroj: Evropskd unie)

Material definuje implementacni milniky vlastni realizace, pfi¢emz je potfeba zdlraznit, Ze mnoha relevantni
klicova témata jiz Fesi strategické materidly, zejména Inovaéni strategie 2019-2030, koncepce Digitélni Cesko,
Akéni plan 2.0 a dalsi. Tedy mnoho opatfeni je jiz nyni schvdleno a realizuji se. Dale se v soucasné dobé
finalizuje analyza stavu rozvoje vysokorychlostnich siti v Ceské republice, které budou podkladem pro
pfipravu nového Narodniho planu rozvoje siti elektronickych komunikaci s velmi vysokou kapacitou.

4 Digital Economy and Society Index (DESI) (https://ec.europa.eu/digital-single-market/en/scoreboard/czech-
republic)
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Jiz nyni je vSak jisté, Ze na podporu vybudovani a vyuzivani siti 5G bude vyZadovat vydaje ze stdtniho rozpoctu
v fadech desitek miliont aZ miliardy korun. Naklady na budovani a vyuZivani téchto siti ovSem budou muset
vynaloZit podnikatelské subjekty, kde se bude jednat az o desitky miliard korun.

Tento materidl se vaZe na Inovaéni strategii CR 2019-2030: IV. Pilif Digitalizace a na strategii Digitalni Cesko
s druhym pilifem ,Digitalni ekonomika aspole¢nost” ajeho cile ¢. 04 PODPORA KONEKTIVITY
A INFRASTRUKTURY DIGITALNi EKONOMIKY A SPOLECNOSTI, konkrétné prvni bod 4.01 Budovani siti
elektronickych komunikaci.

Zaroven uz nyni je zadouci kontinudlné vnimat proces identifikace klicovych faktord, pozadavk( na vyzkum,
védeckého smérovdni azakladnich experimentalnich otdzek souvisejicich s vyvojem dalSich mobilnich
systému, napf. systému 6G. Bezdratové inteligence u téchto mobilnich systému nebude jen o pfenosu dat,
ale stane se ramcem komunikacnich sluzeb. Specifické inteligentni operace uzivatel(l budou presunuty do
chytrych vysokokapacitnich datovych center, které budou vybudovany na modernich technologiich
a integrace snimacich, zobrazovacich a vysoce presné polohovych schopnosti spojenych s mobilitou bude
predstavovat nové vize pro budouci aplikace a sluzby.

2 Technologie siti 5G

2.1 Nutné predpoklady pro vybudovani siti 5G

Predpokladem uUspésné realizace siti 5G je existence vysokokapacitniho pripojeni zakladnovych stanic (tzv.
mobilni backhaul). Vyzkum v oblasti siti 5G ukazuje, Ze vzhledem k narokdm na tato pfipojeni, je nezbytné je
realizovat prevazné prenosovymi systémy vyuzivajicimi jako prenosového média opticka vliakna. Predpoklada
se tedy optické pripojeni od nejnizsi az do nejvyssi sitové Urovné kapacitné dimenzované i s vyhledem na dalsi
rozvo;j.

Pro uspésnou realizaci vysokorychlostnich siti elektronickych komunikaci je mj. nezbytné realizovat opatteni
zahrnutda do vladou schvaleného ,Akéniho planu 2.0 k provedeni nedotacnich opatfeni pro podporu
planovani a vystavby siti elektronickych komunikaci“, ktery predloZilo Ministerstvo primyslu a obchodu.

2.2 Zavadeéni siti 5G
Z vyvoje ve svété a v Evropé je jisté, Ze zavedeni siti 5G bude mit dvé faze.

V prvni fazi bude vyuzita ctvrta generace mobilnich siti, zaloZzena prevazné na technologii LTE, jejiz Upravou
se uplatni predevSim scénaf nasazeni siti 5G pro eMBB, tedy na ,vylepSené vysokorychlostni
a velkokapacitni mobilni sité a sluzby”. Dojde ke zvy3eni kapacity siti, zvySeni rychlosti, postupnému sniZzovani
zpozZdéni. Znamena to, Ze i kdyz jiz dnes nékteli operatofi oznacuji své sité a sluzby za 5G, jedna se fakticky
o tuto prvni fazi, ktera se oznaduje také jako Non-Standalone (NSA). V Ceské republice je jiZ testovana
a na nékterych vybranych mistech zavadéna. Jeji vétsi nasazeni lze olekavat od roku 2020. Situace v CR
odpovida i celosvétovému vyvoji, nebot v soucasnosti se vSude na svété redlné jedna jen o NSA sité.

Druhou fazi je spusténi Cisté jen siti, které plné odpovidaji pfipravovanym specifikacim pro 5G standalone
(SA) sité. Ty umozni pIné nasazeni i dalSich aplikaci pro mMTC a URLLC. Specifikace se v soucasnosti finalizuji,
technologie testuji a dale vyvijeji, coZ souvisi s nutnosti investovat do novych centralnich systém( operatord,
stejné jako s masivnimi investicemi do samotné sité. V této fazi budou sité 5G zcela nezavislé na 4G. Dosazeni
této faze a terminy implementace neni snadné odhadnout, ve svété se udava, Ze se tak stane mezi roky 2020
a 2021 a déle, navazné na dokonceni standardizace.
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Aby mohly sité 5G umoznit vysokorychlostni pfenos dat, snizeni zpozdéni (latence) a zvyseni po¢tu koncovych
zafizeni, musi vyuZivat nékolik novych technologii a postupd, a byt zaloZeny na jiné architekture nez sité
soucasné.

2.3 Hlavni rozdily mezi sitémi 5G a dosavadnimi sitémi

Prvni vyznamnou zménou oproti dosavadnim sitim je vyuZivani novych casti radiového spektra. Sité 5G
budou v Evropé vyuZivat nové Casti radiového spektra: K sou¢asnym pasmim s kmitocty pod 1 GHz pfistupuje
pasmo 700 MHz, pasmo centimetrovych vin 3,4— 3,8 GHz a pasmo milimetrovych vin 26 GHz. Kazdé z téchto
nové pouzivanych kmito¢tovych pasem ma jiné vlastnosti, které budou slouZit jednotlivym aspektlm riznych
Casti sité 5G.

- Pasmo okolo 700 MHz: Nizké frekvence, Sife pasma limituje objem prenasenych dat za ¢asovou jednotku,
je tedy omezend maximalni dosaZitelnd pFenosovd rychlost i vysoka latence. Sifeni vin je zatizeno
pomérné nizkym utlumem, komunikace na delsi vzdalenosti je tedy energeticky vyhodna a rovnéz vysoce
spolehliva. Je tedy idealni pro loT zafizeni, kterd nepotiebuji nizkou latenci nebo pro vétsi datové toky
jako je 10T, nebo pro pokryti vétSich izemi, kde neni poZadavek na obslouzeni velkého poctu uZivatell
soucasné.

- Pasmo nad 3,4 GHz: VétsSina soucasného vyvoje siti 5G a spousténi prvnich siti funguje pravé v pdsmu 3,4
— 3,8 GHz. Hlavni novinkou je, Ze diky vinové délce umoZinuje jiZz vytvaret viceprvkové antény
akceptovatelnych rozmér( a jejich prostfednictvim tzv. paprskovani (beaming forming). Znamena to, ze
antény s touto technologii dokazi signdl smérovat na konkrétniho uzivatele, a tim umoznuji vyrazné
efektivnéjsi provoz sité. Dosah je vSak obecné mensi nez v predchozim pripadé.

- Pasmo 26 GHz: Predstavuje prvni vyuZiti milimetrovych vin v mobilnich sitich, tzv. Milimetr wave.
Milimetrové viny diky velké Sifce kanall umozZnuji pfenaset obrovské mnozstvi dat (v fadech gigabitd) pfi
velmi nizké latenci velkému mnoZstvi uZivateld. Tyto vlastnosti jsou ovsem vykoupeny velmi kratkym
dosahem. Dosah Sitenych radiovych vin je pouze v fadech stovek metrl a signal ma problém prochazet
nejen zdmi, ale i vegetaci a tfeba i hustym destém. Aby bylo dosaZzeno stabilniho pokryti, musi byt anténa
umisténa napriklad na stoZarech verejného osvétleni. To je velmi narocné nejen samo o sobé, ale
i z hlediska napojeni kazdé jednotlivé antény na optickou sit. Takto velkd vystavba antén mlze rovnéz
narazit na odpor obcan(. Ti jsou vici vystavbam novych radiokomunikacnich dél zpravidla skepticti a sité
5G jsou jiz dnes teréem hoaxd a konspiracnich teorii. Vystavba mikrovinné infrastruktury proto zatim
ve vétsi mife neprobiha, byt by ve vysledku pfinesla pro bézného uZivatele i primyslové aplikace zdaleka
nejcitelnéjsi pfinos.

Druhou zménou oproti soucasnym sitim je diiraz na co nejvétsi vyuziti optickych siti v pfipadé zajisténi

konektivity (backhaul). Optické sité nejsou limitovany Sifkou pasma a pFedstavuji vzhledem

k dynamickému vyvoji v oblasti elektronickych komunikaci kli€ovou pfenosovou technologii. Tento princip

existuje v mensi mife i u soucasnych siti — propojeni zakladnovych stanic je jiZ Casto realizovano optickymi ¢i

mikrovlinnymi spoji. Sité 5G posunou potfeby vyuZiti optickych spoja jesté dal. Dlvodem pro tuto snahu jsou
fyzikdlni limity radiovych vin ovliviiujici jak objem prendsenych dat, tak rychlost pfenosu a latenci.

Technologie Fixed Wireless Access, tj. bezdratova sit poskytujici Sirokopasmové propojeni typu point-to-

multipoint, je vyuZivana v pfistupové Casti sité a jeji vyuZiti je omezovano pouze na kratkou vzdalenost, kdy

je nasledné propojena s optickou ¢asti pripojné Ci paterni sité.

Treti zménou je specifikace funkce vypocetni kapacity na urovni zakladnovych stanic — na periferii
(edge/edge computing). Poskytovatel mobilnich sluzeb muze v rdmci svych zakladnovych stanic alokovat
vypocetni kapacitu pro pouZiti v ramci svych aplikaci ¢i aplikaci tfetich stran. Tento vypocetni vykon je
predevsim zajimavy pro fesSeni, ktera vyZaduji velmi rychlou odezvu od aplikacniho serveru, diky umisténi
pfimo v zdkladnové stanici, je odezva kratsi o ¢as mezi zakladnovou stanici a serverem, umisténym na paterni
siti poskytovatele, ¢i dokonce v internetu. Aby toto feSeni bylo vyhodné, je nutné dodrzet lokalnost feseni,
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tedy aby odesilatel i pfijemce komunikace byly ve stejné ¢i velmi blizké zakladnové stanici s touto vypocetni
kapacitou. V sitich 5G bude mnohem lépe probihat optimalizace pfenosovych tras s cilem zajistit nezbytné
kvalitativni parametry pro prenos. Samotné prvky siti 5G budou rovnéz mit vlastni vypocetni a cloudové
kapacity, aby procesy, které neni nutné provadét na konkrétnim misté, byly provedeny co nejblize uzivateli.

Ctvrtou zménou je aplikace formovani a fizeni paprskG (beam forming, beam steering). Jedna se
o technologie, které umoznuji okolo 3,4 GHz a 26 GHz vytvaret paprsky signalu pfimo mifené na uZivatele.
Tim se Setti energii, ale hlavné kapacitou spektra a zvySuje tak mnozstvi dat, které Ize pfenaset. Paprskovani
ale potrebuje velké mnoZstvi vypocetni kapacity na Urovni zdkladnové stanice.

3 Vlastnosti siti 5G a moznosti jejich vyuZiti

3.1 Vlastnosti siti 5G

Sité 5G jsou dualeZitym prvkem novych vysokorychlostnich pfistupovych siti budoucnosti. Na rozdil od
pfedchozich generaci mobilnich siti 4G budou pro implementaci prostfedi siti 5G zdsadni nasledujici prvky
umoziujici specificka technologicka reseni.

1. Podle poZadovaného pokryti vyuziti radiového spektra v pdsmech od stovek MHz po desitky GHz.
Zejména pasma ,milimetrovych” vin s kandly o Sifce stovek MHz umozni dosahovani vysokych
prenosovych rychlosti, napf. pro prenos UHD video signalll pfi obslouZzeni velkého poctu
komunikujicich subjektd na malém prostoru.

2. MoiZnost pruzného regulovani Sitky prenosového kandlu, atim ihodnoty dostupné prenosové
rychlosti v rozsahu od kbit/s, napt. pro aplikace loT aZ po Gbit/s pro eMBB, dovoli vyuZiti siti 5G
pro velmi Siroké spektrum realnych aplikaci.

3. Ptizplsobeni struktury sité a virtualizace jejich sitovych funkci, pouZiti edge cloud dovoli i pfi
fragmentaci sité (piko nebo femto zakladnové stanice) dosahovat nizké hodnoty zpoZzdéni (latence),
nepostradatelné pro aplikace v oblasti autonomniho fizeni a automatizace vyrobnich procesu.

4. Pruzné pfidélovani vyuZivané Sitky radiového spektra prostfednictvim dynamického TDD a soucasné
efektivni vyuzivani metod sdileni radiového spektra umozni dosahovani daleko vyssi miry efektivity
vyuziti radiového spektra pfi podpore nasazovani mnoha realnych aplikaci v praxi.

Mezindrodni telekomunikacéni unie (ITU) definuje tfi hlavni oblasti standardizace, které spolecné budou tvofit
plnohodnotné sité 5G° (pficemi rychlost jejich zavadéni nemusi byt rovnomérna):

1. Pokrocilé mobilni vysokorychlostni sité (Enhanced Mobile Broadband - eMBB)
VSeobecné dostupnd data v kteroukoliv dobu
Mobilita cca 500 km/h
Maximalni rychlost prenosu dat 10 - 20 Gbit/s

2. Vysoce spolehlivé komunikace s nizkym zpozdénim (Ultra-Reliable and Low Latency - URLLC)
Zpozdéni na radiovém rozhrani do 1 ms
Zpozdéni mezi koncovymi body do 5 ms
Spolehlivost 99,9 % v rozsahu datovych rychlosti 50 kbit/s — 10 Mbit/s

https://www.nttdocomo.co.jp/english/binary/pdf/corporate/technology/rd/technical_journal/bn/vol19_3/vo
119 3 007en.pdf
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3. Masivni komunikace meazi stroji/zafizenimi (Massive Machine-Type Communication - mMTC)
Miliardy propojenych ,véci“, nizka cena propojeni, nizka spotieba energie
Radové a7 milion zafizeni na 1 km?
Pfenosova rychlost 1 — 100 kbit/s na zafizeni
Napajeni zarizeni pomoci baterie, jejiz Zivotnost se odhaduje az na 10 let.

Doporuceni ITU-R M.2083-0 (09/2015) uvadi pro systémy IMT — 2020, tedy pro mobilni sité 5G nasledujici
zakladni parametry:

- Maximalni rychlost (odhadovand) prenosu dat: desitky Gbit/s
- Ptenosova (bézné dostupna) rychlost: 100 Mbit/s aZ 1 Gbit/s
- Hustota pfipojeni: 1 milion pfipojeni na km?

- Zpozdéni mezi koncovymi zatizenimi: fadové milisekundy

- Hustota provozu: 10 Mbit/s na 1 m?

- Mobilita: do 500 km/h

Zaroven vsak dochazi ke konvergenci, tedy spojovani a prorastani pevnych a mobilnich siti. Zatimco doposud
vedle sebe existovaly oba typy siti viceméné nezavisle na sobé&, oddélené pouzitymi technologiemi jako napft.
sité satelitni, v blizké budoucnosti dojde k proruistani téchto technologii a jejich vzajemnému propojeni
a vyuziti. Sdileni siti a jejich ¢asti bude bézné stejné jako virtualizace.

Na vyvoj siti 5G zasadnim zplsobem pUsobi standardy ptijaté organizaci 3GPP. Partnersky projekt treti
generace je dohoda o spolupraci v oblasti mobilnich komunikaci (3rd Generation Partnership Project, 3GPP),
kterd byla uzaviena v prosinci roku 1998 a jeji cilem bylo vyvinout sit tfeti generace (3G) mobilnich telefond
v rozsahu projektu ITU IMT-2000. Specifikace 3GPP byly zalozeny na rozvinutych GSM specifikacich, obecné
znamé jako UMTS. Organizace 3GPP vsak pokracuje v ¢innosti pri vytvareni standard( pro novéjsi sité 4G
a 5G, zejména technické normy oznacované jako Release 14, Release 15 a Realease 16.

Ackoliv virtualizace siti je znama a vyuzivdna jiz dnes, v sitich 5G bude virtualizace jesté na daleko vyssi drovni
a ve vétsim rozsahu.

Konvergence a virtualizace se stale vice uplatfiuje nejen z hlediska efektivnéjsiho vyuZziti technickych
prostiedkll, ale také kvili zlevnéni budovani avyuZivani siti. Snizovani nakladl, zelend feSeni, Uspory
obnovitelnych i jedinecnych ptirodnich zdroji budou hnacim motorem inovaci.

3.2 Moznosti vyuziti siti 5G

Vyuziti siti 5G bude velmi Siroké a bude se tykat jak prakticky vSech oblasti ndrodniho hospodarstvi, tak
mnoha oblasti Zivota obyvatel. Inovované a nové vzniklé aplikace a navazujici mobilni sluZzby budou moci tézit
nejen z vysoké prenosové rychlosti, ale zejména z velmi nizkého zpoZdéni. Siroké moZnosti Ize oéekavat napr.
v oblasti virtudlni reality.
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stroji/zafizenimi IMT: International Mobile Union s nizkou latenci

Obrdzek ¢. 2: Scéndre pouZiti siti 5G
(Zdroj: Setting the Scene for 5G: Opportunities & Challenges, ITU)

Sité 5G predstavuji vyznamny potencial v primyslovych aplikacich (digitalizované vyrobni linky, robotizované
systémy). Znacny vyznam komunikace prostfednictvim siti 5G lze spatfovat v zavadéni rozlicnych
biomedicinskych postupl. Samostatnou kapitolou je vyuZiti v oblasti dopravy, resp. dopravni infrastruktury,
jejiz rozvoj v ramci predpokladané automatizace dopravy mj. je a bude stézejnim prvkem tzv. Smart City
a Smart Village. Vyutziti Ize spatfovat rovnéz v oblasti meteorologie, bezpecnosti, energetiky a mnoha dalSich
sektoru. Sité 5G podpofi i oCekdvany masivni rozvoj internetu véci a napomuzZe novym smérim v oblasti
zabavy, mj. moznost streamovani videa s extrémné vysokym rozliSenim a streamovani virtudlni reality.

Rozvoj vyse uvedenych aplikaci Uzce souvisi s rutinnim zavddénim umélé inteligence, jejiz masové vyuzivani
bude do znacné miry zavislé na existenci rychlych a spolehlivych siti elektronickych komunikaci velmi vysoké
kapacity. Sité 5G rovnéz splnuji pozadované kapacitni naroky a naroky na nizkou latenci.

Zvyseni poctu pfipojenych bod( idatovych objeml pfinese ivyzvy voblasti zajiSténi kybernetické
bezpecnosti. S narlstem zapojenych loT zafizeni, automobill, prdmyslovych fidicich systém a dalSich bod(
budou mit kybernetické Utoky stdle vétsi dopad do redlného svéta a ekonomiky. Pro zajisténi bezpecnosti
v prosttedi siti 5G bude tfeba v realném case analyzovat velké datové objemy a v mnohem vétsi mire nez
dnes automatizovat vyhledavani chyb, malwaru a feSeni kybernetickych bezpecnostnich udalosti. Bude
rovnéz nezbytné vénovat zvySenou pozornost otdzce bezpecnosti a dlivéryhodnosti dodavatelského retézce
technologiim ekosystému siti 5G; se oCekava rozsahly pocet dodavatelll tohoto ekosystému.

Rozvoj spolehlivych rychlych siti s kratkou dobou odezvy umozni centralizovat provadéni vypocetnich operaci
do relativné malého poctu vykonnych vypocetnich systémU a jako vzdalené termindly pouZit velmi
jednoduchd alevna zafizeni, ¢imz vzhledem k velkému mnoiZstvi téchto terminalll bude moZno docilit
znacnych financnich uspor.

Paralelné sité 5G umozni, Ze v mnoha pfipadech bude mozné nebo dokonce nezbytné fizeni pfipojenych
zafizeni decentralizovat (pfibliZit koncovému zafizeni) nebo umoznit pfimou komunikaci koncovych zafizeni
mezi sebou (komunikace D2D), coZ vzhledem k parametrim siti 5G bude uskutecnitelné. Tato skutecnost
bude vyuZivana zejména v aplikacich pro Priimysl 4.0 nebo pfi komunikaci vozidel s autonomnim fizenim.
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= Aplikace pro e-zdravi

= Aplikace pro Primysl 4.0 i — .
Vylepsené uzivatelské prostiedi * Inteligentni logistiky * Komunikace v silni¢ni dopravé
Vysokd konektivita zafizeni * Monitorovéni prostiedi * Rizeni bezpilotnich letadel
Vysoka rychlost mobilnich dat = = Monitorovani vitdlnich dat
Mobilni aplikace pro virtualni - = Inteligentni vyroba
rozsifenou realitu

Inteligentni sité
Inteligentni zemédélstvi

Obrazek ¢. 3: Priklady konkrétnich aplikaci v rozsahu tfi zminénych oblasti vyuZiti mobilnich systémi 5G
(Zdroj: Update on 5G Spectrum in the UK, Ofcom 2017)

3.3 Synergie s budovanim jinych komunikacnich siti

Vzhledem k nutnosti budovani siti s velmi vysokou kapacitou se pfimo nabizi moznost vyuziti téchto siti nejen
pro zajiSténi prenosovych kapacit pro sité 5G, ale rovnéz pro jiné sité elektronickych komunikaci. Jedna se
zejména o veskeré verejné komunikacni sité, ale isité neverejné, napt. komunikacni sité pro podporu
energetiky (Smart Grid). Je tfeba poznamenat, Ze provést takové sdileni siti nebo fyzické infrastruktury neni
jednoducha uloha, jeji feseni by vSak mohlo vyrazné snizit ndklady na vystavbu i provoz siti elektronickych
komunikaci.

Vzhledem k relativné Sirokému okruhu poskytovatell sluzeb elektronickych komunikaci se v této souvislosti
nabizi moZnost existence sdilenych siti. Stat bude aktivity vtomto sméru podporovat, vsouladu
s relevantnim opatfenim, které je uvedeno v Akénim planu 2.0 k provedeni nedotacnich opatfeni pro
podporu planovani a vystavby siti elektronickych komunikaci.

4 Sluzby poskytované na sitich 5G

Sité 5G umozni Sirokou $kdalu vyuziti napfi¢ priimyslovymi odvétvimi, v modernich dopravnich systémech,
ve zdravotnictvi, zemédélstvi nebo provozu chytrych mést a obci.

4.1 Primysl 4.0

Koncept Priimysl 4.0 je zaloZzen na hluboké pramyslové integraci prostiednictvim informacnich technologii
asnimi spojeném zpracovani dat vredlném ¢i takika redlném case, sdileni informaci a kontinudlni
komunikaci.

V jadru ¢tvrté primyslové revoluce stoji spojeni virtualniho kybernetického svéta se svétem fyzické reality.
To s sebou prindsi vyznamné interakce téchto systému s celou spolecnosti, tedy se svétem socidlnim. Prvky
fyzického svéta budou navzajem propojeny prostiednictvim vysokorychlostnich pfipojeni k internetu, kde
kazdy takovyto prvek ma svoji individudlni IP adresu, cozZ je podstatou loT. Softwarové moduly reprezentujici
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fyzické elementy ve virtualnim prostoru, spolecné resi tlohy, koordinuji svoji ¢innost a rozhoduji s vyuzitim
sluZeb, které si navzajem poskytuji, ¢i které si vyvolavaji prostfednictvim internetu sluzeb (/oS).

Je nutno poditat se specidlnimi rozhranimi mezi lidmi a roboty umozniujicimi mobilni komunikaci, a to i na
bazi pfirozené feci, vizualni ¢i hmatové informace - dochazi tedy k napojeni i na tfeti typ internetu, internet
lidi (IoP). | zde musi uméla inteligence a kybernetika pfindset adekvatni feseni, zejména v oblasti ucicich se,
samo-ucicich se, samo-optimalizujicich se, samo-diagnostikujicich se, samo-opravujicich se asamo-
konfigurujicich se systéml, véetné senzoriky, v distribuovaném prostredi. Charakteristicka je rovnéz simulace
a modelovani procesl, modularita, parametrizace a rekonfigurovatelnost, a to ivzdalena. Je nezbytné se
pfipravovat i na zafizeni a technologie, které v soucasnosti jesté neexistuji. Jevem, ktery ¢astecné mlzeme
pozorovat jiz dnes, bude vzdalena asistence pfi servisnich sluzbach (nejen na Uzemi jednoho statu, ale
i preshranic¢né).

Tato integrace ma tfi zakladni pilife:

1. Vertikalni integraci vyrobnich systému se rozumi informacni provazani naptic hierarchickou a fidici
strukturou podniku. Ramcem vertikalni integrace je primarné samotny vyrobni podnik. V oblasti
vertikdIni  integrace se setkavaji dvé klicovda znalostni odvétvi Fidici techniky
a automatizace s odvétvim vyvoje informacnich systéma.

2. Horizontdlni integrace napri¢ dodavatelskym fetézcem propojuje vSechny ¢lanky dodavatelsko-
odbératelského hodnototvorného fetézce od dodavatell pres vyrobce aZ po distribuci koncovému
zakaznikovi a nasledny servis. Sdileni informaci a dat napti¢ dodavatelskym fetézcem zvysSuje
flexibilitu celého procesu, optimalizuje vysi zdsob a vyrazné snizuje vyrobni naklady, ale zaroven silné
zavisi na vysoké dostupnosti a kvalité infrastruktury vysokorychlostniho internetu.

3. Integrace vSech inZenyrskych procesi, kterd je specifickym prikladem horizontalni integrace, se
odehravad zvyznamné &asti v ramci vyrobniho podniku. Jednd se o integraci vSech inZenyrskych
procest v ramci celého Zivotniho cyklu produktu. Od samotného planovani Zivotniho cyklu, pres
hrubé zadani, design, vyvoj, realizaci, testovani, verifikaci az po poprodejni sluzby. Integrace
inzenyrsky procesu je zdkladnim nastrojem pro ziskavani zpétné vazby a fizeni hlavnich procesu
zajistujicich optimalizovanou doddavku dle individualizovanych zakaznickych poZadavk.

Koncept Priimysl 4.0 je postaven také na analyze velkych dat (Big Data). Za velka data se obvykle povazuji
data v rozsahu petabytd (10%° bytQ) a vice, kterd pFesahuji moznosti souéasnych databazovych technologii.
Zpracovani a analyza velkych dat v oblasti primyslu pfinasi zasadni inovativni impuls pro uskutec¢néni vize
Ctvrté primyslové revoluce. Jedna se predevsim o obrazova, ale io textovad data zinternetu, obchodni,
bezpecnostni data, rlizné zdroje signdll a méreni, ale i kombinovana multimodalni data, ktera jsou typicka
napriklad pro systémy autonomniho Fizeni dopravnich prostiedkd, zabavni primysl a média, financni sektor,
dopravu nebo prodej vyrobkd. |vramci Primyslu 4.0 hraje vyznamnou roli kybernetickd bezpecnost
v podobé zachovani dlvérnosti, integrity a dostupnosti dat pro zachovani business continuity vyrobnich

procesu.

Robotizace primyslu autonomnimi roboty coby soucast konceptu Priimysl 4.0 je jednou z metod, ktera cili
na zvyseni produktivity prace. Vliv robotizace na zvySovani produktivity se nebude omezovat jen na sektor
pramyslu. Rozvoj robotizace bude tfeba soucasné podpofit budovanim potrebné infrastruktury na vsech
urovnich.

S rostoucimi pozadavky na sofistikované procesy, které jsou pilifem iniciativy Priimysl 4.0, rostou i naroky
na kvalitu elektronické komunikace a komunikacni infrastruktury. Privodnim jevem automatizace procest
je predevsim narlst nepersonalni komunikace, spojeny s obsluhou velkého poétu senzori a spolupracujicich
zafizeni, a dale prenosem a zpracovanim velkych objem( dat. Obecnym pozadavkem jsou proto spolehlivé
a bezpecné vysokorychlostni komunikace, prostfednictvim pevnych, bezdratovych i druZicovych siti.
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Jednim z pilifG konceptu Primysl 4.0 je také sbér a vyhodnoceni dat z rliznych zdroja at jiz z oblasti IoT,
z firemnich informacnich systémi ¢i pfimo z vyrobnich stroji ¢i Machine2Machine (M2M) komunikace.
Klicovou roli v optimalizaci zejména logistickych procest budou hrat data a informace o poloze objektd, a to
jak na drovni jednotlivych tovaren, budov ¢i komplex(, tak i v geograficky rozsahlém Uzemi na drovni napf.
regionll. Zcela zasadni vyznam tak budou mit kvalitni digitdlni mapy s kvalitnim atributovym popisem
vhodného rozsahu. Z divodu optimalizace pohybu materialu ¢i zboZi bude aktualni informace o poloze hrat
dullezitou roli. Integralni soucasti vyrobnich systému tak budou navigaéni systémy uvniti budov (tzv. in-door)
amimo budovy (tzv. out-door), véetné satelitnich (GNSS). Tato data jsou uklddédna do datovych uloZist
a mohou byt zpracovavana pomoci cloudovych vypoéta. Mezi zdkladni charakteristiky cloudu patfi to, ze se
jednd o sdilené zdroje (HW, SW), ukterych je moZnd vysoka sSkdlovatelnost. Tyto zdroje jsou uZivateli
pfistupné podle jeho potieby odkudkoliv a kdykoliv pomoci pfipojeni pres internet a uZivatel plati jen za ty
zdroje, které vyuziva. Ke sbéru, uchovani dat, zpracovani a zdlohovani mohou podniky pouzit verejna datova
uloZisté sdilend a dostupnd komukoliv, soukroma uloZisté provozovana pfimo nebo tfeti stranou, ale pouze
pro potfeby daného podniku, nebo mohou také pouzit tzv. hybridni model, ktery je kombinaci vefejného
a soukromého ulozisté. Poslednim modelem nasazeni je komunitni cloud, kde je infrastruktura sdilena
nékolika podniky, které mize spojovat oblast zajmu nebo bezpecénostni politika.

MozZnou klicovou technologii, kterd by mohla umoznit zménu vyrobnich postupl a pfinést vyrazné zvyseni
flexibility, je aditivni vyroba, tj. proces spojovani materialu dle 3D digitdlnich dat, nej¢astéji vrstvu po vrstvé,
coz se oznacuje jako ,,3D tisk”. Soucasné aditivni vyrobni systémy jsou jiZ napojeny na internet a vytvareji loT.

Charakteristickym prvkem konceptu Priimysl 4.0 je propojeni fyzického a virtualniho svéta. Rozsifeni lidského
vhimani svéta o nové informace, které nejsme schopni dostatecné rychle ¢i dokonce vibec rozpoznat, se
zabyva oblast rozsifené reality (AR - augmented reality). Hlavni doménou rozsifené reality je pridavani
vizudlnich informaci, tj. obohaceni zrakovych viemU. Dopliikovym informacnim kandlem je zvuk, obvykle
v navigacnich systémech a vyukovych aplikacich. Pfidavani dalSich informaci, napf. hmatovych nebo
¢ichovych, neni pro rozsifenou realitu typické a objevuje se spiSe v aplikacich virtualni reality. Rozsitujici
vizualni vjemy maji v jednoduchych systémech rozsifené reality charakter textovych popisek umisténych
kdekoliv v zorném poli, v pokrocilych systémech je augmentace vizualné bohata (2D, 3D) a je umisténa

presné do prostoru sledovanych objekt(i nebo je dokonce prekryva a nahrazuje.

Potfeba vzdjemné interakce Clovéka a stroje nebo stroju mezi sebou klade velké naroky na sofistikované
senzory. Senzorika, jakoZto obor zahrnujici metody a nastroje méfeni a snimani fyzikalnich veli¢in, v SirSim
pojeti také obrazové a spektralni informace a také detekce chemického sloZeni latek je nezbytnou, dalo by
se fici klicovou soucasti, vSech systému prlimyslové automatizace a nejedna se pouze o systémy primyslové
automatizace, ale méla by byt rozsifena i na dalsi odvétvi napt. dopravu.

4.2 Chytra mésta, chytré obce (Smart Cities, Smart Villages)

Pojmem Chytrd nebo také Inteligentni mésta nebo obce se chdpe ve smyslu uplatnéni informacnich
a komunikacnich technologii v odvétvich energetiky a dopravy, na zdkladé ¢ehoZ bude dochazet k urychleni
udrzitelného pokroku.® Jednd se o jeden z konceptd uplatnéni principd udrzitelného rozvoje do organizace
mésta obci, ktery se opird o vyuZiti modernich technologii s cilem zlepsit kvalitu Zivota obyvatelstva

.....

dale pak v oblasti parkovani, vefejného osvétleni nebo odpadového hospodarstvi.

6 Viz aktualizovana metodika konceptu inteligentnich mést 2015 (projekt Beta TB930MMRO001) Metodika Smart Cities
2019a Evropské sdéleni C(2012) 4701 final (https://ec.europa.eu/transparency/regdoc/rep/3/2012/CS/3-2012-
4701-CS-F1-1.PDF) aktualizovand verze Metodika Smart Cities 2019 (https://mmr.cz/getmedia/f76636e0-88ad-
40f9-8e27-cbb774ea7caf/Metodika_Smart_Cities.pdf.aspx?ext=.pdf)
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Cilem ,chytrych mést/obci“ je jak usnadnéni Zivota jejich obyvatelim, tak snizeni ndklad( souvisejicich
predevsim s provozem méstské infrastruktury.

=
Bezpeéné Fizeni o Inteligentni pouliéni
dopravy osvétleni

Gigabitové horké D ; Crmer Chytrésité/
A (((.))) —¥ 4%  Inteligentni mé&Feni

N

zény
A
2 TN N
Inteligentni odpadové 4 4 =) ‘ m Inteligentufvereind

S era—le Q) doprava

hospodarstvi
f? Inteligentni sprava parkovacich
5G For Smart Regions mist

Obrdzek &. 4: Priklad struktury sluZeb a aplikaci v pripadé Smart Cities/Villages
(Zdroj: 5G strategy for Germany, 2017)

Koncept Smart City/Smart Village vsak nezahrnuje pouze dvé vySe uvedené oblasti, Ize jej aplikovat i na dalsi,
napf. vodohospodarstvi, odpadové hospodarstvi, e-government ¢i krizové fizeni. Koncept Smart City / Smart
Village je programovou zménou vedenou politickou reprezentaci mésta/obce aje postupnym procesem
nikoliv stavem. Oproti béZnému planovani a provozu méstskych agend Smart City / Smart Village pfinasi
zjednoduseni procesu zapojeni odborné isiroké verejnosti pomoci elektronickych ndstroja (napf.
komunikacni platformy nebo sociélni sité). Poskytuje moznost, aby strategie mésta/obce nebyly tvoreny
pouze odborné zdatnym dodavatelem ve spoluprici s danym odborem mésta/obce, ale pracovnimi
skupinami sestavenymi z odbornikd z rdznych instituci, lokalnich podnikateld a zajmovych spolkd, které
mésto efektivné koordinuje za poutziti elektronickych médii. Vysledné strategie lze nasledné predlozit
k pfipominkam na elektronickych verejnych férech a poté diskutovat s verejnosti na otevienych setkanich,
aby zavedeni jejich findIni podoby bylo ob&any majoritné pfijato a zaroven, aby se do nich promitlo maximum
myslenek a ndpad(l (e-government neboli elektronicka statni sprava je tu vnimana jako podslozka Smart Cities
/ Smart Villages). Takovy postup predjima iuvéZlivé investice do novych technologii, které tyto nové
programy podpofi, coz ma dopad na investicni, ale predevsim na provozni naklady s technologiemi spojené.

Zakladem inteligentnich mést a obci jsou, podobné jako utzv. Internetu véci (/oT), koncova zafizeni
automatizované sbirajici data pro informacni systémy na vyssi Urovni, které tyto data ukladaji, agreguji,
vyhodnocuji a automatizované realizuji odpovidajici aktivity (napf. usmérnéni provozu prostfednictvim
semafor). Senzory nebo téz Cidla nebo snimace, ktera sbiraji rizné Udaje (napf. o provozu, znecisténi
ovzdusi, apod.), tato data odesilaji do vyssich prvkd, které vzajemné data propojuji a dale vyuzivaji. Soucasti
chytrych mést jsou pak casto i nejriznéjsi mobilni aplikace, které umoznuji obyvatellim vyuziti téchto dat
napft. pfi planovani nejvhodnéjsiho dopravniho spojeni.

Vyuziti technologii pro zvyseni bezpecnosti a pohodli obyvatel nejen nejvétSich mést neni ni¢im novym,
v pfipadé technologii 5G vSak pljde o plosné vyuziti. Plochy se navic podle Gcelu budou clenit na tzv.
kampusy, jez se budou odliSovat uréitymi specifickymi poZadavky na sité anebo sluzby elektronickych
komunikaci, bezpecnost nebo pouzité aplikace.
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Inteligentni dopravni systémy (ITS, dopravni telematika) integruji informacni a telekomunikaéni technologie
s dopravnim inzenyrstvim za podpory ostatnich souvisejicich odvétvi (ekonomika, teorie dopravy, systémové
inZenyrstvi) tak, aby se pro dopravni infrastrukturu idopravni prostfedky zajistily moderni postupy
organizace a fizeni dopravnich a pfepravnich proces(, tedy aby se dopravni systém vyuZival efektivnéji, bylo
mozné eliminovat dopravni problémy, optimalizovat ptepravni vykony, zvysit bezpecnost dopravy a zlepsit
komfort pro fidice a cestuijici.

Systémy Fizeni zdrojti jsou velmi oblibené a rozsitené a zahrnuji inteligentni sité, inteligentni systémy solarni
a vétrné energie a vodniho hospodarstvi. Projekty patfi do oblasti Zivotniho prostfedi, ale i mistni spravy,
ekonomiky a Zivotniho stylu.

Participacni platformy zvysuji moZnost angaZovanosti a Ucasti obc¢an( na spravé vefejnych véci. Soucasné
moderni technologie komplementarné doplnéné informacnimi a komunikaénimi prostfedky umoZznuji on-line
sdileni, hlasovani, rozhodovani, crowdsourcing, koncipovani platforem, atd. Oproti stdvajicim feSenim
uvedené aktivity mliZzou vyuzZivat moznosti streamovani videa sextrémné vysokym rozliSenim nebo
streamovani virtualni reality. Oteviena data poskytuji moznost pro vytvareni rliznych aplikaci nebo Gc¢ast na
rGznych verejnych sluzbach. Tyto metody jak podle ucastnik(, tak podle oficidlnich zastupcl spravy a Uzemni
samospravy, predstavuji v oblasti spravy i ekonomiky lepsi metody nez tradi¢ni konvenc¢ni techniky. Obecné
feceno, cilem participacnich platforem je v konec¢ném dusledku vytvaret a poskytovat lepsi verejné sluzby.
Rozvoj informacni a komunikaéni techniky podporuje moZnosti vytvareni takovychto platforem prakticky
v kterémkoliv mésté nebo obci.

Projekty inteligentniho sousedstvi se zaméruji na vytvareni méstskych ctvrti a ekosystém siti 5G prispéje
prostfednictvim optimalizace procest k uhlikové neutralité a udrZitelnosti. Patii do oblasti inteligentniho
(smart) Zivotniho prostredi, mobility, ekonomiky a Zivotniho stylu. Jsou typicky vytvareny pro Zivot 10 az 40
tisic obyvatel, bud na zelené louce nebo konverzi starsiho vyuzivaného Uzemi (napf. browndfield). Slouzi
k posileni ekonomického a populacniho vyznamu meésta s tim, Ze jsou vyuzivany nejmodernéjsi informacni
a komunikacéni technologie k naplnéni konceptu inteligentniho mésta. Jednd se o holistické projekty, které
reprezentuji komplexni uchopeni problému inteligentnich mést v budoucnosti.

Testovaci mikroinfrastruktura predstavuje pilotni testovani a predvadéni technologii pro inteligentni mésta.
Propojuji zejména Smart Zivotni prostiedi, mobilitu a ekonomiku. Infrastruktura se snazi propojit co nejvétsi
mnozstvi fyzickych objektd pomoci senzor(i a systémi tak, aby dokdazaly pracovat s minimalnim lidskym
ovlivnénim. Typickymi priklady je zavadéni monitorovacich systémU za pomoci senzori pro verejné osvétleni,
fizeni energetickych toku, parkovani, mobilitu, svozu odpadu, monitorovani Zivotniho prostredi (kvalita
ovzdusi, vody, teplota), dobijecich stanic pro elektromobilitu, vyuzivani bezplatného WiFi apod.

Datové sady a aplikace pro oblasti otevienych dat zahrnuji dopravni predpovédi, prezentaci atraktivnich
mist, podporu cyklistiky, vizualizaci rozvoje mésta, prezentaci vysledk(i voleb, vyhledavani udalosti,
pfihlasovani do skol, rezervaci verfejnych prostor, hledani nejlepsich oblasti pro bydleni, parkovani, podporu
obchodnich kontrol apod. Rovnéz pomoc hendikepovanym osobam pro pohyb po mésté.

Pro béZné vyuziti tu budou aplikace, které budou vyuZivat internet. Nékteré zname jiz dnes, jako napfiklad
sledovani a stahovani videi, virtualni a rozsitenou realitu. Pfedpoklada se vyuziti 360-ti stupriovych videi,
holografickd komunikace a projekce, aplikace pro bezpecnost obcanl. Mnohé sluzby jesté ani nezname,
budou se objevovat podle toho, jakd bude potieba spolecnosti a jaké moznosti nabidnou technologie tak,
aby nabidka spotrebitelim byla zajimavé;jsi a bohatsi. Tyto sluzby se daji charakterizovat jako ultra Siroka
mobilni komunikace, popsana vyse.

Inteligentni pouli¢ni osvétleni je povazovano za nejcastéjsi feSeni v ramci Smart Cities. Zaklad tvofi zafizeni
internetu véci (/oT), které ma potencial pfi vyuziti obousmérného prenosu informaci obsahnout nasledujici
technologie:
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inteligentni senzory kompatibilni se systémy loT mohou shromaZdovat udaje potfebné pro
zkvalitnéni Zivota ve méstech, napf. informace o pocasi, kvalité ovzdusi, teploté a dale o mnozstvi
chodcl na chodnicich, provozu motorovych vozidel;

nabijeni elektrickych vozidel mGzZe byt za¢lenéno do pouli¢nich osvétleni;

Wi-Fi hotspoty pro zkvalitnéni pokryti mésta rychlym internetem

umoznéni nasazeni Li-Fi technologie.

Kromé toho inteligentni pouli¢ni svétla mohou byt napdajena z obnovitelnych zdroj(, jako je sluneéni nebo
vétrna energie, coz znamen3, ze pfipadné mohou posilat prebytecnou elektrickou energii zpét do energetické

sité.
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Obrdzek ¢. 5: Priklad &innosti Inteligentniho pouli¢niho osvétleni
(Zdroj: 10T Central)

Aspektl automatizace v ramci inteligentniho pouli¢niho osvétleni je celd fada a kromé niZze komentovanych
je nezbytné zminit jesté podporu bezpecnosti, aktivni prvky pro sité 5G, moznost dobijeni aut i telefon(:

Dalkové monitorovani

Automaticky systém pouli¢éniho osvétleni musi pres internet umoznovat sledovat aktudlni stav.
Dulezita data jako jsou provozni hodiny, spotieba energie a vadna zafizeni, musi byt k dispozici.
Integrace s existujici infrastrukturou

Je nezbytné postupné modernizovat existujici infrastrukturu.

Zabezpeceni proti selhani

Automatické systémy musi byt navrZeny tak, aby fungovaly autonomné i pfi pferuseni pfipojeni
k internetu a za kazdého pocasi.

Plan

Automaticky systém musi byt zaloZen na planu provozu svétel podle denni doby. Plany musi byt
dostatecné flexibilni, aby odpovidaly zménam ¢asl vychodu a zdpadu slunce v pribéhu celého roku.
Manualni ovladani

Zatimco systém by mél béZet bez lidského zdsahu, konecna pravomoc k zapnuti nebo vypnuti
pouliéniho osvétleni musi samoziejmé spocivat na lidech.

Integrace senzort

Automatické systémy by byly ucinnéjsi, pokud by mohly snimat intenzitu okolniho svétla. Napfiklad
v mlhavych, bouflivych nebo smogovych podminkdach by bylo nutné aktivovat pouli¢ni osvétleni bez
ohledu na denni dobu. Automatické systémy by tedy mély zahrnovat integraci senzor.

Bezdratova povaha

Automatické reSeni pouli¢niho osvétleni by mélo byt zaloZzené na bezdratovych technologiich, a tim
se vyhnout dodatec¢nym vykopovym a stavebné-montaznim aktivitam.
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4.3 Inteligentni dopravni systémy, automatizovana a autonomni mobilita

Sité 5G budou mit vyznamny dopad na rozvoj inteligentnich dopravnich systém( (/TS), zejména
na kooperativni ITS (C-ITS). V pfipadé kooperativnich dopravnich systémi budou moci sité 5G rozsifovat
moznosti pokryti a sluZzeb poskytovanym koncovym uZivatelim. V této souvislosti se predpoklada, zZe vyuziti
siti 5G prinese zlepSeni komunikace mezi vozidly (C2C), vozidly a infrastrukturou (C2/) a hlavné mezi vozidly
a dal$im ucastniky dopravniho provozu (C2X). Tim se zvysi jak efektivnost, tak i bezpecnost. Potencial siti 5G
existuje také v Zelezni¢ni dopravé, sité 5G zvysi atraktivitu dopravy z pohledu cestujicich, nabidnou novou
kvalitu komunikaéniho kanalu pro ptrepravni a logistické procesy.

Dalsi moZnosti jsou spatfovany hlavné v oblasti zabezpeceni Zelezni¢nich vozidel (napfiklad komunikace ETCS
2, zjistovani celistvosti vlakd). Aktualné nejpokrocilejsi mobilni datové komunikace (4G) stale pracuje
s centralnim bodem pro vyménu dat. Soucasny stav neumoziiuje komunikovat mezi dvéma jednotkami (C-
ITS) napfimo. Vyznamnym posunem pro tuto stdvajici situaci ma byt nasazeni jednoho ze zakladnich
stavebnich kamen( budouci sité 5G tzv. edge computing.

Datové sité 5G jsou pro oblast automatizované a autonomni mobility, véetné autonomniho vedeni vlakd,
predpokladem pro jeji rozvoj predevsim s ohledem na potfebu zajisténi stabilni, vysokokapacitni, rychlé
a predevsim bezpecné komunikace, ale také s ohledem na moznosti vyuziti vSech moZnosti pokrodilych siti
napr. pro palubni infotainment a entertainment systémy Ci rozvoj souvisejiciho sektoru sluzeb. Podpora
pilotnich projektl a redlného testovani, a to véetné preshranicnich projektd, je oblasti, na které je nezbytné
zaméfit konkrétni opatreni véetné odpovidajici finan¢niho zajisténi, coz je rovnéz v souladu se Sdélenim EK
Na cesté k automatizované mobilité.

4.4  Elektronické zdravotnictvi

Sité 5G maji potencidl vyrazné katalyzovat rozvoj sluzeb a aplikaci elektronického zdravotnictvi, které umozni
hlubsi integraci se zdravotnimi sluzbami a podpofi tak modernizaci a reformy zdravotni péce. Mezi nejcastéji
uvadéné priklady novych sluzeb vyuzivajicich sité 5G patfi:

1. Telemedicina — vSechny formy poskytovani zdravotni péce na dalku vyuZzivajici informacni a komunikaéni
technologie, bud pro vyménu informaci mezi pacientem a poskytovatelem zdravotnich sluzeb (lékafem) nebo
mezi poskytovateli zdravotnich sluzeb navzajem. Aplikace telemediciny lze vyuZivat v prevenci, diagnostice,
|éCbé, rehabilitaci i paliativni péci. Pro pfenos dat mohou aplikace telemediciny vyuZivat postupné vsechny
faze zavadéni siti 5G ve stavajicich i novych ¢astech radiového spektra. Pfirozené se oviem nejdfive prosadi
aplikace ovérené jiz v sitich predchozich generaci, naptiklad ty, které se zaméruji na prenos aktudlnich Udajl
biomedicinskych parametr( pacient(i na kliniky véetné modernich konceptl na bazi loT (resp. loHT — Internet
of Healthcare Things) s vyuzitim cloudovych sluzeb. Vyhody kvalitniho pfenosu zvuku a videa, napf. pro
telekonzultace v redlném case, se budou moci plné rozvinout zejména v sitich 5G ve vyssich kmitoctovych
pasmech. Re¢ené plati i pro sluzby a aplikace na podporu zdravého Zivotniho stylu a pro komunikaci ob&ant
a pacientl s databazemi obsahujici uzitecné informace ke zvyseni Urovné péce o vlastni zdravi a posileni
jejich postaveni v procesech zdravotni péce.

2. Virtualni realita, kde sité 5G umozni vytvaret rlzné komunikujici aplikace pro zlepseni péce o pacienty se
specifickymi chorobami, vcetné personalizovanych program na pomoc zvladani narocnych operaci,
chorobnych a jinych stav(, a téz pro Skoleni a zacvik zdravotnického personalu a vyuku obecné.

3. Rychly pfistup ke zdravotnim a dalSim datlm pro profesiondly ve zdravotni péci v nemocnicich
a ambulancich, zachranné sluzbé a v domdci zdravotni péci. Do této oblasti aplikaci patti také analyzy dat ze
vzdalenych databazi, véetné tzv. velkych dat, vyuzivani systém( umélé inteligence na podporu rozhodovaciho
procesu profesional( pri diagnostice a provadéni vykonl ve zdravotnich sluzbach, komunikaci s roboty
a datovy provoz pfistrojl a personalu v pokrocile digitalizovanych nemocnicich.
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4.V budoucnu umozni digitalni technologie i nové formy poskytovani zdravotni péce v mistech blize bydlisté
pacientl v ramci decentralizace zejména rutinnich vykonl z nemocnic, napfiklad do ambulanci s vyuZitim
novych pfistrojl a systém0( vyZadujicich velké datové toky mezi rlznymi komponentami a vzdalenymi
specialisty.

5. Operativni prenos velkych soubor( dat, které jsou generovany napt. zobrazovacimi technologiemi pfi
diagnostice a vykonech ajsou uchovavdny v uloziStich nemocnic. Se zvysujici se rozliSovaci schopnosti
digitalnich technologii pro pofizovani snimkl a obrazovych sekvenci vznikaji velké soubory dat, které jsou
potfebné v urgentnich pripadech bezprostfedné, tak aby mohly poslouzit ve vhodny okamzik pfi praci |ékare,
ktery na né nahlizi napfiklad prostfednictvim mobilniho tabletu.

6. Asistivni technologie, které pomahaji star§im osobam ¢i osobam se zdravotnim postizenim zvladat bézné
ukony, a dale technologie spadajici svym zamérenim jiz do sféry socidlnich sluzeb, nicméné jsou vyuZivany
pacienty a obcany se zhorSenym zdravotnim stavem. Takové technologie budou na dalku komunikovat
napfiklad sinformacénimi zdroji s geografickymi informacemi a prendset signdly ze senzord a kamer pro
pfipadny operativni zasah pecovatele, ktery nemdze byt soustavné v blizkosti pFisluiné osoby. Redeni plné
zapada do konceptd Smart Homes a Smart Cities.

VysSe uvedené sluzby a aplikace v rlizné mite vyZaduji dostupnost prenosové kapacity pro rychly prenos dat,
rychlou odezvu, nizkou latenci, a to i v husté osidlenych ¢i do¢asné zalidnénych mistech. Teprve dosazeni
spolehlivého spojeni v témér redlném case umozni bezproblémové zaclenéni digitdlnich technologii do
procest ve zdravotnich sluzbach, coZ je podminkou pro tzv. digitalni zdravotnictvi. Vzniknou specifické
pozadavky na stabilni dostupnost siti 5G s poZzadovanymi urcitymi parametry.

Dalsi a rovnéz vyznamny vyuziti siti 5G predstavuje jejich vyuzivani pro zdravotni sluzbu. Pro kombinované
zpUsoby Uhrady sluZzeb spojenych s telemedicinou bude nutné prisné odliSovat provoz v siti za Ucelem
poskytovani zdravotni sluzby od provozu mimo tuto sluzbu. Navic mohou existovat aplikace, pro které bude
vhodné poftizovat pristup a kapacity v sitich 5G ve velkém méfitku, a pritom mit pod kontrolou jejich vyuzivani
jen pro dany ucel, zejména pokud by mély byt byt jen ¢astecné hrazeny z vefejnych prostredk(. DalSim
aspektem, ktery odrdzi sektorové pozadavky na sité 5G, je pokryti konkrétnich Uzemi urcitymi typy sluzeb siti
5G, nebot zdravotnicka zafizeni, ktera mohou v budoucnosti zavadét inovativni digitalni sluzby se zvysenymi
pozadavky na prenosové kapacity a pocet spojeni nemuseji byt umisténa vzdy v centrech mést. Navic mohu
mit nékteré aplikace s digitdlnimi technologiemi pro zdravotnictvi potencidl pro udrZeni dostupnosti
zdravotnich sluzeb ve venkovskych oblastech.

Z pohledu kybernetické bezpecnosti a dlirazu na zajisténi ochrany soukromi osob pak oblast elektronického
zdravotnictvi predstavuje vyznamnou kapitolu. Nové zdravotnické technologie budou zpracovavat a prenaset
velmi citlivé zdravotni Udaje pacientl a dalsi data, kterd museji byt odpovidajicim zplsobem zabezpecena,
a presto byt rychle dostupna autorizovanym uZivatelim z rad Iékaf(, zdravotnického personalu, samotnych
pacientl nebo zdravotnich pojistoven. Vsechny systémy elektronického zdravotnictvi od telemediciny po
informacni systémy nemocnic pak museji byt vysoce zabezpeceny pred odposlechem, neopravnénymi
pfistupy a zdsahy a malware.

4,5 e-Vzdélani

DigitdIni vzdélavani zasadné méni pfistup k metoddm uceni. Rozsifend a virtudlni realita ve vzdélavacim
sektoru a budouci média vyrazné zvysi poptavku po mobilni vysokorychlostni komunikaci. Interaktivni Gcast
na vyukovych setkanich s multimedialnimi aplikacemi (napfr. distancni vzdélavani atd.) je stale popularnéjsi
a moderni komunikacni sité otviraji vtéto oblasti zcela nové moZnosti. ZvySené vyuzivani digitalnich
technologii ve vzdélavani dale usnadni trend smérujici k individualizaci vyuky, a proto spini pozadavky lidi
na vyuku nezdvisle na misté a Case.
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Nabidky stfedniho, vysokoskolského a dalsiho vzdélavani pripravi absolventy na profesni Uspéch. Vzdélavani
mladeze a dospélych umozni vznik novych povolani, ktera vytvofi platformu pro zavadéni inovaci. Nové
vzdélavaci metody rovnéz umozni rekvalifikaci zaméstnanc(.

V dlsledku zavedeni pramyslu 4.0, zavadéni prvkd umélé inteligence a nasazeni novych technologii bude
nezbytné v celé spolecnosti, ato ve vSech vékovych kategoriich obcani, se dlouhodobé a soustavné
zaméfovat na rozvoj digitalnich kompetenci ana rozvoj dalSich dovednosti, které v souvislosti
s pfedpokladanymi zménami na trhu prace a ve spolecnosti budou nezbytné: socidlni dovednosti, kreativita,
informatické mysleni a digitalni gramotnost. Je tedy nutné podporovat zvySovani zdkladnich i pokrocilejsich
digitalnich dovednosti Zaka i ucitell, dokondit implementaci Strategie digitalniho vzdélavani na roky 2014-
2020 a nastavit nové strategické cile v oblasti digitalniho vzdélavani.

4.6 Chytré zemédélstvi (Smart Agriculture)

Vyznamnym oborem, na néjz bude mit rozvoj siti 5G zdsadni vliv, je zemédélstvi. Budouci biologické, socialni
a hospodarské vyzvy, hrozici nedostatek prirodnich zdroji a klimatické zmény podtrhnou potiebu novych
komplexnich pristupl ainovaci v zemédélstvi. Na nové pfistupy se zaméruje Smart Agriculture (chytré
zemédélstvi), které predstavuje zemédélstvi, potravinarstvi a lesnictvi, zahrnujici udrzitelné hospodareni
s pfirodnimi zdroji formou preciznich postupd, udrZitelnou zemédélskou produkci pfi snizujicich se dopadech
na zivotni prostredi a klima a produkci kvalitnich a bezpecnych potravin.

V oblasti Smart Agriculture umozni nové technologie jako uméla inteligence, robotika, blockchain, internet
véci, vysoce vykonna vypocetni technika a rychlé vysokorychlostni pfipojeni hlubokou transformaci zahrnujici
moznosti monitoringu, automatizace, sledovani a analyzy zemédélskych a priimyslovych operaci. Daleko vice
budou vyuZivany senzory pro dobytek, krmné, dojné, uklizeci ¢i navadéci systémy (plné autonomni dojici
roboty, krmné boxy, navadéni stroji pomoci GPS, bezpilotni letouny, drony véetné vyuZivani druZicovych
dat). Vsechna uvedend zafizeni umoini velké uspory ndaklad( asetrné hospodareni. K Gsporam
a ohleduplnéjsimu postoji vici Zivotnimu prostfedi bude dochazet diky mozZnosti variabilniho davkovani
osiva, hnojiv a dalsich pfipravkd, monitoringu teploty, vihkosti, chemického sloZeni pldy a zdravotniho stavu
zvirat. Prenos velkych objem0 dat ze vzdalenych senzorl a robotl v kratkém ¢ase umozni farmafi okamzité
reagovat na nastalou situaci arealizovat potfebna opatfeni. Lze predpokladat, Ze rozvoj uvedenych
technologii prinese zlepseni kvality Zivota ve venkovskych oblastech s potencidlem prildkat mladsi generaci
a zastavit postupné vylidnovani venkova.

4.7 Smart Kultura

Kultura svych charakterem je dulezitou soucasti i reflexi zmén vedoucich k tzv. spolec¢nosti 4.0 - kultura 4.0 je
toho procesu logickou a nutnou soucasti. Ceska republika prochézi z diivodu rychlého technologického
vyvoje zdsadnimi zménami. Digitalizace, automatizace, robotizace SMART feSeni Ci rozsifena realita jsou
novymi agendami dynamicky se méniciho svéta. Prinaseji jak pozitivni, tak i negativni dopady, naroky i nové
moznosti pro celou spolecnost. Kultura ,per se”“ umozZiuje preklenovat problémy vznikajici mezi ¢lovékem
a technologiemi. Stavi na prvni misto ¢lovéka. Personalizovana a na miru jednotlivce uzplsobena feseni jsou
udrzitelnd, mohou vést ke zméné diskurzu a umozZnit vnimat svét jako dobré misto pro Zivot. Svymi pfistupy
a stimulaci kreativity vytvari nova feseni - inovace a celé nové formy ekonomiky. Smart kultura ma potencial
zvydeni dostupnosti informaci o ¢eské narodni identité a zarover i moinost zvyseni povédomi o Ceské
republice za pomoci vyuziti modernich ,SMART" feSeni, jako je napfiklad virtualizace, digitalizace, rozsifend
realita a dalsi cilené moZnosti nabidky kulturnich informaci v misté, kde se uzivatel aktualné nachazi, co skyta
dana lokalita za kulturni objekty a ptipadné dalsi zajimavosti v okoli apod.

4.8 Krizova komunikace a komunikace bezpec¢nostnich a zachrannych slozek

Sité 5G vytvofi podminky pro nasazeni a rozvoj rfady aplikaci pro podporu vykonu cinnosti PPDR. MoZnost
poskytnuti detailnich informaci jednotkdm PPDR zasahujicim v terénu (napt. vizualni informace z mista
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zasahu pred prijezdem; vyspélad navigace; vyuZiti biometrickych prvk{ pti kontrole, ztotoznéni a evidenci
osob) ¢i predani detailnich informaci z mista zdsahu vzdalenym fidicim slozkam (napf. pfenos videa v redlném
Case) jsou klicové pti zvySovani efektivity a bezpecnosti vykonu ¢innosti PPDR. Pfechod k postuplim, které
jsou vice zaloZzené na vyméné situacénich informaci pred / béhem / po zédsahu, a také béhem rutinnich dennich
aktivit prislusnych slozek. Jde zejména o rychlou dostupnost presnych informaci bez zkresleni (zejména ve
formé videa a fotografie), které vznika vyménou informaci prostfednictvim hlasové komunikace. Tyto nové
moznosti prinaseji efektivnéjsi rozhodovani, rychlejSi mobilizaci pfislusnych slozek PPDR a jednotek
v dostateCném mnozstvi a k u¢innéjSimu propojeni operacniho fizeni napftic¢ jednotlivymi slozkami PPDR.
Vysledkem je vcasny a efektivnéjsi vykon cinnosti PPDR.

Nové aplikace, které zvysi bezpecnost a efektivitu ¢innosti PPDR a budou monitorovat Zivotni funkci ¢lend
jednotek PPDR v redlném case, budou dulezZitda zejména pro jednotky PPDR zasahujici v nebezpecném
a neznamém terénu pfi pozemnich operacich (napf. jednotky HZS CR). Biomedicinska telemetrie zahrnuje
napf. monitorovani / zaznamenavani / méreni zakladnich fyziologickych funkci a také dalsich veli¢in jako
napt. kvality vzduchu v prostredi véetné pritomnosti toxickych plynd, teploty okolniho prostredi. Zasahuijici
jednotky PPDR tyto informace predavaji smérem k opera¢nimu fizeni na misté zasahu a eventualné také do
vzdalenych pracovist. VyuZivani této aplikace je podminéno dalsimi investicemi napf. do vystroje.

Biomedicinska telemetrie miZe byt také v budoucnosti pouZita pro vzdalenou lékarskou pomoc (viz popis
nize) a pro specifické aplikace jako napf. identifikace osob (napf. rozpoznavani oblicejd, otisk( prstd, ocnich
duhovek, ocni rohovky, chrupu, télesnych proporci a pohybového vzoru). Tyto aplikace mohou byt pouzity
v ramci konkrétni cinnosti (tj. béhem zasahu) i permanentné (tj. pfi dlouhodobém sledovani pomoci
kamerovych systém).

4.9 Ekosystém siti 5G a spotrebitelé

BéZny uzivatel bude moci vyuZivat fadu vyse uvedenych sluZzeb, zejména z oblasti zdravotnictvi nebo
vzdélavani a zdroven tyto sluzby budou vyrazné zvySovat a zlepSovat jeho komfort, napt. sluzby v oblasti
chytré dopravy (vétsi objem a detail informaci). Vzniknou vsak Uplné nové sluzby, jejichz ptikladem je Zivy
holograficky hovor nebo propojeni rozsifené a virtudlni reality s béZnou realitou (pfi chlizi méstem bude
mozné z chytrych bryli ziskavat informace o budovach, dopravé, Cistoté ovzdusi atd.).

Velmi vysoké rychlosti pfenost dat v sitich 5G zcela zméni chovani bézného zdkaznika. Uréitym voditkem pro
zjistovani, jak se zméni chovani zakaznik( pfi neomezeném datovém tarifu, jsou prezentované vysledky
zatéZového testu spolecnosti T-Mobile z Iéta 2019 na neomezenou spotifebu dat, podle kterych:

- prmérna mésicni spotieba bézného zadkaznika se pohybuje kolem 12,1 GB,
- priblizné 1/10 spotfebovanych dat byla vyuZita v roamingu,
- 34 % datovych pfenosl bylo vyuZito na pfenos videa ze serveru YouTube, 14 % dat z Instagramu.

PFestoZe ceny datovych tarifd jsou v Ceské republice vy$si nez prdmeér v EU podle DESI 20197, se spotieba
Ceského zdkaznika blizi spotiebé zakazniki mobilnich siti ve svété. Tuto skutecnost doklada zprava
spolecénosti Tefficient pfi hodnoceni zakaznik(i mobilnich siti za obdobi 1. pol. 2019.

7 https://ec.europa.eu/digital-single-market/en/scoreboard/czech-republic
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Obrdzek ¢. 6: Priklad mésicni spotieby dat v GB na 1 SIM kartu u evropskych operdtort mobilnich siti
(Zdroj: www.tefficient.com)?

5 Bezpecnost a rizika ve vazbeé na sité 5G

Pti budovani siti 5G je tfeba vzit v Gvahu mnoho aspektl bezpecnosti, jak na narodni Urovni, tak z hlediska
mezinarodni situace. Bude tak nezbytné jiz v pocatcich planovani a budovani siti, pfi vybéru jednotlivych
dodavatell resit bezpecnostni rizika a dlraz na zajisténi soukromi jejich uzivatell. Bude potreba se vyvarovat
porizovani veskerych prvku sité nebo komplexnich reseni z jednoho neprovéreného zdroje. V tomto ohledu
bude stat podporovat takova reseni, kterd neohrozi narodni bezpecnost a budou v souladu s kroky, které
bude podnikat Evropska unie.

5.1 Rizika

Rizika siti elektronickych komunikaci (sité 5G i pfedchozi mobilni systémy) Ize pro orientaci rozdélit do dvou
kategorii z hlediska potencidlnich utoc¢nik(: vnéjSich aktérl kybernetickych hrozeb (staty, hackefi,
kyberkrimindIni skupiny) a dodavatell se Skodlivymi zaméry (dodavatelé hardwaru, softwaru, nebo
provozovatelé sluzeb). Je ovSem treba reflektovat, Ze toto déleni neni striktni a uvedené skupiny utocnik(
mohou byt provdzané. Statni aktér mlze napriklad zneuZzit svij vliv na dodavatele a skrze néj proniknout do
sité. Riziko ddle predstavuji i tzv. insidefi - jednotlivci pracujici v dodavatelském fetézci s vlastni agendou,
ktera muze byt v zdjmu osobnim, ekonomickém nebo vnéjsich aktér(i. Z hlediska rizik na bazi CIA triady Ize
bezpecnost dat posilanych skrze sité 5G vyhodnotit nasledné:

8  https://tefficient.com/wp-content/uploads/2019/09/tefficient-industry-analysis-3-2019-mobile-data-usage-and-
revenue-1H-2019-per-operator-5-Sep.pdf
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DUvérnost: Dlvérnost, tedy zajiSténi, aby k datim nemél neautorizovany pfistup cizi aktér, predstavuje
problematicky aspekt siti elektronickych komunikaci jak sité 5G, tak i predchozi mobilni systémy. Riziko Utokd
vnéjsich aktérl je nizké, ale je zde velmi vyznamné riziko ze strany nékterych dodavateld, respektive jejich
Uzkych vazeb na statni aktéry s potencialné problematickymi zajmy jdoucimi proti zajmdm CR. | v pfipadé
pouziti Sifrované komunikace produkuje provoz na siti velké mnoistvi metadat, ktera mohou mit pro
Gtocnika cenu. Druhym problémem je moznost zpétného prolomeni $ifrovani. Sifrovani méize byt prolomeno
v budoucnosti, az budou vyvinuty dostatecné technické prostfedky (napt. kvantové pocitace). Pokud si
utocnik data ulozi, muZe je prolomit dodatecné. Takto ziskané informace mohou mit pro utocnika cenu
i zpétné. Struktura a samotna povaha siti elektronickych komunikaci je potom pro dodavatele se skodlivym
zamérem efektivni ndstroj, jak tato data shromazdovat.

Integrita: Integrita dat (tedy jistota, Ze data nebyla pozménéna cizim aktérem) je v sitich elektronickych
komunikaci ohroZena nejméné, ovsem za predpokladu pouZivani koncového Sifrovani. Data se nachazeji
na siti jen kratkou dobu, coz snizuje jejich zranitelnost. Pouze v pfipadé, Ze by Utoénik disponoval Sifrovacim
klicem nebo jinou formou zadnich vratek (backdoor) umoznujici rychlé rozsifrovani, by byl schopen integritu
dat v redlném ¢ase ohrozit.

Zranitelnost: Kazda digitalni infrastruktura sité 5G muzZe byt spojena s celou fadou generickych technickych
slabin. Tyto mohou mit vliv na SW, HW anebo vznikaji i na zakladé moznych bezpecnostnich chyb ve vnitfnich
bezpecénostnich fidicich procesech. Vzhledem ke skutecnosti, Ze sité 5G budou zalozeny ze zna¢né casti na
SW, existuje zde vyznamné riziko a zranitelnost celé sité vlivem nespravného vyvoje SW, umysiného
naprogramovani SW s nevyzadanou specifickou funkcionalitou pro monitoring, sbér a odesilani informaci
prostiednictvim skrytych rozhrani pomoci zadnich vratek. Navic je pravdépodobné, Zze se mohou objevit
i dalsi bezpecnostni slabiny sité 5G, ato predevsim v souvislosti s pfechodem na software a virtualizaci
prostfednictvim softwarové definovanych technologii (Software Definition Network — SDN) spolecné
s virtualizaci sitovych funkci (Network Functions Virtualization — NFV)

Dostupnost: Dostupnost dat je primarni zranitelnosti siti elektronickych komunikaci. Ackoliv decentralizace
zvysSuje odolnost sité proti vnéjsim hrozbam, posilena role dodavatele v sitich 5G zvysuje zranitelnost z jejich
strany. Dodavatelé maiji v pfipadné snaze o naruseni dostupnosti dat vyznamnou vyhodu v podobé pfimé
kontroly nad siti nebo moznosti kontroly nékterych jejich elementl skrze backdoor apod. Pokud operator,
dodavatel nebo Utocnik zvendi vyfadi z provozu klicové ¢asti sité, dileZita data prenasena skrze sit se témér
jisté stanou nedostupna.

5.2 DUraz na bezpecnost dodavatelského rfetézce

Ackoliv sité 5G neprindseji nové fundamentalni slabiny a naopak diky vyssi mife decentralizace mohou
posilovat bezpecnostni prvky proti vnéjSimu napadeni, vykazuji zvySenou zranitelnost proti zneuZiti
dodavatelem. Ta spociva predevsim ve zvySené komplexité vypocetnich zafizeni, kterd jsou nezbytna
k fungovani siti 5G. Tato zafizeni mohou obsahovat slabiny jak softwarového, tak hardwarového charakteru.
V pfipadé neudmysinych bezpelnostnich slabin pfinaseji zvySené riziko napadeni vnéjSimi aktéry, ale
predevsim predstavuji moznost zamérného zneuziti ze strany dodavatele. Jak poukazala zprava rady Huawei
Cyber Security Evaluation Centre (HCSEC) ve Velké Britanii, neni v technologickych moznostech ani vyspélého
statu kontrolovat vcas dostate¢né mnozstvi produktl dodavatele a Gzka spoluprace statu a dodavatell,
stejné jako v tomto pripadé, je v ramci siti 5G naprosto zasadni a klicova. Ve vypocetnich zafizenich, ktera
budou soucasti infrastruktury siti 5G se tak mohou ukryvat neimysiné i mysiné slabiny ze strany
dodavatele, které neni mozné efektivné vyhledavat a eliminovat. Bez téchto vypocetnich kapacit se ovsem
chod siti 5G neobejde. Vysoky vypocetni vykon potfebuji naptiklad antény aplikujici formovani paprsk
signalu, jeden z klicovych prvk( siti 5G. Je velmi nepravdépodobné, Ze by stat dokazal otestovat, Ze Zadné
z téchto zafizeni neobsahuje softwarové nebo hardwarové slabiny ze strany dodavatele, aje proto
odkazan na duvéru v dodavatele téchto technologii.
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Druhym, problematickym, aspektem bezpecnosti je absence efektivniho déleni na periferii a jadro ve snaze
snizeni latence. Kvdli této nové decentralizované strukture odpada mozZnost rozdélit sité na jadro
a periferii, ¢imz bylo u pfedchozich generaci siti mozné zamezit vstupu podezielych dodavateli do citlivych
Casti sité (jadro) a umoznit jim participaci pouze na okraji, kde je vyrazné mensi riziko. Potencialné citliva
data mohou byt pravdépodobné vedena jakoukoliv ¢3asti sité 5G a zneuZita dodavatelem.

Rizikem spjatym se sitémi 5G je rovnéz dliraz na rozvoj internetu véci (/oT). Vpusténi velkého mnozstvi loT
zafizeni do sité bude pravdépodobné predstavovat vyznamnou zranitelnost — zafizeni /oT maji dlouhodobé
problém se svou velmi nizkou Urovni zabezpeceni. Takova zafizeni zapojend do sité 5G se mohou stat
slabinou, pres kterou budou vedeny Utoky na dalsi komponenty.

5.3  Aktivity Ceské republiky v oblasti kybernetické bezpeé&nosti siti 5G

Ceska republika prispéla k fe$eni kybernetické bezpeénosti siti 5G sérii doporuceni nazvanych Prazské navrhy
(Prague Proposals), které ve 4 oblastech (politiky; technologie; ekonomik; a bezpecénosti, ochrany soukromi
a odolnosti) shrnuji hlavni perspektivy a principy, kterymi je vhodné se pro bezpecné budovani siti 5G fidit,
zejména pak oblasti vztahujici se k bezpecnosti dodavatelskych retézcl. Tyto zavéry jsou globalné pouZitelné,
pricemz nékteré staty (napr. USA) se k nim oficidlné prihlasily.

Zajmem Ceské republiky je udriet a dale rozvijet vysoky standard bezpeénosti, ktery byl vyvinut v nestatni
sféfe ave spolupraci se strukturami statu po léta udrZuje statni instituce, firmy iobcany v relativnim
kybernetickém bezpeci. Ceskd republika také skrze Narodni Gfad pro kybernetickou a informaéni bezpe¢nost
podporuje a podili se na spusténi nového systému EU bezpecnostnich certifikaci ICT produkt(, procest
a sluzeb. Tento systém EU certifikaci bude slouZit jako jeden z nékolika Géinnych stupnd, jez budou nutné pro
zajiSténi bezpecnosti siti 5G.

6 Mezindrodni, evropsky a narodni kontext

6.1 Predikce rozvoje siti 5G

Spoleénost Ericsson ve své predikci® pfedpoklada, Ze rozvoj siti 5G bude enormné rychly, v po&atku jesté
zaméreny zejména na personalni komunikace - do konce roku 2024 pokryti sité 5G dosdhne 45 % svétové
populace, tj. cca 1,9 miliardy zakaznik( bude pouZivat sluzby sité 5G. Prostfednictvim siti 5G bude probihat
vice nez 20 % mobilniho datového provozu. BEhem tohoto obdobi se ma celkovy objem datového toku zvysit
osminasobné, hlavné v dlsledku zvysené konzumace obsahu koncovymi uzivateli.

Na konci roku 2023 ma byt prostiednictvim siti 5G pripojena vice neZ polovina severoamerickych (cca 63 %),
témér polovina asijskych (cca 47 %) a pétina zapadoevropskych mobilnich uZivatell. Celosvétové nejvétsi
penetrace se oc¢ekava v Ciné, kde ma do roku 2022 vyuZivat sluzby siti 5G téméF 600 milionG obyvatel zemé.

Kromé toho spolecnost Ericsson odhaduje, Ze globalné existuje asi 1 miliarda mobilnich IoT pfipojeni. Toto
Cislo by mélo v roce 2024 nar(lst na 4,1 miliardy. Mezi hlavni odvétvi, ktera vyhod vyplyvajicich z aplikace loT
vyuziji, budou patfit zejména zdravotnictvi a doprava, v jejimz pripadé dotycny systém umoZni nasazeni
autonomniho fizeni, pfinasejiciho vyhody v parametrech plynulosti dopravy, nehodovosti a celkové
bezpecnosti dopravy dané zavedenim automatizace v dopravé.

9 Ericson Mobility Report: June 2019 (https://www.ericsson.com/49d1d9/assets/local/mobility-

report/documents/2019/ericsson-mobility-report-june-2019.pdf)
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Jiz v roce 2018 asociace GSMAY identifikovala 154 operédtorti mobilnich sluZeb v 66 zemich, ktefi zahjili
testovani technologii siti 5G. Rada mobilnich operétord testovala rovnés klicové 5G technologie zahrnuijici
nova radiova (NR) rozhrani, jenz pracuji v pasmech spektra, ktera nebyla dfive vyuzivana pro mobilni sluzby.
Dale byl testovan tzv. Network Slicing, ktery podporuje poskytovani sluzeb prizplisobenych konkrétnim
typlm zdkaznikd, kombinaci technologii Massive MIMO, ktera je potfebna pro dosazeni velmi vysokych
rychlosti a podporuje velmi nizké zpozdéni pfi prenosu.

6.2 Evropskeé strategické aktivity pro podporu siti 5G

Evropska komise zverejnila Sdéleni Komise Evropskému Parlamentu, Radé, Evropskému hospodarskému
a socidlnimu vyboru a Vyboru region(i — Akéni plan 5G pro Evropu, ze dne 14. zafi 2016 &. COM(2016) 588,

Sdéleni konstatuje, Ze technologie 5G , bude podporovat nové typy aplikaci zaloZenych na pfipojeni zarizeni
a objektu (tzv. internet véci) a univerzdlnost pouZiti diky virtualizaci softwaru umoZnujici vyuZiti obchodnich
model(i v riznych oborech (napf. v dopravé, zdravotnictvi, vyrobé, logistice, energetice, médiich nebo
zdbaveé). | kdyz tyto transformace jiZ byly zahdjeny na bdzi stdvajicich siti, budou vyZadovat 5G, pokud maji
v nadchdzejicich letech dosdhnout svého plného potencidlu®“.

Zdudraziiuje potfebu koordinovaného pfistupu kreseni siti 5G. Za klicové byly oznaceny nasledujici
skutecnosti:

- Podpofit v€asné zavadéni siti 5G ve velkych méstskych aglomeracich a podél vyznamnych dopravnich
cest;

- Podporovat celoevropské testovani mezi vice zainteresovanymi subjekty;

- Usnadriovat danému odvétvi implementaci pomoci fondu rizikového kapitalu na podporu inovaci
na bazi siti 5G;

- Sjednotit predni aktéry v jejich Usili o prosazeni celosvétovych standardu.

Dalsi polozky tohoto dokumentu k dosazeni vyse uvedenych cill stanovi postup pro identifikaci, harmonizaci
a autorizaci spektra, monitoring zavadéni spoji na vlaknové optice, zfizovani bunék siti, dostupnost
standardu a jejich uplatnéni, provadéni technologickych experimentu aj.

Podle Evropské komise pfinos narodnim ekonomikdm prostfednictvim zavedeni siti 5G by mohl do roku 2025
dosahnout hodnoty 113 miliard eur, celosvétovy pfinos do roku 2035 je odhadovan na vice nez 12 bilion(
dolard.

V souvislosti s Akénim planem 5G pro Evropu nelze opominout evropskou legislativu pro elektronické
komunikace, kterd je soustfedéna ve smérnici Evropského parlamentu a Rady (EU) 2018/1972, kterou se
stanovi Evropsky kodex pro elektronické komunikace?. Tento zasadni legislativni pfedpis je nastaven tak,
aby podporoval rozvoj siti 5G. Pocinaje recitalem 24, ktery klade d(iraz na celistvost pokryti méstskych oblasti
a hlavnich dopravnich koridor( sitémi 5G, pres fadu dalSich recital(i az k ¢lanku 54 o ¢asovém sladéni pridéll
kmitoctovych pdsem pro sité 5G.

Evropska komise se také zabyvala kybernetickou bezpecnosti siti 5G v souvislosti s nadchdzejicim budovanim
siti 5G®3.

10 Global Progress to 5G -Trials, Deployments and Launches, Global mobile Suppliers Association, ¢ervenec 2018

https://ec.europa.eu/digital-single-market/en/5g-europe-action-plan

12 https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32018L1972

13 https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32019H0534&from=EN

EU  coordinated  risk  assessment of the cybersecurity of 5G  networks” z  9.10.2019:
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132 (s.21)
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Evropska komise vydala Doporuceni 2019/534 ze dne 26. bfezna 2019 , Kybernetickd bezpecnost siti 5G“.
Doporuceni se zabyva kybernetickymi bezpecnostnimi riziky v sitich 5G a za timto ucelem stanovi pokyny,
které se tykaji vhodnych opatfeni v oblasti analyzy a zvladani rizik na vnitrostatni drovni, vypracovani
koordinovaného evropského posuzovani rizik a zavedeni procesu pro vytvoreni spolec¢né ,sady nastroji“
obsahujici osvédcena opatieni k fizeni rizik.

Doporuceni Komise si klade za cil:

1 posouzeni bezpeénostnich rizik ovlivAujici sité 5G a pfijeti relevantnich opatfeni na drovni ¢lenskych
statd,

2 koordinované tizeni rizik na drovni EU,

3 sestaveni spolec¢ného souboru opatfeni ke zmirnéni bezpecénostnich rizik tykajicich se siti 5G.

V ramci téchto ukoll pocitd Komise se zahrnutim bezpecnostni certifikace a jejiho rdmce do celého systému.

Clenské staty dne 9. fijna 2019 za podpory Komise a Evropské agentury pro kybernetickou bezpeénost
zverejnily zpravu o celounijné koordinovaném posouzeni rizik v oblasti kybernetické bezpecénosti siti 5G.

Na tuto zpravu navdzala Rada EU pro Telekomunikace, kdyz 3. prosince 2019 pfijala zavéry o vyznamu siti 5G
pro evropské hospodarstvi a potfebé zmirnit bezpecénostni rizika spojena se sitémi 5G. Tyto zavéry zdlraznuji,
Ze sité 5G budou soucasti klicové infrastruktury statu. Jednim ze stéZejnich poselstvi zavéru je, Ze pfistup
k bezpecnosti siti 5G musi byt komplexni a zaloZeny na pfistupu posuzovani rizik. Zajisténi bezpecénosti siti 5G
je povazovano za prlibéiny proces, pfi kterém je potfeba béhem vypracovani analyzy rizik vzit v Gvahu
technické i netechnické faktory, pficemz dulezité komponenty maji pochazet pouze od divéryhodnych
dodavateld.

Ceska republika pFispéla k Fedeni kybernetické bezpe&nosti sérii doporuéeni nazvanych Praiské navrhy
z Mezinarodni konference o bezpecnosti siti 5. generace konané ve dnech 2. a 3. kvétna 2019, ktera byla
zahajena predsedou vlady CR. Prazské navrhy jsou globalné pouzitelné a byly té7 vstupem do diskuze nad
spolec¢nym pfistupem k zabezpeceni digitdlni komunikacni infrastruktury na drovni EU.

6.3 Kli¢ové aktivity CR v oblasti podpory digitalnich agend

Inovacéni strategie Ceské republiky 2019-2030 — The Country for the Future

Pro zavedeni siti 5G je kli¢ova Inovaéni strategie Ceské republiky 2019-2030. ZastFe3uje kli¢ové rozvojové
strategie a koncepce v CR. Stanovuje zékladni cil a vizi CR. Do roku 2025 by se CR méla zafadit do prvni desitky
nejinovativnéjsich zemi EU, do roku 2030 pak pokrodit a zafadit se mezi sedm nejvice pokrokovych zemi4,
K naplnéni tohoto jsou na Urovni statni spravy postupné koordinovany realizace souvisejicich strategii. Proto
v souladu s implementaci vladniho programu Digitalni Cesko'® se Ceska republika hodl4 zafadit mezi evropské
lidry v oblasti umélé inteligence. Ta z povahy véci Uzce souvisi s rozvojem siti 5G a siti s velmi vysokou
kapacitou obecné.

Dokument z pohledu siti 5G akcentuje v pomérné velkém detailu zejména vyzkum a vyvoj, podporu start-
up, digitalizaci statu, vyroby a sluzeb, podporu mobility a prislusnych stavebnich ¢innosti. Excelentni vyzkum
v akademickeé i podnikové sféfe vyzaduje financni i nefinan¢ni podporu a jeji koordinaci na nejvy3si drovni
k dosazeni maximalni efektivity. Pro Usp&snou a véasnou implementaci Inovacni strategie Ceské republiky
2019-2030, na kterou Uzce navazuje tento dokument a jeho implementace, se proto predpoklada efektivni
vyuZziti stavajicich a budoucich nastroji podpory EU, napf. ve Viceletém financnim ramci pro roky 2021-2027,
vC. Programu Digitalni Evropa, Horizon Europe, InvestEU Nastroje pro propojeni Evropy, Kreativni Evropa,
atd.

14 Podle Global Innovation Index

15 VlIdda dokument schvalila usnesenim ze dne 15. dubna 2019 &. 255.
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Dokument ,Narodni strategie umélé inteligence v Ceské republice (NAIS)

Dokument ,Narodni strategie umélé inteligence v Ceské republice (NAIS)“*® Fedi hlavni oblasti pfi
dosahovani Dil¢iho cile Inovaéni strategie CR 2030 — narodni prioritni specializace CR v oblasti umélé
inteligence, pficemz jeden z hlavnich cild je koncentrace excelentniho vyzkumu a vyvoje umélé inteligence
(dale jen VaV Al), a to vybudovénim Evropského centra excelence v CR. Podpora VaV Al se dale soustfedi
jednak na oblast samotnych 5G technologii a aplikaci, dale pak na Primysl 4.0, inteligentni dopravni systémy,
automatizovana a autonomni mobilita, zpracovani velkych dat, chytra mésta, apod.

Digitalni Cesko

Strategickou Ulohu na narodni Grovni pak ma program Digitalni Cesko — vladni program digitalizace Ceské
republiky 2018+ — zastfeduje ti pilife, tfi diléi koncepce, které tvofi jeden logicky celek. Pokryva oblasti
od interakce Ceské republiky v Evropské unii v digitalni agendé, pFes digitalni vefejnou spravu, a po pFipravu
spole¢nosti a ekonomiky CR na digitalizaci.

Implementaéni plany programu Digitdlni Cesko byly v roce 2019 rovné? schvélené vladnim usnesenim?®.
Zakladni strategicky materidl byl tak rozpracovan do tfi hlavnich implementacnich dokumentt: Informacni
koncepce Ceské republiky, Cesko v digitalni Evropé a Digitalni ekonomika a spoleénost. Z nich je pro zavedeni
siti 5G zasadni dokument Digitdlni ekonomika a spoleénost, nebot stanovi diléi cil 4.4. — Efektivni rozvoj
telekomunikacnich siti s ohledem na konkurenéni prostredi na trhu a rozvoj digitalni ekonomiky, aby bylo
dosaZeno vyssi dostupnosti sluzeb za pfijatelné ceny.

Akcni plan 2.0

Akéni plan 2.0 k provedeni nedotacnich opatfeni pro podporu planovani a vystavby siti elektronickych
komunikaci, ktery se v soucasnosti nachazi ve schvalovacim procesu, ma za cil vymezeni okruhu existujicich
prekazek a zvySenych finanénich narokl, negativné plsobicich pfi planovani a vystavbé siti elektronickych
komunikaci a ddle existujicich finanénich bariér ovliviujicich provozovani téchto siti. V daném dokumentu
byla vytyCena opatfeni pro postupnou eliminaci téchto negativnich jevl. Prvni verze Akcniho planu
bezprostiedné vychazela z Ndrodniho planu rozvoje siti nové generace®®, Akéni pldn 2.0 navazuje na tuto
predchozi verzi a identifikuje dalsi nebo jesté nevyresené prekazky, vCetné navrhu feseni a jejich garant,
rozvoje vysokorychlostnich siti elektronickych komunikaci, jeZ jsou technickym predpokladem rozvoje siti 5G.

Akéni plan k Memorandu o budoucnosti automobilového primyslu v €R

Ministerstvo dopravy v ramci aktivit sméfujicich k rozvoji oblasti automatizované a autonomni mobility
a souvisejicich strategickych dokumentech rovné? podporuje zavadéni siti 5G na Gzemi CR, véetné podpory
snizovani bariér zavadéni siti 5G v méstskych avenkovskych oblastech. Akéni plan k Memorandu
o budoucnosti automobilového priimyslu v €R, na jeho? implementaci se podili nékolik kli¢ovych
ministerstev, zahrnuje opatfeni tykajici se autonomniho ftizeni a digitalizace, tj. podporu rozvoje
vysokorychlostniho internetu a souvisejici infrastruktury siti elektronickych komunikaci podél dopravnich
cest, otevienda data pro podporu rozvoje mobility a digitalnich sluzeb véetné vytvoreni inovacné ptiznivého
prostiedi pro vznik, vyvoj a testovani novych digitalnich a mobilnich sluzeb.

V ¢ervnu 2019 Ministerstvo primyslu a obchodu spolecné s Ministerstvem pro mistni rozvoj vydalo
dokument, ktery pomdaha stavebnim aradim i dalSim subjektim rychle a efektivné rozhodovat v oblasti
koordinace vystavby siti vysokorychlostniho internetu, tedy Metodickou pracovni pomucku, ktera resi
vzajemny vztah mezi zakonem ¢. 127/2005 Sb., o elektronickych komunikacich, zdkonem ¢&. 194/2017 Sb.,
o opattenich ke snizeni nakladd na zavadéni vysokorychlostnich siti elektronickych komunikaci, zdkonem

=

6 Vlada dokument schvdlila usnesenim ze dne 6. kvétna 2019 ¢&. 314.

Priifezovy strategicky dokument Digitalni Cesko vlada CR schvalila svym usnesenim ze dne 3. ¥ijna 2018 &. 629.
Jednd se o vladni usneseni ze dne 15. dubna 2019 ¢. 255.
Narodni plan rozvoje siti nové generace byl schvalen vladnim usnesenim ze dne 5. fijna 2016 ¢. 885.
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¢.183/2006 Sb., stavebni zdkon, azdkonem ¢. 416/2009 Sbh., o urychleni vystavby dopravni, vodni
a energetické infrastruktury a infrastruktury elektronickych komunikaci.

Narodni plan rozvoje siti s velmi vysokou kapacitou
Vlastni strategie rozvoje vysokorychlostnich siti a sluzeb elektronickych komunikaci tak, aby je bylo mozno
vyuZivat rovnéz pro sité.

Dokument Bezdratové zemské systémy 5. generace (5G)
Cesky telekomunikaéni trad vydal v bieznu 2017 dokument Bezdratové zemské systémy 5. generace (5G)%,
ve kterém navrhl prvni scénarf zavadéni tohoto nového systému na Gzemi Ceské republiky.

Sité 5G mohou byt u¢innym nastrojem rozvoje SmartCities podle konceptu, ktery geséné koordinuje
Ministerstvo pro mistni rozvoj, které mj. vydalo metodiku konceptu inteligentnich mést?2, Metodika
stanovuje definici a komponenty chytrého mésta, zabyva se synergii dopravy, energetiky a ICT se zamérem
planovitého udrZitelného vyvoje. Dokument obsahuje i sady ukazateld, které Ize kvantifikovat a hodnotit.

V souvislosti svy$e uvedenymi cili dochazi v CR kvyznamnému narGstu finanéni podpory smétujici
do aplikovaného vyzkumu zejména v primyslu. Déle také masivni finan¢ni podporou z fondl EU postupné
dochazi k stimulaci rozvoje prlimyslového prostiedi zaloZzeného na modernich technologiich, vyzkumu, vyvoji
a inovacich.

Strategie mobilnich komunikaci pro bezpecnostni a zachranné slozky

Strategicky material v pfipravé resortu MV. Jeho hlavnim pilifem je vyuZiti siti 5G pro podporu Cinnosti
bezpecnostnich a zachrannych slozek, krizového Fizeni a dalSich komunikacnich potfeb pfi zajistovani
verejného poradku, narodni bezpecnosti, ochrané majetku a zdravi obyvatel. Dokument je zaméren na
technologické moznosti zajisténi komunikacénich potreb, zejména pak v oblasti pfistupu k rddiovému spektru
a moznosti vyuZziti siti komercénich provozovateld.

7 Souhrn implementacnich kroku

7.1 Alokace kmito&tl v Ceské republice a predpoklad jejich vyuZiti
Sité 5G budou odlisné od predchozich technologii mimo jiné i vyuZzitim daleko vétsiho poctu pasem radiovych
kmitocta.

Svétovd radiokomunikaéni konference Mezindrodni telekomunikaéni unie (ITU) v roce 2015 (WRC-15%)
identifikovala fadu pasem vhodnych pro systémy IMT-2020 (jak jsou v ITU oznacovany systémy 5G).

Pfehled pasem radiovych kmitoctl jako hlavnich soucasnych pasem vhodnych pro vyuziti systémy 5G
ve svété uvadi nasledujici obrazek:

20 https://www.mpo.cz/cz/e-komunikace-a-posta/elektronicke-komunikace/narodni-legislativa-a-

predpisy/metodicka-pracovni-pomucka--246718/

https://www.ctu.cz/bezdratove-zemske-systemy-5-generace-5g

22 https://www.dotaceeu.cz/getmedia/9c597¢78-8651-43a8-8d94-bc9f19da74c5/TB930MMR001 Metodika-
konceptu-Inteligentnich-mest-2015.pdf

3 https://www.itu.int/en/ITU-R/conferences/wrc/2015/Pages/default.aspx
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Obradzek ¢. 7: Prehled pdsem radiovych kmitoctu pro vyuZiti systémy 5G ve svété
(Zdroj: TMG)

V Evropé byla kmitoctova pasma 700 MHz, 3,4 — 3,8 GHz a 26 GHz identifikovana jako prioritni pro zavadéni
systémU 5G a technické podminky jejich uZiti byly harmonizovany. S cilem zpfistupnit tato pasma v ¢lenskych
statech EU co nejdfive byla jiz pfijata provadéci rozhodnuti EK ke kazdému z uvedenych pasem Evropska
harmonizace v pasmu 24,25 — 27,5 GHz byla ptijata jesté pred konanim konference WRC-19. Tato konference
po probéhlych studiich ITU rozhodla o uréeni tohoto a nékterych dalsich pasem v oboru milimetrovych vin
pro IMT-2020 a potvrdila podminky jejich uziti. V ramci EU bylo pro potreby siti 5G také identifikovano vyuziti
kmitoctovych pasem 66—71 GHz a 40-43 GHz. Tato pasma, spolec¢né s dalsimi jiz identifikovanymi, vytvari
zaklad pro vstup dalSich subjektl na trh siti 5G. Dal$im pfijatym opatfenim EU je postupna Uprava technickych
podminek uZiti pdsem pro MFCN harmonizovanych v minulosti?, tak, aby v nich mohly byt provozovany sité
5G, resp. stavajici sité na systém 5G prechdazet. Nasledovat bude harmonizace dalSich pasem s kmitocty
desitek GHz.

Vydané harmonizaéni dokumenty jsou vCR implementovany Ceskym telekomunikaénim Gfadem
oprdavnénimi obecné povahy — planem vyuZiti radiového spektra a vSeobecnymi opatfenimi.

Vybérové fizeni formou aukce za ucelem udéleni pfidélu radiovych kmito¢td v pasmu 700 MHz bylo
iniciovano 26. ¢ervna 2019 vefejnou konzultaci®® k textu Vyhlaseni vybérového Fizeni za Géelem udéleni prav

,,,,,,

a 3400-3600 MHz.

V tomto ohledu je zapotiebi také pocitat s vyuZitim vSech pro mobilni sité dosud harmonizovanych pasem
i s alokaci dalSich pasem, které se uplatni pro potieby jak Zelezni¢ni, tak silni¢ni dopravy. V rdmci podminek
aukce budou stanovena tzv. rozvojovd kritéria, kdy, jak avjaké kvalité mda dojit k pokryti dopravni
infrastruktury, zejména Zelezni¢ni a silni¢ni sité TEN-T.

24 Jedna se o pasma 900 MHz, 1800 MHz, 2100 MHz a 2600 MHz.
2> https://www.ctu.cz/aukce-700/verejna-konzultace
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Bude potfeba diskutovat rovnéz problematiku budoucich tzv. kampusovych siti.
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Ofcom 2017: update on 5G spectrum in the UK
Obrdzek ¢. 8: Priklad vyuZiti 5G prioritnich pdsem pro rizné aplikacni scéndre
(Zdroj: Update on 5G Spectrum in the UK, Ofcom 2017)

Zakladni predpoklady implementace siti 5G v CR

Podpora rychlého rozvoje siti 5G v konkurenénim prostiedi arealizace opatfeni uvedenych
v Akénim planu 2.0 k provedeni nedotacnich opatfeni pro podporu planovani avystavby siti
elektronickych komunikaci.

Usnadnéni realizace propojeni zakladnovych stanic optickymi kabely, pfipadné jinymi sitémi s velmi
vysokou kapacitou.

Vytvofit podminky pro spolupraci poskytovatell sluzeb siti elektronickych komunikaci s vlastniky
nebo provozovateli budov, poulicnich lamp adopravni infrastruktury za udcelem kolokace
technologickych prvka siti 5G.

Podpora moznosti spolecného vyuzivani pasivni infrastruktury (kolokaci) pro rozvoj bunék 5G.
Podpora vystavby siti pfi udrZeni kontroly nad ochranou zdravi vefejnosti, tj. pfipravit
infrastrukturu a povolovaci procesy na rozvoj a vystavbu siti 5G.

Podpora harmonizace 5G spektra na globalni a evropské urovni.

UmozZnéni vyuZivani radiovych kmitoctl mobilnimi sitémi 5G ve vsech harmonizovanych
kmitoctovych pasmech pod 6 GHz.

Zpristupnéni kmitoctového pasma 26 GHz.

Zintenzivnéni spoluprace s organy pamatkové péce pro usnadnéni zavadéni siti 5G.

Posileni legislativniho i nelegislativniho ramce umoziujiciho ekonomicky pfiznivé wvyuziti
radiového spektra pro testovaci provoz v redlnych trznich podminkach.

Propagace apodpora spoluprace mezi sektorem elektronickych komunikaci, sektorem
uzivatelského primyslu i akademickou sférou a vyzkumem.

Zasadni vyznam ma vytvoreni prostoru pro dialog a spolupraci v podobé Fora nebo aliance pro rozvoj
a implementaci siti 5G (Ucastnici aliance - telekomunikacni operatofi, firemni sféra, statni sprava
a predstavitelé akademické obce). Mimo vymény zkusenosti a formulace svych pohled(l na rozvoj siti
5G napoml(Ze vyhledavani pfilezitosti pro vyuziti siti 5G a vzniku spolecnych projekt a poskytne
prilezitost formulovat poZadavky na procesy legislativni, exekutivni, standardizacni a harmonizacni.
Klicové je, aby vSechny dotéené sektory identifikovaly svij potencial a specifikovaly své poZadavky
pro oblast rozvoje a vyuzivani siti 5G.

S maximalnim usilim podpofit ¢i iniciovat vznik aktivit sméfujicich k realizaci projektl vyuZivajicich
sité 5G ve méstech aobcich — ,Smart City / Smart Village“, s dirazem na vyvoj, testovani
a implementaci konkrétnich aplikaci pro zvysovani kvality Zivota obcan.
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15.  Sohledem na primyslovy charakter CR prioritizovat vyuZiti siti 5G v rdmci rozvoje Priimyslu 4.0
spolec¢né s aplikacemi umélé inteligence.

16. Provadét vyhodnocovani expozice elektromagnetickym zafenim v souladu s hygienickymi normami;
pfi zavadéni novych konfiguraci anténnich systém(l posuzovat vliv zejména proménné vyzarovaci
charakteristiky.

17. S ohledem na enormni pocet zafizeni pfipojenych zejména k 10T a vyéerpani adresniho prostoru IPv4
je nezbytné, aby provozovatelé pfistupovych siti 5G zavedli a poskytovatelé sluzeb 5G aktivné
nabizeli vSechny sluzby s pfistupem k IPv6 Internetu, se zachovanim pfistupu do IPv4 Internetu
pomoci pfechodovych mechanismu (napf. 464XLAT, NAT64/DNS64, Dual-Stack).

18.  Trvalé zajisténi vysoké urovné kybernetické bezpecnosti budovanych siti 5G a naplfiovani Prazskych
navrha.

7.3 Podpora feseni ,Smart Cities”

e Pro velkd mésta (100 tis. obyv. a vice) — ve velkoméstech je zZddouci postupné vybudovat sité 5G se
vSemi parametry, které se nebudou odlisovat od svétového standardu. Uplatni se zde vSechny typy
sluZzeb popsané vyse. Vzhledem k velké koncentraci obyvatelstva a firem nejriznéjsiho druhu, budou
se technicka fesSeni vyznacovat pomérné rychlou ndvratnosti investic a vynikajici udrzitelnosti.
Investofi z fad soukromych firem, at jiz finanénich nebo odbornych, nebudou muset spoléhat
na podporu statu — s vyjimkou odstranfiovani legislativnich a formalnich prekazek.

e Pro aglomerace se stfedné velkymi mésty od 10 do 100 tisic obyvatel se rovnéz predpoklada plné
zavedeni siti 5G s vazbou na mistni podminky, jak geografické, tak predevsim ekonomické — podle
toho, jaka primyslova ¢i zemédélska vyroba se v dané oblasti nachazi. | zde se nepredpokladaji
problémy s ndavratnosti investic ajejich udrZitelnosti, nicméné pro rozvoj mistniho primyslu
a zlepseni Zivota spolec¢nosti bude vhodné vyuZit rlznych financnich nastroji, véetné verejné
podpory.

e Pro oblasti s mensimi obcemi a pro odlehlé oblasti se predpokladaji takovd resSeni, kterd budou
udrzitelnd a pritom uspokoji potfeby obyvatel a navstévnik(. Pro tyto oblasti je potfeba pocitat
i s pozadavky, které bude mit na nové technologie a sluzby turistika a cestovni ruch. Pfedpoklada se,
Ze se zde sité 5G budou lisit hustotou zakladnovych stanic a nebudou vyuZita vyssi kmitoctova pasma.
Pocita se rovnéZ s moznosti poskytnuti vefejné podpory.

7.4  Pokryti hlavnich dopravnich uzl( a koridortd

Velmi dllezitym aspektem rozvoje siti 5G je vyuZiti novych technologii v dopravé. Pokryti dopravnich uzlQ
a koridortl, zejména Zelezni¢ni a silni¢ni infrastruktury spadajici do sité TEN-T, je zadsadnim krokem pro
uspokojeni vsech narok( na vysokorychlostni elektronickou komunikaci at obyvatelstva nebo dopravci.
Cilem je pokryti téchto dllezitych oblasti sitémi a sluzbami 5G ve 3kalovani, které odpovida dulezZitosti
a zatizeni téchto oblasti. Jedna se o investi¢né naroc¢na reseni, proto se — zejména ve fazi budovani téchto siti
— zvaZuje moznost vyuziti riznych forem investi¢ni pomoci z vefejnych zdroja.

Podpora z Evropskych strukturalnich a investi¢nich fond( Evropské unie je zaméfena na vyznamné oblasti
Zivota spolecnosti, proto bude vhodné pro urcitd reSeni i v oblasti budovani siti 5G zvazit i vyuZiti jiného
z programuy, ato Integrovany regionalni operacni program (IROP) spravovany Ministerstvem pro mistni
rozvoj.

7.5 Role statu pfi budovani siti 5G

Hlavni roli pfi budovani siti 5G hraji podnikatelé v elektronickych komunikacich a dalSich souvisejicich
odvétvich.

Stat plni svou roli zejména v oblasti
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- regulatorni — pficemZ hlavnim cilem je odstranovani bariér zpomalujicich budovani a provoz
komunikacnich siti a zajisténi pravidel hospodaiské soutéze,

- strategické — pricemz strategické cile v oblasti digitalizace pfedstavuji nezbytnou podminku pro dalsi
rozvoj a specializaci narodni ekonomiky.

- bezpecnostni — zejména s ohledem na budovani a spravu kritické infrastruktury a také s ohledem na
zajisténi kybernetické bezpecnosti,

- podplrna — prioritizace a strategickd specializace, platforma pro komunikaci vSech aktérq,
financovani pramyslového vyzkumu, atd.

Uloha stitu je zasadni zejména ve vytvareni vhodnych a nediskriminaénich podminek pro budovani
a bezpecny provoz komunikacnich siti.

Stat zaroven musi pruzné reagovat a prijimat vhodna legislativni i exekutivni opatfeni, kterymi podpofi co

.....

.....

DuleZitym aspektem v tomto ohledu je Uloha statu a statem zfizenych organizaci vytvaret vhodné podminky
pro budovani a uzivani siti elektronickych komunikaci, zejména podél dopravniinfrastruktury. Dalsi moZnosti
vyuziti nabizi také oblast energetiky, konkrétné prenosova soustava. Tyto sité mohou byt soucasti kritické
infrastruktury a jako k takovym je k nim tfeba pristupovat nejen pfi jejich budovani, ale i pti jejich spravé
a provozu.

Na zakladé vysledkd& mapovani provadénych v pravidelném intervalu Ceskym telekomunikaénim Gradem ¢i
v rdmci mapovani zadaného ze strany Ministerstva primyslu a obchodu (dale jen ,MPQO“) a projednani téchto
vysledk(i s odbornou verejnosti Ize stanovit lokality, v nichZz neni vramci obchodnich zamérl mozZno
vybudovat a hlavné ekonomicky udrZet provozovani siti a poskytovani sluzeb elektronickych komunikaci na
takové urovni a v takové kvalité, ktera je poZzadovana od technologii 4G+ a 5G. V téchto lokalitdch bude stat
hledat takova reseni, kterd budou uspokojiva jak pro koncové uzivatele, tak pro poskytovatele sluzeb anebo
provozovatele siti elektronickych komunikaci.

8 Podpora rozvoje ekosystému zalozeného na sitich 5G

Spolecna Platforma pro sité 5G

Komplexnost prostredi siti 5G na nich navdzanych aplikaci a sluZeb vyZaduje koordinovany pfistup. Z tohoto
dlvodu by méla za koordinace Ministerstva priimyslu a obchodu vzniknout spoleé¢na platforma zahrnuijici
relevantni subjekty, tj. zastupce statni spravy (ministerstva, regulatofi), operatorl, akademické sféry,
pramyslu, ktery bude vyuZivat sité 5G (napt. Pramysl 4.0, inteligentni dopravni systémy), zastupce mést
rozvijejici Smart Cities, zastupce tvlrc( aplikaci pro sité 5G. D{leZita je koordinace v ramci strategie rozvoje
siti s velmi vysokou kapacitou tak, aby se synergicky rozvijely jak fixni, tak mobilni sité a sluzby.

Podpora testovani a pilotnich projektt

S ohledem na dlouhodoby rozvoj realizace siti 5G a na nich postavenych aplikaci, bude nezbytné provadét
prabézné testovani, experimenty a rozvijeni pilotnich projektd. V této souvislosti je potiebné zjednodusovat
podminky pro realizaci pilotnich projektll a provozovani experimentalniho provozu. Musi se tudiz
identifikovat legislativni, ekonomické, technické nebo jiné prekazky, které by komplikovaly provozovani
testovani nebo experimenty nezbytné pro rozvoj siti 5G a aplikaci, a tyto prekdzky odstranit s cilem umoznit
testovani prelomovych technologii, napf. prostfednictvim vytvoreni zvlastnich rezZim( pro testovaci prostredi
(tzv. regulatornich sandboxi). Jednou z priorit je umoznit testovani novych sitovych feseni vyzkumnym
organizacim mimo ramec komercné pridélenych frekvencnich pasem (uréeni pasem a podminek jejich vyuziti
pro lokalné omezené testovani novych funkci zafizeni a sluzeb). Zaroven je nezbytné podpofit tyto aktivity
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financné, a to bud prostfednictvim stavajicich nastrojli podpory, nebo vytvorenim dedikovaného nastroje
pro oblast siti 5G.

Rozvoj konceptu Smart Cities v rdmci siti 5G — testovaci mésta

V souladu s cili Digitalniho Ceska je zadouci rozvijet sité 5G v kontextu prosazovani konceptu tzv. Smart Cities
souvisejici napf. s provozem méstské infrastruktury, dopravnich systém véetné kooperativnich dopravnich
systémU a automatizace, vodohospodafrstvi, odpadového hospodafstvi, e-government nebo krizového fizeni.
V rdmci této aktivity MPO spolec¢né s MMR vyhldsi soutéz, v niz podpofi nékolik mést (pfipadné regiont),
které nejvhodnéji propoji aplikace konceptu Smart City s rozvojem 5G technologii. Cilem této aktivity je
podnitit jednak rychlejsi zavedeni siti 5G v CR, ale také zejména podpof¥it rozvoj novych unikétnich aplikaci
pro potreby region(, primyslu, a v disledku celé ekonomiky i spole¢nosti.

Diskuze o vytvoreni iniciativy podporujici verejny zajem pti usnadnéni, urychleni a zlevnéni vystavby siti
elektronickych komunikaci ve méstech a obcich, napf. formou konceptu ,, obec 5G ready”.

Iniciativa ,,Obec 5G ready”

Rychlé a efektivni budovani infrastruktury elektronickych komunikaci je vefejnym zdjmem statu. Cilem
iniciativy je vytvoreni vzajemné synergie méstskych Ci statem fizenych organizaci (obce, méstské firmy, firmy
ovladané statem, pamatkari atp.) s cilem snizit administrativni zatéz, zrychlit komunikaci jednotlivych stran
pfi vystavbé siti &i sjednotit pFistup k otazkdm vécnych bfemen a sluzebnosti. Ambici CR je meziro¢né zvy3ovat
poéty mést a obci s oznagenim ,,Obec 5G ready”, nebot dlouhodobym vefejnym zdjmem CR je budovani
digitalni spole¢nosti. Spi¢kova infrastruktura elektronickych komunikaci at uz pevnych & mobilni siti je
v tomto sméru nezbytny zaklad pro Uspésny ekonomicky rozvoj obci a regiona.

Podpora prtimyslovych aplikaci

S rostoucimi poZzadavky na sofistikované procesy, které jsou pilifem iniciativy Priimysl 4.0, rostou i naroky
na kvalitu elektronické komunikace a komunikacni infrastruktury, proto spoluprace Priimyslu 4.0 a mobilnich
operatord bude klicova pro hledani funkénich obchodnich modell. Nelze vsak ani vyloudit, Ze by napf.
provozovatel pramyslového parku mohl poskytovat sluzby v ramci siti 5G zajistujici aplikace pro konkrétni
aspekty Prdmyslu 4.0. Vhodna je téz koordinace s Narodnim akénim plane pro chytré sité (NAP SG), v oblasti
prenosu elektrické energie a jejich telekomunikacni infrastrukturou. Pokracovat bude také spoluprace
s automobilovym primyslem na tématu budoucnosti mobility sohledem na specificky vyznam
automobilového primyslu pro ekonomiku CR.

Kyberneticka bezpecnost

Evropska komise vydala Doporuceni 2019/534 ze dne 26. bfezna 2019 , Kybernetickd bezpecnost siti 5G“.
Doporuceni se zabyva kybernetickymi bezpecnostnimi riziky v sitich 5G a za timto Ucelem stanovi pokyny,
které se tykaji vhodnych opatfeni v oblasti analyzy azvlddani rizik na vnitrostatni drovni, vypracovani
koordinovaného evropského posuzovani rizik a zavedeni procesu pro vytvoreni spole¢né ,,sady nastroji“
obsahujici osvédéena opatreni k fizeni rizik.

Ceska republika prispéla k Fedeni kybernetické bezpeénosti sérii doporuceni nazvanych Praiské navrhy
z Mezinarodni konference o bezpecnosti siti 5. generace konané ve dnech 2. a 3. kvétna 2019, ktera byla
zahajena predsedou vlady CR. Praiské navrhy jsou globalné pouzitelné abyly té? vstupem vstupem
do diskuze nad spolec¢nym pristupem k zabezpeceni digitdlni komunikacni infrastruktury na drovni EU.

Vzdélavani a rozvoj digitalni gramotnosti

Sité 5G vyrazné prispéji k rozvoji a vSudypritomnosti digitalnich technologii a online zdrojli ve vzdélavani. Ty
budou vyuZitelné pro osvétu v oblasti znalosti o sitich a sluzbach témito sitémi poskytovanymi a pro
rekvalifikaci pfi vstupu zaméstnancl do Prlmyslu 4.0. Rychlé a kvalitni pfipojeni k internetu a vyuZivani
digitalnich technologii ve Skolach a skolskych zafizenich podpofi nejen vzdélavaci systémy na vSech trovnich
ale zaroven také rust digitalni gramotnosti. Novy rozmér dostava vychova k odpovédnému a bezpecnému
chovéni v kyberprostoru.
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Specidlni pozornost by méla byt vénovana vzdélavani (rekvalifikaci) odbornikl z praxe v oblasti novych
technologii.

Vyuzivani evropskych a narodnich prostiedki

Na evropské a narodni Urovni je mozné a bude mozné i do budoucna vyuzivat rliznych forem programi
za Ucelem podpory rozvoje siti 5G a aplikaci a sluzeb provozovanych v ramci siti 5G, véetné vyzkumu a vyvoje.
Ekosystém siti 5G ma presah do dalSich oblasti jako jsou dopravni systémy, véetné kooperativnich dopravnich
systémU a automatizace (autonomni vozidla, autonomni vedeni vlakl), elektronizace a digitalizace vykonu
zdravotnictvi, primyslova automatizace a robotizace apod. Proto bude vhodné podporovat z evropskych
i narodnich zdroji relevantni synergie v kontextu rozvoje siti 5G. Konkrétni mozné finanéni mechanismy
podpory jsou uvedeny v samostatné kapitole.

Konkrétni moznosti financni podpory z vefejnych zdrojt

1. Transevropské sité: Na vybudovani, respektive rekonstrukci, hlavnich dopravnich uzl( a koridor( se
nabizi vyuZziti CEF, Nastroje pro propojovani Evropy, jenz je zaméfen na poskytovani finanéni pomoci
Unie natransevropské sité kpodpofe projektd spole¢ného zajmu v odvétvich dopravnich,
telekomunikacnich a energetickych infrastruktur ak wvyuZivani potencidlni synergie mezi témito
odvétvimi. Tento investi¢ni finanéni nastroj byl zfizen pro financovani projektd v letech 2014 az 2020,
ovsem pocita se s tim, Ze podobnym zplsobem bude vyuZivan i CEF Il pro léta 2021 az 2027. V pfipadé
nastroje CEF Il voblasti telekomunikaci nepljde jen o Cisté pokryti tzv. koridord komunikaéni
infrastrukturou, ale zejména o testovani a implementaci novych feseni v oblasti vyuZivani 5G technologii
v danych relacich. Ceska republika vedle koridoru z Berlina pfes Prahu a Brno dale na jihovychod,
prosazuje, aby mezi klicové podporované projekty v ramci CEF |l patfila i relace Praha — Mnichov, zvlasté
7e CR i Bavorsko patfi k oblastem, kde je vysoce rozvinuty priimysl a jsou silné podporovany investice do
vyzkumu a vyvoje v oblastech Priimyslu 4.0, budoucnosti mobility, Smart City, umélé inteligence atd.

2. Kohezni politika (fondy ESIF) a dalsSi programy EU: K financovani projektd na budovani siti 5G a obecné
vysokorychlostnich siti elektronickych komunikaci slouzi Operaéni program podnikani ainovace
pro konkurenceschopnost pro obdobi 2014 - 2020. Prioritni osa 4 ,Rozvoj vysokorychlostnich
pfistupovych siti k internetu a informacnich a komunikacnich technologii“ je strategicky zacilena bodem
4.1 ,Zvétsit pokryti vysokorychlostnim pfistupem k internetu”. Vyzvy pfipravené MPO v poslednim roce
se setkavaji s velkym ohlasem a sméfuji do mist, kde je pokryti infrastrukturou pro vysokorychlostni
internet nejvice potfeba. Rozvoj digitdlni infrastruktury bude jednou z dllezZitych priorit pravé také
u pfipravovanych operaénich programt pro obdobi 2021 a7 2027. Vyzvou pro CR zGstava zvy$eni Gasti
Ceskych subjektd v pfimo fizenych programech EU. Jednd se zejména o programy Horizon Europe,
Connecting Europe Facility a Digital Europe, jez budou zahdjeny vroce 2021, ale jiz dnes probiha
intenzivni priprava aktivit a priorit téchto program, které budou mit rozpocet cca 100 mld. EUR (Horizon
Europe) a cca 10 mld. EUR (Digital Europe).

3. Prumyslovy vyzkum digitalizace, inovace, specializace: Ministerstvo primyslu a obchodu pfrichazi
s nékolika programy na podporu pramyslového vyzkumu a inovaci — zejména se jedna o zcela nové
klicové programy TREND a The Country for the Future. Zapojeni se do primyslového vyzkumu bude
prioritou pro ziskani investic do uvedenych technologii a aplikaci. Vyvoj aplikaci a fesSeni s vyuzitim siti 5G
bude jednou z prioritnich oblasti dalSich pfipravovanych vyzev.

a. Program The Country for the Future (CFF). Zcela zdsadnim krokem, posilujicim dynamiku rozvoje
podnikatelského prostredi v souladu sInovacni strategii 2019-2030, je vladou schvaleny
program finanéni podpory ,,The Country for the Future”. Tento program umozni mimo jiné vznik
a dalsi rozvoj center pro digitalni inovace (tzv. Digital Innovation Hubs, DIH) na Gzemi CR. Tato
centra budou poskytovat detailni podporu podnikatell mimo jiné pfi digitalni transformaci jejich
pramyslovych podnik(, a to od strategického rozhodovani, pres testovani a ovérovani vhodnych
feSeni az po metodické vedeni, nebo také zvySovani digitalnich dovednosti svych zaméstnanc(.
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Mezi dal$i oblasti podpory programu patii podpora Start-up a Spin-off prostiedi v CR a podpora
rozvoje podnikovych inovaci. Pfedpokladané celkové vydaje na program ¢ini 9 100 mil. K¢, z toho
6 100 mil. K¢ z vydaja statniho rozpoctu. Program je navrZen na obdobi 2020-2027

b. Program TREND. Dalsim klicovym ndastrojem podpory rozvoje inovaci a prlimyslového vyzkumu
v podnikatelského prostfedi v CR je program TREND, ktery pfipravilo MPO a ktery je aktualné
implementovan agenturou TA CR. Je rozdélen na dvé oblasti podpory. Prvni sméfuje k podpote
rozvoje podnik(, které jsou jiz pokrocilé v oblasti vyzkumu a vyvoje a podpora tak cili na jejich
dalsi rozvoj smérem k technologickym lidrim. Druhd oblast podpory je zaméfena na Uplné
novacky v oblasti aplikovaného vyzkumu, pficemz jsou minimalizovany naroky na finanéni historii
uchazefe. Program bude realizovdan v obdobi 2020-2027, hlavnimi pfijemci podpory
v programu jsou podniky feSici projekt samy, nebo ve spolupraci s vyzkumnymi organizacemi.
Predpokladané celkové vydaje projektl v programu ¢ini 15 mld. K¢, z toho témér 10 mld. K¢ tvori
podpora ze statniho rozpoctu. V ramci dalSich vyzev tohoto programu se predpoklada mj.
podpora projektl, které budou zamérené na vyvoj konkrétnich novych reseni postavenych na
technologiich siti 5G.

Sektorové specificky vyzkum: K podpore vyzkumu a vyvoje v oblasti digitalizace Ize vyuzit také dalSich
narodnich program, napt. programu DOPRAVA 2020+ Ministerstva dopravy implementovaného TA CR,
jehoZ jeden ze Ctyrf specifickych cilll je ,Automatizace, digitalizace, navigacni a druZicové systémy”.
Program DOPRAVA 2020+ je sedmilety s dobou realizace 1. 1. 2020 — 31. 12. 2026 a celkovymi vydaji 2
437,5 mil. K¢, z toho 1 950 mil. K¢ z vydajd statniho rozpoctu.

Podpora investic s vysokou pfidanou hodnotou: V souladu s Inovaéni strategii CR 2019-2030 méni Ceskd
republika zcela zasadné zplsob podpory investic. V rdmci pilife ,, Chytré investice” se tak tato podpora
zaméruje na investic s vysokou pfidanou hodnotou azejména téch, kde bude zajiSténa spoluprace
s excelentnimi vyzkumnymi organizacemi ¢i zapojeni inovativnich malych a stfednich ¢eskych firem. Jako
naplnéni této strategie byla jiz realizovana komplexni novelizace zakona o investi¢nich pobidkach uc¢inna
od 6. zari 2019. Dalsim krokem je pfiprava nového programu Smart Parks for Future, ktery bude
podporovat mj. zavedeni infrastruktury pro vysokorychlostni internet, véetné siti 5G, v pramyslovych
zénach, které budu zaméreny na technologicky vyspélé firmy s ekologicky Setrnou produkci.

Implementacni milniky rozvoje infrastruktury siti 5G

Klicovymi milniky z hlediska narodniho a mezinarodniho vyznamu jsou nasledujici realizace: projekt Smart
Cities v 5 vybranych testovacich méstech vroce 2020, pokryti hlavnich dopravnich koridorli a 95 %
katastrdlniho Uzemi kazdého mésta nad 50 000 obyvatel v roce 2025. Milniky uvedené v nasledném prehledu
jsou hlavnimi aktivitami, které MPO, Grady statni spravy a rfada dalSich instituci ve spolupraci se soukromou
sférou budou pro implementaci siti 5G v Ceské republice realizovat. Budou realizovany a podporeny fadou
dil¢ich kroka.

2020

1.

l. Ctvrtleti
priprava Aukce kmitoétti a dokoncovani potfebnych krokd k vybérovému fizeni za Uéelem udéleni

prav kvyuzivani radiovych kmitoCtl pro zajisténi siti elektronickych komunikaci v kmitoctovych
pasmech 700 MHz a 3400-3600 MHz

program CFF — vyhlaseni vyzvy na podporu zavadéni podnikovych inovaci
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pfiprava projektu 5G Smart Cities — MPO a MMR spolecné ptipravi projekt zaméreny na Smart Cities
v kontextu rozvoje siti 5G

zahadjeni cinnosti 5G platformy

rozvoj preshranicni spoluprace s okolnimi staty (napr. Némeckem) se zamérenim mj. na budovani siti
5G, vyvoj aplikaci a technologii vyuzZivajicich sité 5G

vybér péti testovacich Smart Cities v kontextu rozvoje siti 5G

realizace aukce kmitoc¢tl pasma 700 MHz a pasma 3400-3600 MHz

spoluprace na pfipravé OP K — zaméreni na budovani infrastruktury pro vysokorychlostni komunikaci

Ctvrtleti
uvolnéni pasma 700 MHz podle nafizeni vlady ¢. 199/2018 Sb., o Technickém planu pfechodu
zemského digitalniho televizniho vysilani ze standardu DVB-T na standard DVB-T2, a jeho autorizace
pro vyuziti v rdmci budoucich 5G siti
dokoncéeni zmény Planu vyuziti radiového spektra pro kmitocéty 26 GHz
zahdjeni realizace dalSich experiment( a testovani siti 5G
program Smart Parks for Future — program podpory rozvoje primyslovych zén bude nové zaméren
na dostateéné zasitovani sitémi 5G pro primyslové aplikace
program TREND — vyzva zamérena (bonifikace) na podporu vyzkumu a vyvoje aplikaci a technologii
vyuzivajicich sité 5G
finalizace Radiokomunikac¢niho radu ze strany Mezindrodni telekomunikaéni unie

ctvrtleti
dokonceni Ndarodniho planu rozvoje siti elektronickych komunikaci s velmi vysokou kapacitou
v souvislosti s pfipravou nového programovaciho obdobi 2021-2027

aktualizace Narodni kmitoctové tabulky podle Radiokomunika¢niho tadu Mezinarodni

telekomunikacni unie (v navaznosti na dokumenty ITU)

pokryti 95 % obyvatel vybranych obci zvlast uvedenych v podminkach aukce kmitoétl pasma 700
MHz podle podminek aukce kmitoctd pasma 700 MHz

pokryti 100 % rozsahu Usekll Zelezni¢nich a silni¢nich koridor( spadajicich do celoevropské sité TEN-
T v kategoriich ,Core Network" a ,,Comprehensive Network” podle podminek aukce kmitoc¢tli pasma
700 MHz

pokryti 95 % katastralniho Uzemi kazdého mésta nad 50 000 obyvatel podle podminek aukce
kmitoc¢th pasma 700 MHz

pokryti 70 % obyvatel Ceské republiky podle podminek aukce kmitoctd pasma 700 MHz

pokryti 90 % obyvatel kazdého okresu Ceské republiky a 70 % Uzemi kazdého okresu Ceské republiky
podle podminek aukce kmitoc¢tl pasma 700 MHz

pokryti 99 % obyvatel kazdého okresu Ceské republiky a 90 % uzemi kazdého okresu Ceské republiky
podle podminek aukce kmitoc¢tl pasma 700 MHz.
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10 Zavér

Pti rozvoji sitové infrastruktury elektronickych komunikaci je potfeba zohledriovat technologické zmény
ve svété, tj. v projektech zohledrfovat feSeni kombinujici existujici infrastrukturu s novymi moZnostmi
vyplyvajicimi ze zavadéni siti 5G, internetu véci, big data, umélé inteligence a dalSich novych technologii.
Z toho dlavodu bude nezbytné vytvaret vlastni digitalni platformy, které budou pfirozené kompatibilni
s globalnim informacnim prostorem, coz nasledné umozni v Priimyslu 4.0 zavadét nové organizaéni vyrobni
procesy, finan¢ni sluzby a logistiku. V pfistich nékolika letech by se mély prostfednictvim soukromého
kapitalu rychle a efektivné implementovat digitdlni technologie do vSech sfér ekonomiky, coz nasledné
prispéje ke zvyseni konkurence, ekonomickému rlstu, sniZzeni cen vyrobkd, zvySeni produktivity a zlepseni
pracovnich dovednosti.

Rozvoj globalni telekomunikacéni infrastruktury wvyuZivajici standard LTE nakonec dosdahne svého
technologického stropu. Zavedenim siti 5G se poskytne zakaznik(im celoplosny mobilni vysokorychlostni
pfistup k internetu na mistech, kde se lidé pfirozené shromazduji (dopravni uzly, zdravotnicka zafizeni, Skoly
a Skolska zatizeni apod.).

Zatimco nékteré staty maji v pfipravé zavddéni siti 5G naskok, u dalSich existujici zpozdéni bude
kompenzovano vyuzitim zkuSenosti z aplikacni praxe.

Mobilni operatofi by méli investovat do obchodnich modelll zaloZenych na tfech konceptech - gigabitovém
vysokorychlostnim pripojeni pro domacnosti a podnikatele, na budoucich kampusovych sitich (future campus
networks) a na digitalnich prliimyslovych ekosystémech. Uvedené vyznamné posili efektivitu celoplosného
zavadéni siti elektronickych komunikaci a umozni operatoriim pfipravit komeréné Zivotaschopna reseni
dalsich aktualizaci, které umozni realizovat nové obchodni modely.

Zvysenou pozornost bude nezbytné vénovat problematice kybernetické bezpecnosti celého ekosystému siti
5G, ponévadZ enormni narust poctu pripojenych bodl a objemU prenesenych dat vysokou prenosovou
rychlosti, a dale pfipojeni primyslovych Fidicich systému a dalSich bod( vyusti ve skutecnost, Ze kybernetické
utoky budou mit stale vétsi avétsi dopad do redlného svéta a ekonomiky. Pro zajisténi bezpecnosti
v prostiedi siti 5G bude tfeba vénovat zvySenou pozornost otazce bezpecnosti a dlvéryhodnosti
dodavatelského fetézce technologiim ekosystému siti 5G, a dale vice vyuZzivat prvky umélé inteligence. Rozvoj
siti 5G je Uzce svazan s rozvojem siti s velmi vysokou kapacitou, a proto aktualizace problematiky siti 5G bude
soucasti dalSich narodnich strategickych dokumentl, vcetné aspektl vedoucich k usnadnéni, urychleni
a zlevnéni zavadeéni siti elektronickych komunikaci. Budovani siti 5G neni osamocenou aktivitou, nybrz
soucasti komplexu budovani nové gigabitové spolecnosti.
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11 Vysvétleni pojmu a zkratek

2G, 3G, 4G, 5G — odkazuje na typ standardu pro mobilni komunikaci
2G (1991) generace, jejiz rychlost byla zaloZena jesté na analogovych systémech
3G (2001) zaloZena na IMT-2000 standardu ITU s rychlosti pfenosu do 3,1 Mbit/s (UMTS)
4G (2010) rychlost pfenosu do 100 Mbit/s, technologie LTE
5G (nastupuijici) zaloZzena na ITU standardech IMT 2020

3GPP (3rd Generation Partnership Project), partnersky projekt tfeti generace je dohoda o spolupraci
v oblasti mobilnich komunikaci

464XLAT je pokrocilejsi technologie, kterd k prekladaci NAT64 na strané sité pridava druhy prekladac. Tento
prekladac zajisti existenci virtudlniho IPv4 rozhrani v koncovém zafizeni, takze i aplikace striktné
vyzadujici protokol IPv4 funguiji.

4G+ je rozsirend verze systému 4G, ktera umoznuje jesté rychlejsi datové prenosy diky soubéznému
pouziti vice pdsem najednou.

5GIA Asociace pro 5G infrastrukturu — jedna se o mezinarodni neziskové sdruzeni, kterého cilem je
podpora vyzkumu a vyvoje siti 5G v Evropé a zvysSeni konkurenceschopnosti evropského primyslu
v dané oblasti

Al (Artificial Intelligence) uméla inteligence

AR (Augmented Reality) — rozsifena realita — prvky realného svéta, které vidime napf. v chytrych
brylich, jsou jeSté doplnény pocitatové zpracovanymi informacemi

backdoor nazev metody, ktera umozZnuje obejit ovéreni pravosti proklamované identity subjektu, ktera
za béZnych okolnosti brani uzZivateli v neopravnéném vyuzivani pocitacového systému

backhaul ¢ast sité elektronickych komunikaci, ktera propojuje pristupovou sit k patefni siti
Big Data velké datové soubory v fadech milionl poloZek

bit/s, kbit/s, Mbit/s, Gbit/s Bit za sekundu je jednotka prenosové rychlosti; jednotka udava, kolik bit
informace je pfeneseno za jednu sekundu.

browndfield - je nevyuZivana nebo nedostatecné vyuzivana nemovitost, ktera je pozlstatkem primyslové,
zemédélské, rezidencni, vojenské Ci jiné aktivity, pficemz se mizZe jednat o jednotlivé budovy,
komplexy budov, aredly s budovami nebo jen plochy bez budov

CEF Nastroj pro propojovani Evropy je zaméren na poskytovani financni pomoci Unie na transevropské
sité k podpore projektd spolecného zdjmu v odvétvich dopravnich, telekomunikacnich
a energetickych infrastruktur a k vyuzivani potencidlni synergie mezi témito odvétvimi. Garantem
fondu je Ministerstvo dopravy. Vice na https://www.mdcr.cz/Dokumenty/Evropska-
unie/Programy/Program-CEF.

CEPT (Conférence européenne des administrations des postes et des télécommunication) Konference
evropskych sprav post a telekomunikaci

CFF Narodni program financni podpory The Country for the Future schvaleny vladou a realizovany
MPO
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Core Network patefni sit
Comprehensive Network kompletni sit

crowdsourcing — oznacuje proces ziskani potrebné sluzby, napadd, prispévkid, pomoci pfi feseni problém{
od velké skupiny lidi

DEP Digital Europe Program

DESI (Digital Economy and Society Index) — je index sloZeny z nékolika dil¢ich ukazatell, kterymi se
sleduje uroven ¢lenskych statl EU a jejich vyvoj v oblasti digitalni konkurenceschopnosti

edge cloud predstavuje systém umistovani cloudd v siti

edge computing, také microcomputing — dlleZity nastroj reseni problém s bezpecénosti pfenosu, ztratou dat
a s odezvou v rlznych kritickych aplikacich (napf. u Priimyslu 4.0) -jedna se o pfesun vypocetni
techniky a zpracovani dat z centra na okraj (edge), tedy ke zdroji.

EKG Elektrokardiogram je zdznam casové zmény elektrického potencidlu zplsobeného srdeéni
aktivitou.
eMVBB (enhanced Mobile Broadband) — ,vylepSené vysokorychlostni a velkokapacitni mobilni sité

a sluzby”. Jedna se o sluzby zaloZené na technologii LTE

ESIF Evropské strukturdlni a investiéni fondy (2014-2020) zGstavaji pro CR vyznamnym investi¢nim
nastrojem v ramci evropské politiky soudrZnosti.

ETSI (European Telecommunications Standards Institute) Evropsky Ustav pro telekomunikacni normy

EU Evropska unie

entertainment systémy — systémy digitalni zabavy na palubni desce inteligentniho vozidla
Fixed Wireless Access (FWA) — pfistup k internetu vyuzivajici bezdratové technologie

Future campus networks — budouci kampusové sité jsou sitémi, jez jsou budovany na urcéitém Gzemi (arealu,
kampusu) zahustény, aby tento v podstaté uzavieny areal pokryly

GIS Geografické informacni systémy

GNSS Global Navigation Satellite System — Globalni druZicovy navigacni systém je sluzba umoznuijici
za pomoci signall z druZic ur¢ovani polohy s velkou presnosti

GPS (Global Positioning System) - Globalni polohovy systém je pasivni dalkomérny systém pro
stanoveni polohy a ¢asu na Zemi i v pfilehlém prostoru.

GSMA (GSM Association nebo také Global System for Mobile Communications) Celosvétova asociace
mobilnich operatord

hoax podvodna, poplasna zprava rozesilana retézové na internetu
HW (Hardware) — fyzické pocitacové vybaveni
HZS Hasi¢sky zachranny sbor

IEEE 802.11p standard IEEE - Bezdratovy pristup pro pohyblivé prostfedi (auta, vlaky); jednd se o standard
popisujici jeden z moznych zplsobl komunikace v rdmci systému C-ITS.
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infotainment systémy — prvni vyraz je sloZeninou z vyrazli information (informace) a entertainment (zabava)

— jsou druhem zpravodajstvi, které podftizuje vybér témat a jejich zpracovani ucelu vyvolat emoce
a pobavit

loP (Internet of People) — internetové aplikace pro komunikaci lidi na internetu

loS (Internet of services) — internet sluzeb — softwarové aplikace na internetu, které slouZi pro stazeni,
vyvoj nebo sdileni urcité softwarové aplikace, programu nebo platformy

loT (Internet of Things) — internet véci, komunikace zafizeni mezi sebou

loHT (Internet of Healthcare Things) internet véci v zdravotnictvi

IPv4/IPv6 Internetovy protokol verze 4 nebo verze 6

1S2030 Inovaéni strategie Ceské republiky 2019-2030 - Country for the Future

ITS (Intelligent Transport Systems) — inteligentni dopravni systémy srGznou formou ¢i Urovni
komunikace, napfr.
C-ITS (Co-operative Intelligent Transport Systems) — dopravni systémy nebo podsystémy

komunikujici mezi sebou

C2C (Car to Car) — komunikace mezi silni¢nimi vozidly
C2l  (Car to Infrastructure) — komunikace silni¢niho vozidla s dopravni komunikaci
C2X (Car to X) — komunikace silni¢niho vozidla s dalsim ucastnikem dopravy

ETCS2 (European Train Control System) — evropsky vlakovy zabezpedovaci systém

ITU (International Telecommunication Union) — Mezinarodni telekomunikaéni unie

LiFi je bezdratova technologie drzi kli¢ k reseni problém, kterym sité 5G Celi. LiFi mUZe prenaset na
vice gigabitech, je spolehlivéjsi, prakticky bez ruseni ajedinecné bezpecnéjsi neZ radiova
technologie, jako je Wi-Fi nebo mobilni technologie.

LTE specifikace Long-Term Evolution, 4. generace mobilni komunikace

malware program uréeny k poskozeni nebo vniknuti do pocitacového systému

Massive MIMO masivni MIMO (MIMO viz nize)

M2M (Maschine to Maschine) — komunikace stroji mezi sebou (také viz loT)

MHz megaherzy

MFCN (Mobile/Fixed Communication Networks) — pfipojeni v pevném misté pomoci mobilni
infrastruktury

MIMO (Multiple Input, Multiple Output) — mnohondsobny vstup, mnohondsobny vystup

mMTC (massive Machine Type Communication) — masivni komunikace mezi stroji

MPO Ministerstvo prdmyslu a obchodu

mmWawe technologie technologie vyuzivajici milimetrové radiové kmitocty
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NAP SG  (Narodni akéni plan pro chytré sité) — narodni akéni plan vypracovany MPO k zajisténi ekonomicky
udrzitelné energetické soustavy provozované s malymi ztratami a vysokou spolehlivosti dodavek
elektrické energie

NAT64 je jeden z mechanism{ usnadriujicich prfechod od IPv4 k IPv6; jeho cilem je vzajemny preklad
datagraml, aby spolu mohla komunikovat zatizeni podporujici odlisné verze protokolu.

Network Slicing — virtualni ¢lenéni sité na vice vrstev, které jsou od sebe bezpecné oddéleny

NFV (Network Functions Virtualization) - sitova architektura zalozend na technologiich tvoficich zaklad
virtualizovaného IT prostfedi spole¢né s virtualizaci sitovych funkci

NGA (Next Generation Access) — pristupové sité nové generace

NPSTC (National Public Safety Telecommunications Council) je federace organizaci, jejichZ poslanim je
zlepsit komunikaci a interoperabilitu verejné bezpecnosti prostfednictvim spole¢ného vedeni

OPK Operacni program Konkurenceschopnost — nastupce OP PIK v novém programovacim obdobi

PPDR (Public Protection and Disaster relief) — systém ochrany vefejnosti a odstrafiovani nasledku
Zivelnych pohrom

piko nebo femto zakladnové stanice — zdkladnové stanice mobilni komunikace s dosahem v jednotkach
metrU, pficemz femto dosah je zatim nejmensi

regulatorni sandbox — pracovni nastroj slouzici k efektivnimu uplatnéni regulatornich pozadavk( predevsim
v silné regulovanych oblastech, napr. pfi vyvoji novych aplikaci nebo sluzeb

RSD Feditelstvi silnic a dalnic
SDN (Software Definition Network) - softwarové definované architektura sité

spin-off  spolecnost, kterd se oddélila od matefské spolecnosti a stdvd se nezavislou; bere si s sebou
dusevni vlastnictvi, technologii nebo vyrobek, ktery transformuje do novych vyrobk( anebo sluzeb

start-up  zacinajici novatorsky podnikatelsky subjekt, ktery zahajuje komeréni ¢innost
SW (Software) — softwarové neboli programové vybaveni

SZDC Sprdva Zeleznic¢ni a dopravni cesty

TACR Technologickd agentura Ceské republiky

TDD (Time-division duplexing) prenos signalli s casovym délenim pro oddéleni doprednych a zpétnych
signald.

TREND Novy program na podporu priimyslového vyzkumu a experimentalniho vyvoje TREND byl schvélen
usnesenim vlady ¢. 202 ze dne 25. brezna 2019. Garantem realizace je Ministerstvo primyslu
a obchodu, poskytovatelem podpory bude Technologickd agentura Ceské republiky (TACR).
Hlavnim cilem je zvyseni mezindrodni konkurenceschopnosti podnik(, vedlejsimi cili zvySeni poctu
podnikl provadéjicich vlastni vyzkumné a vyvojové aktivity a posileni orientace vyzkumnych
organizaci na mezinarodné konkurenceschopny aplikovany vyzkum s ptinosy pro primysl
aspoleénost. Vice na strankach https://www.mpo.cz/cz/podnikani/podpora-vyzkumu-a-
vyvoje/novy-program-trend--244984/.

UHD video (Ultra High Defenition) — video s velmi vysokym rozliSenim
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URLLC (Ultra-Reliable Low-Latency Communiaction) — vysoce spolehlivd komunikace svelmi nizkou
latenci
VaV Al Vyzkum a vyvoj umélé inteligence

Wi-Fi hotspot pfipojeni k internetu pres WiFi neboli bezdratové pfipojeni
WRC-19  World Radiocommunication Conference 2019 — Svétova radiokomunikacni konference ITU

YA Zdravotnicka zachranna sluzba
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