SEZNAM PLANOVANYCH ZAMERU PRO IROP 2021-2027 V RAMCI A

Nazev zaméru

Popis

Predbéina
doba realizace

Vazba na hlavni
cil IK €R

ZACE PROVADECIHO DOKUMENTU (DUBEN 2024)

Gescni urad

Vydaje celkem
[mil. Ké]
(neni predmétem
hlasovani)

PSIVU - Vyvoj nejvhodnéjiiho
softwarového feseni platformy
pro sdileni a integraci vefejnych
udajt (PSIVU)

Cilem je vybudovani platformy pro sdileni a integraci vefejnych tdajti (dle PSIVU) jako
informacniho systému vefejné spravy, ktery je nedilnou sou¢asti referenéniho rozhrani vefejné
sprévy a jehoZ prostiednictvim bude zajitovano sdileni takovych dat a sluzeb mezi informaénimi
systémy vefejné spravy, jejichz charakter neumoznuje sdileni pomoci sou¢asnych moznosti
informaéniho systému sdilené sluzby dle zakona €. 111/2009 Sb. Platforma bude vybudovana tak,
aby byla soucasti globalni architektury vefejného datového fondu a disponovala specifickymi
funkcionalitami:

a) zajisténi jednotlivym OVM a SPUU pfistup ke garantovanym otevienym datim ve VDF;

b) davkovy pfistup k obsahu jednoho nebo vice udaji bez vazby na konkrétni subjekt prava, a to
ke kompletnimu obsahu nebo k obsahu vdzanému na jednu datovou polozku (napf. sdileni a
vyména datovych/informac¢nich kontejnerd);

c) sdileni prostorovych informaci a sluzeb, ale i neprostorovych udajd;

d) multikriterialni vyhledavéni dat napfi¢ jednotlivymi zdroji dat;

€) napojeni na rozhrani EU dataspacd;

f) umoznéni zpoplatnéni sdilenych dat;

Cilem vybudovani platformy pro sdileni a integraci vefejnych Gdajl je vytvofit prostiedi, ve kterém
bude moZno orgédnim vefejné moci na zakladé dostupnych datovych sad zprostfedkovat tato data
prostfednictvim definovanych sluzeb pro:

-Bbzhodovani v agendach vefejné spravy (na zdkladé poptavky jednotlivych agend rozborem
pravnich pfedpist) s ohledem na kompetence vymezené legislativou (v kontextu registru prav a
povinnosti),

-@ublikaéni mista pro vefejnost (ndrodni geoportal, Czech POINT, datové schranky, webové sluzby).
Platforma pro sdileni a integraci vefejnych tdaji vychazi z konceptu sdilenych sluzeb, bude
soucasti infrastruktury eGovernmentu Ceské republiky a bude respektovat pozadavky stanovené
zadkonem o kybernetické bezpe¢nosti.

26.09.2022 -
30.09.2025

Cil ¢. 5 - Efektivni
a centralné
koordinované ICT
verejné spravy

DIA (Digitalni
informacni
agentura)

150

Psychiatrickd nemocnice v

Projekt ma za cil vybudovat zabezpeené prostfedi pro chod informaénich systémd nemocnice s
ddrazem na ochranu integrity a diivérnosti dat. Cilem je zavedeni technickych opatfeni, ktera
budou zabezpedovat kybernetickou bezpeénosti zékladnich a podpurnych informacnich systéma
podle pozadavk( ZKB a NIS2. Navazuje na cile strategie Zdravi 2030 a jeji prioritni oblast 3.5
Digitalizace zdravotnictvi pofizenim robustni IT infrastruktury s vysokou trovni kybernetické
bezpecnosti.

Projekt vybuduje bezpeéné prostiedi pro béh informacniho systému nemocnice v prostiedi se
segmentovanou siti s chrdnénym perimetrem. Nové aktivni prvky zajisti fizeni komunikace v rdmci
komunikaéni sité a jejiho perimetru. Pomoci kryptografie zajisti diivérnost a integritu dat pfi
vzdaleném pfistupu, vzdalené spravé nebo pfi pfistupu do komunikacni sité pomoci bezdratovych
technologii.

Kli¢ovym faktorem bezpecnosti dat je ovéreni |ékare, ¢i jiného zdravotnického pracovnika, a spréva
jeho identity, aby se k citlivym udajim o pacientovi dostal jen opravnény personal. S tim souvisi i
fizeni pfistup( a sprava identit s nimi propojenych v nemocnici tak, aby tyto informace nebo
sluzby byly pfistupné pouze povolanym osobam.

UZivatelé budou moci pfistupovat do systém po dvoufaktorovém ovéfovani a jejich identita bude
centrdlné spravovana. Soucasné vsak také bude sledovana ¢innost privilegovanych uctd, kdy bude
zavedena jejich centralni sprava se zabezpe¢enym uloZistém hesel a spravou pfistupt k témto
uétam véetné zajisténi transparentniho pfihlaseni. Rizikovost akci jak u privilegovanych Gétd, tak u
béZnych uzivateld, bude hodnocena a pfipadné rizikové akce nebudou dovoleny.

Déni ve vnitini siti bude peclivé monitorovano a kybernetické hrozby budou detekovany. Detekéni
systém zaznamenavd udalosti v ramci infrastruktury a déva je k dispozici odpovédnym osobdm
(rolim) pro vyhodnoceni dopadd ¢innosti a s upozornénimi na udalosti, ¢i hrozby. Proto bude
pofizen pokrotily nastroj pro analyzu sitového provozu, sledovéni vykonu, detekci hrozeb a rizik s
hlubokou viditelnosti do sité pro ochranu vnitini sité. Systém také zajisti blokovani nezadouci
komunikace, ochranu viech aktiv v siti od koncovych stanic pies mobilni zafizeni aZ po servery.

01.06.2023 -
31.05.2026

Cil €. 3 - Rozvoj
celkového
prostiedi
podporujiciho
digitalni
technologie

Ministerstvo
zdravotnictvi

37,37

2Zvy3eni kybernetické bezpecnosti
Méstské nemocnice Céslav

V ramci projetu bude realizovano:

-Zavedeni systému fizeni bezpecnosti informaci a baze znalosti v oblasti kybernetické bezpe¢nosti
véetné souvisejicich procest a dokumentace

-@ofizeni de-duplika¢ni jednotky pro zvy3eni dostupnosti a celkové retence zaloh

-Pofizeni zalohovaci paskové knihovny (pfedpoklad LTO09, WORM)

-@otizeni fyzického zalohovaci serveru

-@ofizeni zavedeni dynamické segmentace (NAC, 802.11), pro bezpecny pfistup k podnikové siti,
zajisti bezpe€ny a oddéleny pfistup zaméstnancu a pacientd

-@ofizeni a implementace néstroje pro fizeni pfistupl a identit, sprava pfistupu na kritické systémy
infrastruktury (PIM/PAM)

-Pofizeni a implementace NGFW (Next Generation FireWall), véetné WAF (Web Application Firewall

-@ofizeni a implementace systému RSD (bezpecny vzdéleny pfistup k aplikacim), zabezpeceni
pfistupu ke koncovym zafizenim pomoci dvou-faktorové autentizace uzivatela

-@ofizeni a nasazeni antivirového systému vetné EDR (Endpoint Detection and Response)
-Pofizeni a implementace NDR (Network Detection & Response), SW néstroj pro sitovou detekci
bezpegnostnich hrozeb , vizualizace sitové komunikace, analyza sitového provozu, detekce
Skodlivych aktivit

-@ofizeni a vybudovéni DR prostiedi, HW+SW infrastruktura nezbytnd pro béh pofizenych
bezpegnostnich technologii a pro zajisténi business continuity (servery, storage, sitové prvky,
licence)

01.06.2024 -
31.05.2026

Cil &. 3 - Rozvoj
celkového
prosttedi
podporujiciho
digitalni
technologie

Ministerstvo
zdravotnictvi

24,6

Zvy3eni kybernetické bezpe¢nosti
KHS Plzef

KHS si klade za cil zvysit kybernetickou bezpe¢nost IT systémd, které pouziva ke své ¢innosti. KHS
pFi své bézné ¢innosti zpracovéva citlivé data obyvatel CR a dale zaméstnancti KHS. Z uvedenych
divodud by KHS v pfipadé mozné alokace finanénich prostiedk( zakoupila a vyménila za stavajici
switche za nové.

Primarnim cilem je inovace ¢asti pocitatové sité KHS Plzeriského kraje formou néhrady zastaralych
a vyrobcem jiz nepodporovanych pfepinaci HP 1910-48G,1910-24G a 1810-8G a Mikrotik tak, aby
byla zajisténa pozadovand dostupnost souvisejicich sluzeb. Zastarala a vyrobcem nepodporovana
zafizeni je nutno priibézné nahrazovat novymi jednak proto, aby bylo mozno zachovavat
pozadovanou dostupnost sluZeb pocitacové sité KHS Plzeriského kraje formou zaruky vymény
porouchaného zafizeni novym v poZadované dobé, a jednak i z bezpe¢nostnich a provoznich
divodd, nebot vyrobcem nepodporovana zafizeni jiz nezaruéuji bezchybnou funkénost, zejména
protoZe neumozZriuji nezbytnou pribéznou aktualizaci svého programového vybaveni
odstranujiciho nalezené chyby. Potencidlni alternativni moznost navyseni vlastnich skladovych
zasob pro nahrazovani porouchanych zafizeni s uplynulou zéruéni IhGitou nepfipada v tomto
pfipadé v Gvahu, protoZe se jednd vesmés o vyrobcem jiz nepodporovand zafizeni, pro ktera tedy
neexistuje Zddna moznost oprav moznych chyb programového vybaveni, tedy ani zajiténi jejich
spravné funkénosti.

Predpoklad ceny cca 140.000,- K& Mlzeme dolozit podrobnosti.

KHS by dale v ramci zvySeni kybernetické bezpecnosti chtéla zvysit zabezpeceni e-mailové
komunikace. Nakup a nasazeni Fortine FortiMail 200F. Zvy3eni bezpecnosti e-mailové komunikace
dle doporuéeni NUKIBu. Jedna se o zafizeni, které chrani emailovy server proti spamu, malwaru a
dalsim e-mailovym hrozbam. S FortiMail Ize zabranit tomu, aby byl nas systém i lidské zdroje
zahlceni nevyzadanou postou. V pfichozim sméru FortiMail efektivné blokuje spam a malware.
Jeho filtr pfichozi posty zlikviduje spam a malware dfive, nez dojde k odeslani zpravy, na trovni
TCP spojeni. V odchozim sméru kontroluje jednotlivé zpravy tak, aby nedoslo k zafazeni naseho
systému do blacklistu. FortiMail umozZfiuje dynamicky i staticky kontrolovat jednotlivé uZivatele,
vlivem éeho? ziskdame kompletni kontrolu nad bezpe¢nostnimi politikami a uZivateli. FortiMail
poskytuje Identity — Based Encryption (IBE), kterou Ize pouzit pro bezpeéné doruceni zprav
(metoda push nebo pull).

Ptedpoklad ceny cca 110.000,- K& Mizeme doloZit podrobnosti.

01.08.2023 -
31.12.2023

Cil & 3 - Rozvoj
celkového
prostiedi
podporujiciho
digitalni
technologie

Ministerstvo
zdravotnictvi

1,25

Navyseni kybernetické
bezpe¢nosti - Nemocnice
Letovice

Nemocnice Letovice poskytuje obéanim preventivni, Ié¢ebnou, diagnostickou, lé¢ebné
rehabilitaéni, oSetfovatelskou a paliativni péci. Aby bylo mozné provozovat vyse zminéné ¢innosti,
je potieba zajistit konzistentni technologicky systém s vysokou dostupnosti, zajiSténim integrity a
duavérnosti. V piiloze je k dispozici dokument "Studie proveditelnosti”, ktera fesi celkové
neuspokojivou situaci v oblasti ochrany IS/KS a sité Nemocnice Letovice, pfispévkové organizace z
pohledu standardi zdkona o kybernetické bezpeénosti.

01.07.2023 -
30.06.2025

Cil & 3 - Rozvoj
celkového
prostredi
podporujiciho
digitalni
technologie

Ministerstvo
zdravotnictvi

15,06

Kyberneticka bezpeénost IS
Nemocnice Kyjov, pfispévkova
organizace

Cilem tohoto projektu je zajistit soulad Nemocnice Kyjov jakozto provozovatele informacnich a
komunikaénich systémd, jenz zpracovava, zprostiedkuje a uklada citlivé udaje, s pozadavky Zakona
o kybernetické bezpecnosti a s provadéci vyhlaskou. Technicka opatfeni navrhovana timto
projektem sméfuji pravé k zajisténi souladu s poZadavky zdkona, ¢imz pfispéji k predchazeni
hrozbé kybernetickych a bezpeénostnich incidentd. Vysledkem projektu tedy bude posileni
ochrany informaénich a komunikaénich systém Zadatele pred kybernetickymi ttoky. V ramci
projektu budou technicka opatfeni zabezpecena v rdmci 6 aktivit: Realizace nastroje pro fizeni
pfistupu na siti, Implementace nastroje pro risk asset management, Skenner zranitelnosti a
hardeningové politiky, Nastroj pro spravu privilegovanych uctt, Nastroj pro sbér a korelaci
udalosti a logli — log management, Zajisténi fyzické bezpe¢nosti datového centra. Podporovanou
aktivitou této vyzvy je kyberneticka bezpecnost. Cile projektu tuto aktivitu napliuji.

01.04.2022 -
30.06.2025

Cil ¢. 3 - Rozvoj
celkového
prostiedi
podporujiciho
digitalni
technologie

Ministerstvo
zdravotnictvi

18,46

Centrala NUKIB pro zajisténi
kybernetické bezpeénosti CR -
Cernd Pole

Cil projektu: Zajistit a zvysit uroven kybernetické bezpecnosti kritické informacni infrastruktury
NUKIB v nové vybudované centralni lokalité NUKIB véetné vybudovani a zabezpegeni nového
multifunkéniho kybernetického polygonu NUKIB.

Kybernetickou bezpe¢nost KIl NUKIB je v planu zajistit skrze nové nebo modernizované prvky
kybernetické bezpectnosti zejména v oblasti fyzické bezpeénosti, bezpecnosti komunikacnich siti,
spravy a ovérovani identit, fizeni pfistupovych opravnéni, ochrany pfed Skodlivym koédem, sbéru a
vyhodnocovani kybernetickych bezpeénostnich udélosti, kryptografickych prostfedki a zajistovani
urovné dostupnosti informaci. Cile bude dosaZeno v rdmci aktualné pfipravované stavby nové
centralni administrativni budovy NUKIB v Brné "Cerna Pole", ktera se stane novou hlavni lokalitou
NUKIB a tedy i centralnim mistem zajisténi kybernetické bezpecnosti v CR. Potfebna drovef
doplnéni a rozsifeni zabezpeéeni Kil v kontextu nové budovy a budoucich stavii zaméstnancu i
infrastruktury efektivné navazuje na jiz realizované projekty a nakupy do dosavadnich lokalit a
infrastruktury NUKIB. V pfipadé dramatického prodlouzeni vystavby centrélni budovy existuje
nahradni varianta s omezenym rozsahem.

01.01.2021 -
31.12.2028

Cil & 3 - Rozvoj
celkového
prostiedi
podporujiciho
digitalni
technologie

Naérodni drad
pro
kyberneticko
ua
informacni
bezpecnost

439,72




