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Budovani kapacit kybernetické
bezpecnosti

Digitalizace pohfebnictvi

Elektronicka matrika - IS eMatrika

Pfedmétem projektu je zvySeni Urovné zabezpeceni informacnich systému vyuzivanych v rdmci rezortu
justice, které bude realizovéno prostfednictvim systému detekce sitového provozu, IPS systému a
Sandboxu. Implementaci systému detekce sitového provozu dojde ke zkvalitnéni pravidelného
monitorovani potencialnich hrozeb z vnéjsi sité internetu. Z divodu planovaného navyseni pfenosové
kapacity sité je zaroven nezbytné rozsireni IPS systému tak, aby pokryval celou kapacitu datové sité
rezortu. Nasazeni Sandboxu povede ke zkvalitnéni prace viech zaméstnancl rezortu, a to tim, Ze
Sandbox snizi propustnost malware a nevyzadané posty.

V prvni etapé digitalizace viech dllezitych dat z kremacnich peci, které maji wifi pfipojeni na zakladé
potieby nouzového stavu vyhlaseného viadou CR. V druhé etapé jde o digitalizaci agendy socialnich
pohtb(, kterou zajistuji obce v pfenesené plsobnosti v souladu s § 5 zdkona ¢. 256/2001 Sb., o
pohfebnictvi a 0 zméné nékterych zakon( ve znéni pozdéjsich predpisu.

Ministerstvo vnitra v 1. Ctvrtleti 2019 zpracovalo Analyticky materidl k pripravé projektu elektronické
matriky, ktery zmapoval stévajici vykon procesu matrik dle zékona €. 301/2006 Sb. a soubézné vedené
elektronické verze zaznam odpovidajici pozadavkim smérnice MV ze dne 2. éervna 2005 ¢.j. VS-
95/60/2-2005. Vykon agendy matrik v jednotlivych procesech byl na zakladé analyzy zhodnocen z
pohledu moZnosti elektronizace, pti souc¢asném zvazeni moznych dopadu tykajicich se ochrany a
bezpecénosti osobnich Gidaja, resp. kybernetické bezpecnosti. Analyza déle obsahuje doporuceni
smeérujici k mozné optimalizaci vykonu agendy matrik, jelikoZ cilem neni soucasny stav pouze preklopit
do elektronickych komunikacnich kanal(. V ndvaznosti na zpracovany analyticky material byl ustaven
Ridici vybor pro pripravu projektu eMatrika, do ného? byli nominovani zastupci zainteresovanych
odbor( Ministerstva vnitra. Uéelem zfizeni Fidiciho vyboru je koordinace pfipravnych praci a zkoumani
moznych reseni jednotlivych vécnych a procesnich problému spojenych s elektronizaci agendy matriky
a zavedenim centralniho informacniho systému eMatrika.

V zavéru roku 2019 byl zpracovan material Vécny zamér projektu elektronické matriky, ktery shrnuje
predpoklady pro nastaveni IS eMatrika a vymezuje o¢ekavané prinosy pro jednotlivé zainteresované
strany. V ndvaznosti na Vécny zamér projektu byl v roce 2020 zpracovan zakladni navrh architektonicko-
technického reseni IS eMatrika. V roce 2021 byl zpracovdn navrh technického reseni IS eMatrika, jehoz
nedilnou soucasti je i zakladni cenova kalkulace vybudovani IS eMatrika a jeho uvedeni do provozu.
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Elektronicka spisova sluzba
resortu, komunikace s ISDS,
ovérovani elektronickych prvkd

Elektronizace Gradu prace

Formularovy agendovy

informaéni systém (FAIS) CUZK

Implementace Strategie rozvoje
infrastruktury pro prostorové
informace po roce 2020

Informacni systém statnich

zastupitelstvi ELVIZ

- PGvodni elektronicka spisova sluzba byla implementovana jako podatelna a vypravna datovych
schranek. Funkcionalita byla rozsifena, nicméné dostate¢né nenapliuje pozadavky eGovernmentu
smérujici ke zlepseni vykonu verejné sprdvy. Spisova sluzba je klicovym prvkem pro zvyseni a
sjednoceni kvality, efektivity, dostupnosti a transparentnosti verejné spravy jak z pohledu jeji
organizace a fizeni, tak z pohledu jejich uzivateld.

- Zavedeni jmenného rejstriku

- Realizace jediného mista pro ovérovani el. podpis(, podpist, peceti a asovych razitek (pro spis.
sluzbu a dalsi napojené IS)

- Redit implementaci, migraci stavajicich dat a nasledné rozvoj a tdrzbu.

V ramci tohoto projektu chceme nastavit procesy vedouci k zavedeni HW i SW podpory digitalizace
véech stévajicich listinnych dokumentd. Jedna se o dokumenty jak na vstupu do UP, tak na vystupu
procesu UP, vedouci k zefektivnéni prace uiedniki UP. Digitalizované a Gfedné ovéiené dokumenty
budou provdzany se stavajicimi agendovymi systémy, spisovou sluzbou, Jednotnym portalovym
reSenim s moznosti aktivniho vyhledavani v dokumentech dle stanovenych kritérii.

- Vybudovani aplikacniho rozhrani pro FAIS

- Napojeni rozhrani na systém elektronické identifikace (NIA)

- Napojeni na systém elektronické spisovny

- Integrace cca 40 typG formulard pro realizaci podani na zapis zaznamu, poznamky nebo upozornéni
do katastru nemovitosti

Implementace Strategie rozvoje infrastruktury pro prostorové informace po roce 2020 (dale jen
,GeolnfoStrategie+“) v letech 2022 - 2027, pfispivajici k naplfiovani cilGi Digitalniho Ceska, zejména
Informaéni koncepce CR, v oblasti prostorovych informaci, a feseni specifickych témat na podporu
koordinovaného a efektivniho rozvoje narodni infrastruktury pro prostorové informace, zejména

— nezbytné Upravy regulac¢niho ramce,

— definovani garance prostorovych dat a stanoveni struktury garantovanych prostorovych dat
narodniho vyznamu jako soucasti propojeného datového fondu (PPDF), integrace prostorovych dat do
PPDEF,

— vybudovani, sprava a rozvoj potrebného prostredi (IS NIPI, NIPPI, IPMVP) pro vytvoreni uZivatelsky
privétivych sluzeb nad prostorovymi daty ve vazbé na Katalog sluzeb VS vcetné narodniho geoportalu,
— vybudovani uceleného systému vzdélavani pracovnik( VS a podpora aplikovaného VaVal v oblasti
prostorovych informaci, podpora osvéty a propagace.

Projekt , Elektronické vedeni informaci statniho zastupitelstvi“ (ELVIZ) se zabyva vytvofenim nového
informacniho systému pro elektronizaci dozorové Cinnosti a spist statniho zastupitelstvi.
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Modernizace informacnich
systémuU pro podporu operacniho
fizeni HZS CR a pfijmu tisriové
komunikace

Dale je nutné v systému pro prijem tisnové komunikace reagovat na nové pozadavky v souladu s
legislativou CR i EU. Proto byla v roce 2020 umoZnéna tisriova elektronicka komunikace formou SMS
osobam registrovanym u HZS. Po implementaci Kodexu o elektronickych komunikacich bude
umoznéna komunikace formou SMS véem obéantim CR (realizovano ze statniho rozp.). V souladu s
timto kodexem musi byt v budoucnu umoznéna také komunikace formou textu v redlném case.

V souvislosti s o¢ekavanym nardstem poctu tisnovych volani a implementaci technologii umozriujicich
textovou komunikaci lze o¢ekavat i narGst fedenych udalosti v operaénim Fizeni u HZS CR.

V ramci programu budou realizovany nasledujici projekty:

1. Vybudovani aplikacni ¢asti pro prijem tisnové komunikace: zajistit realizaci systému pro prijem
tisfiové komunikace v souvislosti s legislativnimi pozadavky CR i EU, implementovat do systému
moderni technologie vicekanalové tisnové komunikace a vyuziti umélé inteligence pfi pfijmu tisrnové
komunikace, a dale zajistit dostate¢nou priichodnost systému.

2. Modernizace informaéniho systému operaéniho fizeni HZS CR: zajistit zvy$enou priichodnost
systému v souvislosti se zvySenym poctem reSenych mimoradnych udalosti, zajistit vyuziti dat z médii s
mozZnosti analyzy téchto dat s vyuzitim modernich technologii umélé inteligence.

3. Modernizace Narodniho informacniho systému integrovaného zachranného systému (NIS 1ZS):

neuvedeno

zajistit zvySenou prichodnost a vykon, aby byl systém schopen prenést zvysené mnozstvi informaci,
vytvofit rozhrani pro komunikaci s aplikacemi tretich stran, vybudovat testovaci prostredi pro
dostatecné testovani jednotlivych informacnich systému i interoperability mezi nimi.

4. Modernizace systému Statistické sledovani udalosti: realizovat Gpravy, aby byl systém schopen v
souladu s pozadavky HZS CR zpracovavat a vyhodnocovat pozadované informace o mimoradnych
udalostech.

5. Vybudovani systému cloudu pro HZS CR: realizace cloudového feseni ve 3 lokalitach vé. stavebnich
Uprav, pofizeni HW vybaveni pro realizaci cloudové platformy (sitové prvky, servery, diskové pole,
technologie zalohovani), migrace jednotlivych systéml, pripadné zvyseni kapacity a propustnosti sité v
lokalitach datovych center, kontrola dostate¢né sitové kapacity a propustnosti nutné pro vyuziti
technologie cloudu.
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Narodni digitalni archiv (NDA) je infrastruktura umoznujici provést vybér digitalnich archivalii a jejich
trvalé bezpecné uloZeni a zaroven zpfistupnéni opravnénym osobam. Narodni archiv provozuje tuto
infrastrukturu na zékladé zakonného zmocnéni pro celou sit statnich archivd v CR. Soudasti IS NDA je
Narodni archivni portal (NArP), ktery poskytuje dalkové sluzby NDA a slouZi ke komunikaci s institucemi
verejné spravy na strané jedné, a s verejnosti na strané druhé. V ramci projektu IS NDA I, ktery byl
financovan z IROP doslo k rozsifeni kapacity a k vylepSeni funkcionalit véetné napojeni na Dohledové

Cil ¢&. 3—-ROZVO!

Ndrodni digitalni archiv Il (NDA |centrum eGovernmentu (DCeGOV) MV. Projekt IS NDA Il na néj navaze a umozni pfipravu robustniho 11.03.2021 - CELKOVEHQ I?ROSTF{EDT Narodni archiv 262
1) feseni integrovatelného do stavajici architektury eGovernmentu (napt. Portélu vefejné spravy). V ramci 31.12.2026 PODPORUIJICIHO
feSeni bude zpracovan nejprve "Projekt technologické obmény IS NDA", kde budou aktualizovany DIGITALNI TECHNOLOGIE
stavajici pozadavky na digitalni archivaci (kyberbezpecnost, archivni legislativa, pozadavky e-
governmentu, nové typy dokumentt, pouzivané formaty). Nasledovat bude zadani vefejné zakazky na
dodavatele IS NDA Ill. Soucasti projektu je pofizeni a zprovoznéni digitaliza¢ni linky pro pfevod
analogovych archivalii (papir, film, audiozaznamy) do digitalni podoby.
Posileni fyzické bezpeénosti katastralnich Grad a katastralnich pracovist
- Ochrana integrity komunikacnich siti (segmentace, firewall)
- Dvojfazova autentifikace uzivatelQ Cil¢. 3 —’ROZVOJ o Eesky Gad
Projekt Technicka opatreni - Monitorovaci systém, SIEM 01.04.2021 - CELKOVEHO PROSTREDI Y v
kybernetické bezpecnosti resortu |- Implementace kryptografické ochrany 31.12.2024 PODPORUJICIHO zememerllck\,/ @ 20
- Implementace ochrany server( pred skodlivym kédem DIGITALNI TECHNOLOGIE katastrani
- Ochrana koncovych zafizeni pred skodlivym kédem
- Penetracni testy
Cil & 1 — UZIVATELSKY .
o 5 , . - 01.07.2022- |PRIVETIVE A EFEKTIVN | L risterstvo
PFivétivé ISVS rezortu ZP Konsolidace elektronickych sluzeb rezortu s legislativou e-governmentu. B N Zivotniho 200
31.12.2026 ,»ON-LINE“ SLUZBY PRO prostredi

OBCANY A FIRMY




Varovani a informovani,
komunikaéni podpora HZS CR

1. Jednotny systém varovani a informovani:

1.1 Zavadéni novych technickych a technologickych moznosti informovani obyvatelstva.

2. Komunikaéni podpora HZS CR: Pro fe$eni jsou navrhovana nasledujici opatfent:

2.1 Modernizace a dal$i rozvoj videokonferenéniho systému HZS CR.

Cilem je zkvalitnit a zrychlit ¢innost HZS CR tim, Ze umozni prislugnikim HZS CR vytvéret potfebné
virtualni konferenéni teamy s moznosti vyuzivat relevantni obrazové podklady, a to v mistnostech i v
terénu véetné moznosti komunikace s externimi subjekty, to vSe s moznosti zaznamu i zpétného
rozboru pro uUcely vycviku a ovérovani reakci na situace.

2.1.1 Vytvorit jednotné komplexni komunikacni feseni v oblasti videokonference.

2.1.2 Obmeénit zastaralé soucasti videokonferencniho systému.

3. Modernizace analogové radiové sité HZS CR:

Radiova sit HZS CR je v soucasné dobé provozovéana na nejednotnych technologiich zna¢né rozdilného
stari, a u jednotlivych organizacnich slozek také HZS CR ve vzajemné odlisnych konfiguracich. Pro feseni
je navrhovano nasledujici opatreni:

3.1 Modernizace analogové radiové sité HZS CR:

Budou pofizena a instalovana zafizeni pro obménu, modernizaci a dopInéni infrastrukturnich prvka
radiové sité, vCetné prostredku a nastrojl pro jejich vzdalenou spravu, dohled a propojovani. Dale
budou pofizena, z ¢asti instalovana a zavedena do uZivani koncova zafizeni rdznych druhd vé.
prislusenstvi (napf. prenosné, mobilni a pevné radiostanice), ktera umozni budouci prechod na digitalni
radiovy provoz. Re$ena bude i nezbytnd Gprava souvisejicich technologii.

neuvedeno
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Vytvoreni Geoportal 2 CENIA MZP

Viytvoreni centrédlniho informacniho systému zaji$tujiciho jednotnou prezentaci prostorovych dat CR a
informaci verejné spravy véetné nastrojl pro jejich popis, vyhledani, validaci a poskytovani dle
aktudlnich standardl v souladu s legislativnimi poZadavky na prostorové data v CR i EU.

01.11.2019 -
30.06.2025
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Ministerstvo
Zivotniho
prostredi

61,4

Program kybernetické
bezpecnosti Spravy Zeleznic

Pfredmétem programu je naplnéni zdakonnych pozadavkd kybernetické bezpecnosti prostrednictvim
implementace pokrocilych systému pro ochranu sité, jejiho perimetru a uZivatell. Zejména se jedna o
segmentaci sité, revitalizaci a rozsifeni ochrany perimetru, fizeni pfistupd, porizeni log managementu a
nastroj pro detekci udélosti a ochrany pred nimi. Sit sprévy Zeleznic zajiStuje fizeni a management
provozovani Zelezni¢ni dopravni cesty (provoz drahy) a komplexi procesni fungovani Spravy Zeleznic
jakoZto statniho manazera Zeleznic.

1.2023 - 12. 2027

IKCR 3.08 Kybernetickd
bezpecnost

Sprdva Zeleznic

543.4

Rozsifeni LTP pro ostatni
typy/formaty dokumenta vé.
elektronického povinného vytisku

Cilem je rozsirit dlouhodobé ulozisté digitalnich dat LTP pro dalsi typy dokument( zejm. pro
elektronicky povinny vytisk k zajisténi vykonu zavazk( plynoucich pro Narodni knihovnu CR z
pfipravovanych novelizaci zédkona €. 257/2001 Sb., o knihovnach a podminkach provozovaéni vefejnych
knihovnickych a informacnich sluzeb (knihovni zdkon), zakona ¢. 37/1995 Sb., o neperiodickych
publikacich, a zdkona ¢. 46/2000 Sb., o pravech a povinnostech pfi vydavani periodického tisku a o
zméné nékterych dalsich zakon( (tiskovy zakon) — tzv. Trojnovely.

2.2022 -12. 2025

IKCR 1.04 Digitdlni sluzby
rezortl

Ministerstvo
kultury

173.5




elLustrace Il / Elektronicka

Predmétem projektu je vyvoj a implementace nového informacniho systému Elektronické lustrace v
evidenci véznénych osob pro opravnéné Zadatele (dale jen eLustrace Il)

Novy IS ma zajistit zautomatizovani a zefektivnéni vyrizovani pozadavk( na vypisy Udajui z evidence
véznénych osob a nahradit jiz znacné zastaraly systém elustrace.

Dodéanim nového IS dojde k naplnéni nasledujicich cilG:

eAutomatizovani poskytovani udajl prostrednictvim elektronizace procest

sefektivnéni vyrizovani zadosti o poskytnuti Gdajt z evidence véznénych osob

skraceni Ih(t pro vyrizeni Zadosti opravnénych subjektt

eByuZiti jednoznacné identifikace dotazujiciho subjektu (OVM, PFO, PO, FO)

Vézenska

lustrace v evidenci véznénych | ., o ] 1.2023 - 12. 2025 |IKCR 5.13 sluzba Ceské 5.0
e e@dbourani telefonickych lustraci .
0sob pro opravnéné zadatele Y. , o . , . , , republiky
s@imoznit FO ziskat pro jejich potfebu potvrzeni o dobé omezeni osobni svobody
e@imozZnit FO ziskat pro jejich potfebu potvrzeni o zaméstnani.
s@imozZnit FO ziskat potvrzeni platce zdravotniho a socidlniho pojisténi
s@moznit FO ziskat potvrzeni o zpracovani osobnich Udaji spravcem
sEbzsifeni skupiny opravnénych zadatell o FO a PO
sEbzsiteni spektra poskytovanych tGdajl z evidenci Vézeriské sluzby opravnénym subjektim
Vyreseni probléma v oblasti informacni a kybernetické bezpecnosti, informacniho systému IPVZ v
oblasti fyzické, aplikacni a systémové bezpecnosti.
Mezi hlavni aktivity projektu patti ¢innosti spadajici do kategorii: fyzicka bezpecnost, nastroj pro
ochranu integrity komunikacnich siti, nastroj pro ovérovani identity uzivatell, nastroj pro fizeni
pfistupovych opravnéni, nastroj pro ochranu pred skodlivym kédem, nastroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti a aplikacni bezpecnost. Institut
Opatieni pro kybernetickou Zvyseni bezpecénosti dat a informacnich systému, zvySeni spolehlivosti a dostupnosti dat a informacnich 1.2021 - 12. 2022 |KER 3.08 postgradualnih 19.0

bezpecnost v IPVZ

systéml, automatizace a digitalizace vybranych proces a zrychleni procesu fizeni.

¢ Architektura a integrace: feseni, které zajistuje spolupraci jednotlivych prvki v rdmci IPVZ ale i vazby
na informacni systémy partnerskych organizaci v ramci ekosystému IPVZ.

Identifikace kybernetickych bezpecnostnich incidentd, véetné v€asného varovani vSech bezpecnostnich
roli.

Nastroj pro ovérovani identity uZivatell a fizeni pfistupovych opravnéni .

o vzdélavani ve
zdravotnictvi




Optimalizace agendovych a
provoznich IS, zvyseni podpory
vykonu agend vcetné zavedeni
uplného elektronického obéhu

dokumentt

Efektivni vyuziti IS zajistujicich provoz agend Ufadu a vnitfni chod uradu, jejich optimalizaci a integraci
tam, kde je to Ucelné — napr. agendy akreditaci, open data, administrace dotacnich programd, rizeni
projektd, ale i napt. personalnich procest Ci procest financnich.

Zvyseni podpory vykonu agend IT prostredky - zlepsovani informacni podpory internich procest a
provoznich ¢innosti (tzv. back-office).

Zavedeni Uplného elektronického obéhu dokumentu (digitalizace, bezpeéné zalohovani, archivace,

ulozistich) — naplnéni povinnosti dle legislativy, Uspora nakladd i efektivnéjsi vyuziti lidskych zdroju.

1.2023 - 12. 2025

IKCR 6.02 Vnitini
digitalizace dradu

Ministerstvo
zdravotnictvi

160.0

Inovace kritické infrastruktury
CHMU

Projekt zacileny na kybernetickou bezpe¢nost CHMU (slozeného ze 6 subprojekt() s predpokladanym
spolufinancovanim z Integrovaného regionalniho operacniho programu 2021-27 (IROP 21-27), v ramci
Priority 1 — ZlepSeni vykonu vefejné spravy, Specifického cile 1.1: Vyuzivani pfinosl digitalizace pro
obcany, podniky, vyzkumné organizace a verejné organy v oblasti kybernetické bezpecnosti. Hlavnim
cilem projektu je zvysit odolnost informacniho a komunikacniho systému vici kybernetickym
bezpecnostnim incidentim.

9.2022 -12. 2025

IKCR 3.08 Kybernetickd

bezpecnost

Cesky
hydrometeorol
ogicky Ustav

328.0

Digitalizace konzularnich agend

Ucelem tohoto projektového zaméru je prispét k naplnéni cilli MZV stanovenych v Informaéni koncepci
MZV a potieb Konzularniho odboru. Tato koncepce ideové vychazi z cil a principl obsazenych v
Informaéni koncepci Ceské republiky, ktera je soucasti ,Strategie koordinované a komplexni
digitalizace Ceské republiky — DigitaIni Cesko”, sou¢asné vychazi nejenom z cilii eGovernmentu, vedeni
MZV, ale i poZadavkl uZivatell sluzeb ICT.

Cilem zaméru je vytvoreni systému uzivatelsky privétivych on-line sluzeb pro péci o ob¢any v zahranici
zaloZzeného na principech, které umozni efektivné fidit a koordinovat tuto péci. Jedna se o portalové
Feseni v souladu s metodikou Odboru hlavniho architekta eGovernmentu MV CR.

Soucasti zameéru je téZ vytvoreni nastroju pro manazerské a metodické Fizeni poskytovani této péce,
poskytovani personalizovanych digitalnich sluzeb obc¢antim i cizincim s elektronickou identitou (NIA), a
to v oblastech ukonovych i informacnich, vytvoreni informacniho systému na podporu zefektivnéni
poskytovani konzuldrnich sluzeb a napInéni povinnosti MZV dle zakona o pravu na digitdlni sluzbu a
DEPO v oblasti spravnich agend.

1.2022 - 12. 2027
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Provozni podpora a rozvoj IDM
véetné Uprav souvisejicich
systému a procesi

Cilem projektu je zajisténi provozni podpory a rozvoje stavajiciho systému IAM MV (Identity & Access
Management resortu Ministerstva vnitra Ceské Republiky) pro spravu uZivatelskych Gétd resortu MV a
jejich opravnéni v systémech resortu MV, cestou pofizeni vyvojovych a technickych sluzeb systému
IAM resortu MVCR skladajiciho se z nasledujicich komponent:

Microsoft Synchronization Service 2016 SP2

eBZivatelského a administratorského portalu EasylDM 4.2

*8QL Server Reporting Services 2016

Systém zajistuje spravu vice jak 72 tisic uzivatelskych Uétl z 49 organizaci resortu MV a v sou¢asnosti
podporuje provoz 20 aplikaci resortu MV a je provozovan v dvou prostredich resortu MV (testovacim a
produkénim.

Systém je informacéné a funkéné propojen s dalimi sou¢astmi informatické infrastruktury MV CR,
zejména se systémy EKIS (zdroj dat pro IAM MV) a adresarovymi sluzbami (IAM MV je zdrojem dat).
Soucasti projektu jsou proto nezbytné integrac¢ni prace na Urovni spolupracujicich systémd,
konfigurace datovych objekt(l, nastaveni atributl apod. za Ucelem dosazeni konzistence informacniho
obsahu v ramci celého systémového retézce.

Soucasné s finalizaci téchto praci se predpoklada i naplnéni pozadavk( zasad kybernetické bezpecnosti
v ramci provozniho prostfedi resortu MV, Uprava souvisejicich systém( ERP (EKIS/SAP), néstroji pro
segmentaci sité a zejména zpracovani provozni a procesni dokumentace k zajisténi workflow pro
vyuziti predmétnych nastroja v rdmci MV.

Provozni podpora systému IAM MV spociva v zajisténi:

eReseni incidentl v poZadované kvalité (viz tabulka poZadovanych SLA)

sBodpora provozu a spravy systému IAM druhé Urovné

sBodpora pfi feseni pozadavkd koncovych uZivatell systému IAM

eBdrZovani aktualni provozni, administratorské, uzivatelské dokumentace a vytvareni aktualnich
Skolicich prezentaci a navod( v rozsahu 10 MD/roéné

eBeseni odstrafiovani nasledkd pripadné havérie HW, SW a systému IAM

*[ajisténi patchovani a upgrade provozovaného HW, operacniho SW a viech komponent systému IAM

oFlii&fovAni &knleni administratorii a uZivatel®i minimAln& 4 x roéné v rozsahu-

11.2022 - 6. 2025
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Komplexni ochrana informacnich
systému VLS vici kybernetickym
hrozbam

Soucasny stav zabezpeceni ICT infrastruktury je ne zcela vyhovujici, coz Ize dokumentovat neshodou s
nékterymi pozadavky zakona o kybernetické bezpeénosti 181/2014 Sb. SIS oddéleni VLS si tuto situaci
uvédomuje a identifikovalo nasledujici rizikové oblasti, které zaroven popisuji vychozi stav projektu:
1. P¥i pFistupu zafizeni do sité LAN VLS CR neni ovéfena jeho identita, neexistuje jistota, Ze komunikace
probiha opravdu s tim, za co se pripojované zarizeni vydava.

2.V soucasné dobé nejsou vSechny objekty, kde jsou ulozena aktivita ICT monitorovany kamerovym
systémem.

3. Prihlasovani uzivateld do informaénich systém( VLS CR probiha ve vétsiné ptipadii ovéfenim vici
centralnimu adresari uzivatelll MS Active Directory. Existuji v provozu jednotky aplikaci, které nemaji
implementované ovérovani vici externi DB. Tyto aplikace jsou postupné nahrazovany novymi, které
disponuji integracnim rozhranim pro Ucely jak ovérovani uzivatell, tak i vyménu dat pres ESB. V
soucasné dobé probiha vyhodnoceni VZ na implementaci systému na fizeni identit (IDM).

4. V siti VLS CR nenf zadny néstroj na monitorovani datovych tokg. V sou¢asné dobé VLS CR nema
moznost dohledat informace o aplikacich, které nejvice vytézuiji sit, o bezpeénostnich anomaliich v siti,
o komunikaci uzivatell vici riznym zdrojim a chybi i moZnost uchovavat historii této komunikace.

5. Neni implementovana technologie DLP pro ochranu citlivych dat, a to jak na koncovych stanicich,
serverech nebo perimetru.

6. VLS CR nedisponuje nastrojem pro klasifikaci nestrukturovanych dat a centralni fizenf pfistupu k
témto datiim.

7.V ramci jednotlivych lokalit neni vybudovana strukturovana kabeldz, nebo neni v dostate¢ném
objemu pro pripojeni zatizeni, které nelze pripojit bezdratové (tiskarny, IP telefony, IP kamery, atd).
8.V ramci jednotlivych lokalit VLS CR neni vybudovana technologie pro bezdratovy piistup (Wi- Fi) k
informacnim systémam.

28.02.2025
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FN Plzen- Nastroj pro identifikaci
a hodnoceni zdravotnickych
prosttedkl a dalsich informacnich
aktiv nemocnice a nastroj pro
fizeni rizik

Zajisténi technickych bezpeénostnich opatfeni § 5 odst. 3 zakona ¢. 181/2014 Sb., o kybernetické
bezpeénosti v oblasti (§5 odst. 3 pism. a az | zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti).
Hlavnim cilem projektu je zvyseni kybernetické bezpecnosti fakultni nemocnice Plzen za pomoci
vhodnych nastroja tvofenych softwarem, hardwarem, bezpec¢nostni a provozni dokumentaci a
zefektivnénim a automatizaci soucasnych procest. Prostfednictvim projektu dojde ke zvyseni
dlvérnosti, dostupnosti a integrity jak informaci o pacientech a zaméstnancich, tak i k ochrané procest
nemocnice.

Ucelem je zajistit kompletni visibilitu a dynamicky pFehled nad viemi technickymi aktivy v rozsahu
ISMS, tidit jejich zranitelnosti a rizika. Cilem je ziskat prehled o nastaveni a konkrétnim umisténi
zdravotnickych prostfedkd nemocnice, aktivnich sitovych prvki, serverd, koncovych stanic a dalsich OT
a jinych technickych aktiv. Dale zefektivnit a vyznamné zrychlit proces sbéru a vyhodnocovani
kybernetickych bezpecnostnich udalosti a incidentd, kdy je poZadovan pfistup externi sluzby SOC
ktémto nastrojim pro sniZeni zatéze a dotaz(i na zaméstnance FNP a soucasné kompletni
informovanosti o prostfedni FNP.

Kromé toho je Géelem projektu mitigace nalezu NUKIB zjisténé v auditni zpravé &. j. 2498/2021-NUKIB-
E/360 a implementace doporuéeni NUKIB na zvyseni zabezpeceni prostiedi, vhodnému Fizeni zmén,
aktiv, rizik, zranitelnosti a dalSich oblasti poZzadovanych VyKB. Tyto nalezy nelze jinym ekonomicky a
efektivné vyhodnym zplsobem sniZit na akceptovatelnou Uroven. Konkrétné se jedna o nalezy (blize
viz pfiloha €. 1 obsahujici doslovné znéni auditnich nalez():

- ID 18 oblasti Rizeni zmén (Vysokd zavainost),

- ID 32 oblasti Sbér a vyhodnocovani KBU (Stfedni zdvaznost)

- ID 36 oblasti Zdravotnicka zafizeni (Stfedni zavaZnost)

- ID 37 oblasti Zdravotnicka zafizeni (Vysoka zdvaznost).

Déle je cilem se pfiblizit souladu s novou legislativou NIS 2.

31.12.2027
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FN Plzen - Zabezpeceni pristupu

Hlavnim cilem projektu je zvyseni kybernetické bezpecnosti fakultni nemocnice Plzen za pomoci
vhodnych nastrojd tvorenych softwarem, hardwarem, bezpecnostni a provozni dokumentaci.
Prostrednictvim implementace projektu dojde ke zvyseni zabezpeceni jednotlivych prostor zadatele,
kdy prostfednictvim fizeni vstup bude zamezeno neopravnénému pristupu k aktivim Zadatele.
Uéelem je nahrazeni stavajiciho nevyhovujiciho systému, ktery umoziiuje velmi jednoduché kopirovani
pristupovych karet novym systémem s vyssi bezpecnosti a pripravenym na nasledny rozvoj minimalné
po dobu udrzitelnosti.

Cilem tak je maximalni eliminace hrozeb a zranitelnosti: Zranitelnosti: - nedostatecna uroven Sifrovani, -
Softwarové a hardwarové limity stavajiciho systému

Hrozby: - poskozeni nebo selhani technického anebo programového vybaveni, - zneuziti identity, -

IKCR 3.08 Kyberneticka

Ministerstvo

31.12.2027 52,46
do objektll a prostor FNP naruseni fyzické bezpecnosti, - ztrata, odcizeni nebo poskozeni aktiva, bezpecnost zdravotnictvi
NUKIB v rdmci své auditni kontroly ¢&.j.: 2498/2021-NUKIB-EP360 identifikoval tyto nedostatky:
- ID 25: oblast Fyzicka bezpecnost - vysoka zavaznost o VramciprohlidkyserverovenDRS, kterad je
umisténa v budoveé onkologie a RD3, ktera je umisténa v objektu komplement most auditni tym zjistil,
Ze ani jedna serverovna nedisponuje protipozarnim systémem a v obou je ulozeno mnozstvi horlavého
materialu (kartony, krabice, dfevény a polstrovany nabytek). Pristup do serveroven neni zabezpecen
kamerovym systémem a FNP nedisponuje evidenci ptistupl, neni tedy mozné jednoznacné
identifikovat, kdo do serveroven pristupuje a z jakého divodu.
Dale je cilem se pfiblizit souladu s novou legislativou NIS 2.
V ramci digitalizace agend uvniti Uradu pro ochranu osobnich Gdaji bude nutné zajistit dostatecnou IKCR 3.08 Podpora Utad pro
Kybernetickd bezpecnost IS ochranu informaénich systémii, zejména soucasného i do budoucna planovaného 1S UOOU. Projekt by 01.12.2024 opatreni kybernetické ochranu 15
voou mél zahrnovat jak ochranu samotnou (firewall, antivir) tak analytiku s kybernetickou bezpeénosti o bezpecnosti pro verejnou osobnich
spojenou (SIEM, Logovani). Jednotlivé komponenty zaroveri musi béZzet na novém HW. spravu. udajt
IS ORG je jednim ze zakladnich registr( a po vice neZ 10 letech provozu vyZaduje zasadni e
: o . . . ) s o . Ufad pro
L, . |technologickou obnovu. Primarni je potfebou je nahradit HW, kterému v dohledné dobé skonci obdobi . L,
Technologicka obnova a rozvoj , ., . o , IKCR 5.09 Propojeny ochranu
o, , . podpory od vyrobce. Sekunddarnim cilem je vytvorit v ORG modul, ktery bude schopen rozpoznat 01.12.2024 i , 40
analytickych nastroji ORG L , . L .. . e o, datovy fond (PPDF). osobnich
podezielé jednani ve vztahu k ochrané osobnich udaju, tedy napfiklad podezielé nebo pfilis ¢asté tdaic
pozadavky na generovani AlF ze strany OVM nebo SPUU. !
Digitali d dle zak 3 digitalni sluzby a dle planu digitali .V pfipadé U0OOU . Ufad
igi a.lzace age.n , e:za onao pravuvr?a |g,| alni sluz y,a e E) an}; igitalizace. V pfipadé Uoo se IKER 1.04 Rozvoj on-line fad pro
. . . bude jednat primarné o agendu nevyzadanych obchodnich sdéleni, agendu ochrany osobnich Gdaji ve . ochranu
Digitalizace agend UOOU S Ve .. o, L. Lo ) P . , 31.12.2025 ,front-office” sluzeb 3 35
smyslu kontrol a zpracovani podnétd verejnosti. Dale vytvoreni nového interniho IS UOOU, ktery bude ednotlivvch rezort osobnich
obsahovat formuldie napojené na PPDF a moZnost jejich vyplnéni za vyuziti elektronické identity. J Y ’ udajt




Jednotna datova zakladna

Jednotna datova zdkladna predstavuje novou integrovanou datovou platformu v rdmci resortu MPSV.
Jejim cilem je agregovat data z primarnich systéma a tato data transformovat do podoby
konceptudlniho datového modelu. Komponenta datové zakladny tak slouzi k vzajemné datové integraci
rlznych zdrojl dat a zabezpeceni jejich jednotné interpretace v ramci celého resortu. Tato data jsou
pak k dispozici odbératelim ve tfech zakladnich médech

30.06.2027
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Transformace a centralizace
klientského pfistupu v AlIS
zaméstnanost

Soucasna aplikace pro Zaméstnanost je z historickych divod( decentralizovana a provozovana na
nevyhovujicich platformach. Nejdfive probéhne centralizace dat a nasledné nad témito daty vyvoj
novych aplikaci poskladanych do logickych celkl oblasti dle zakona o zaméstnanosti.

30.06.2027
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Modernizace a rozsifeni
bezpecnostni infrastruktury
Kancelare verejného ochrénce
prav

Predmétem realizace projektu je zajisténi komplexni bezpecnosti vSech sluzeb ICT, které vyuzivaji
uzivatelé Kancelare verejného ochrance prav (dale jen ,,KVOP“). V ramci projektu KVOP provede
modifikaci architektury bezpecnostnich feseni. Tam, kde to jde, chce KVOP opustit koncept reseni ve
formé HW appliance (véetné dedikovanych fyzickych servert). Bezpeénostni aplikace chce prevést na
infrastrukturu virtudlnich serverd, coz umozni lepsi fizeni kapacit bezpecnostnich sluzeb. Dalsimi
aktivitami jsou nahrady systému, které jsou na konci své Zivotnosti a rozsireni bezpec¢nostniho reseni o
nové systémy. VSechny zmény umozni naplnit cile projektu (zvysit kybernetickou bezpecnost KVOP,
zajistit bezpecné dorudeni IT sluZeb uzivatelim KVOP a zvysit Groven zajisténi kontinuity chodu Gfadu)
komplexnim bezpecnostnim monitoringem ICT prostredkd, kontrolou ¢innosti registrovanych
uzivatel(, sledovanim datového provozu informacni infrastruktury, registrovanim Gtokd na prostredky
ICT a pribéznym odhalovanim pripadnych internich a externich Gtocnikd, atd.

V cilovém stavu bude zajisténo pofizeni a implementace dvou Netflow sond a HW kolektoru Netflow
sluzby, hardware a standardni software pro nové virtualni servery (Servery, Diskové pole, Operacni
systémy, RDBMS). Jde o infrastrukturu nezbytnou pro modernizaci, respektive nahrad ¢i porizeni
novych bezpecénostnich aplikaci. Farma novych virtualnich servert a , jejich materskych server(“ bude
oddélena od ostatni provozni IT infrastruktury segmentaci sité. Dale bude zajisténo pofizeni a
implementace novych bezpecnostnich aplikaci, které nahradi stdvajici aplikace na konci své Zivotnosti.
Novymi nebo nahrazenymi aplikacemi bude Log Management, End point protection systém, Ndstroj
pro automatizaci incidenénich a Nastroj pro Fizeni kybernetické bezpecnosti. Stavajici aplikace /
systémy, budou virtualizovany (HW appliance budou migrovény na virtualni servery).

31.12.2025
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Fakultni nemocnice Brno-
Modernizace bezdratové sitové
infrastruktury

komunikacni sité:

eZranitelnost vnesena konstrukéni vadou nebo umyslnou slabinou v hardware

eFastaralost technickych prostredkd

Ve schvaleném Planu zvladani rizik byla na tyto zranitelnosti reagovani opatfenim ,Modernizace
technickych prostfedkd“ soucasti kterého jsou

a)Pastarala infrastruktura poskytuje diky svym zranitelnostem zbytec¢ny prostor pro mozny Gtok ¢i
zavadu, které mohou zpUsobit nedostupnost, kompromitaci nebo i ztratu dat

b)Bealizace modernizace Wi-Fi siti

c)Porizeni serverovny pro Cl — feSeni v kontejneru

Popis cilového stavu

Hlavni cilem je zvy$eni kybernetické bezpecnosti infrastruktury pro provoz informacnich systéma
nemocnice. Toho bude dosaZeno realizaci nékolika dil¢ich projekt(i zamérenych na feseni uvedenych
problému. Tento konkrétni projekt zvysuje bezpeénost bezdratové pristupové sité, jejiz prvky jsou
uzivany pro propojeni medicinskych pfistrojl, pro personal nemocnice pfi vykonu prace a pro pacienty
a navstévniky. Kazda z téchto skupin komunikaci musi byt vzajemné bezpecné izolovana od ostatnich a
chranéna pred pfipadnym Unikem informaci a napadenim. K tomu bude slouZit modernizovana sit
bezdratovych ptistupovych bodu s centralnim Fizenim pfistupu a provozu.

Pro zvyseni bezpecnosti a spravné fungovani bezdratové infrastruktury (WiFi) FN Brno bude provedena
jeji modernizace nahradou, které bude podporovat segmentaci WiFi pomoci oddélenych sitich (ESSID),
dale bude vyuZivat nejaktualnéjsich bezpecnych protokold a bude podporovat ovéfovani uZivatel
pomoci 802.1x. WiFi feSeni umozni dale pouziti ,sité pro hosty”, kde bude mozné izolovat jednotlivé
pfipojené klienty, omezit pfistupy do vnit¥nich siti a omezit i rychlost spojeni. Sité pro hosty se uvazuji i
pro vyuZiti v rdmci vyzkumnych projektl a spoluprace s Masarykovou universitou, tak aby externi
subjekty nemohly ohrozit interni infrastrukturu nemocnice. VSechny pfistupové body WiFi sité budou
pfipojeny na centralni spravu fizené pomoci centralnich kontrolerd umoznujicich se zastupovat a
pracovat v bez vypadkovém rezimu (HA).

31.12.2027
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Kyberneticka bezpecnost ve

V TdITILT PrUJEKLU DUUU TEJIIZOVdITY T1dSTEUUJILT Suutdstr.

- Nastroj NAC (Network Access Control), jedna se o nastroj pro ochranu pristupu do sité, kdy dochazi k
identifikaci pripojenych zatizeni pred pristupem do sité, jedna se o protokol a standard IEEE 802.1x, v
ramci této ¢asti projektu budou dale potizeny dalsi aktivni prvky s cilem zajisténi propustnosti vnitfni
sité na pateri 10Gbps

- Log Management véetné implementace a nastaveni tvori zaklad pro centralni uchovavani a ochranu
logl v rdmci organizace. Kromé centralizace nastroj zajisti podporu pfi analyze logli a vybrané prvky
pro jejch tridéni a razeni.

- Nastroj EDR pro ochranu koncovych stanic. Nastroje Endpoint Detection & Response posiluji

IK CR 3.8 Podpora

Ministerstvo

Statnim zdravotnim Ustavu Usti . . L. . L ) . L, 31.12.2027 opatreni kybernetické L, 37,35
nad Labem bezpecnost koncovych stanic, jelikoz kromeé antivirové ochrany dale zajistuje dalsi formy ochrany na bezpeénosti zdravotnictvi
zakladé pribézného "se uéeni", zajistuje rovnéZ moznosti aktivni ochrany stanice pred utokem, &i jeji
izolace v pripadé, Ze utok probiha na stanici, dynamicky ovéruje skryté hrozby, soubory pred spusténim
atp.
- Zajisténi nakupu dvou datovych trezort o celkovém objemu 90TB dat s cilem zajistit ochranu proti
ransomware dlouhodobym uloZenim realizovanych zéloh.
V rdmci projektu bude provedeno:
- Fyzické zabezpeceni serverl v rozsahu uzamykatelnych rackl, doplnéni klimatizac¢ni jednotky,
samostatna stojici UPS, propojeni zafizeni optickymi spoji s dostate¢nou kapacitou.
- Provedeni segmentace LAN.
- Nakup paternich aktivnich prvk( a distribucnich aktivnich prvk( véetné nasazeni NAC (Network
Access Control), jedna se o nastroj pro ochranu pristupu do sité, kdy dochazi k identifikaci ptipojenych
. . zafizeni pred pfistupem do sité, jednd se o protokol a standard IEEE 802.1x. IK R 3.8 Podpora .
Kyberneticka bezpecnost PN ) . i . , . . . Y .. L, Ministerstvo
- Ndstroj EDR pro ochranu koncovych stanic. Nastroje Endpoint Detection & Response posiluji 31.12.2027 opatreni kybernetické 24,97

Kosmonosy

bezpecnost koncovych stanic, jelikoZ kromé antivirové ochrany dale zaji$tuje dalsi formy ochrany na
zékladé pribézného "se uceni", zajistuje rovnéz moznosti aktivni ochrany stanice pfed Utokem, &i jeji
izolace v ptipadé, Ze utok probiha na stanici, dynamicky ovéfuje skryté hrozby, soubory pfed spusténim
atp.

- Provedeni segmentace sité, zavedeni monitoringu sité.

- Vybudovani zalozni serverovny v rdmci zvySeni dostupnosti provozovanych aktiv.

bezpecnosti

zdravotnictvi




Kyberneticka bezpecnost ve

V ramci projektu je predpokladana realizace:

- Kamerového systému, EZS, ¢tecek a trezoru, dale je planovana rekonstrukce serverovny (chlazeni,
monitoring prostredi, stavba, nové rozvadéce (230 V) a UPS, hasici systém).

- Ctecky k tiskdrnam v rdcmi ochrany tisténych dokumentd.

- Nakup firewallu, core switchll a switchl (celkem 25ks).

IK €R 3.8 Podpora

Ministerstvo

L, L, - Rozsiteni antiviru ESET o sandbox a modul Sifrovani, webu s https, novych PC a notebookd. 31.12.2027 opatreni kybernetické o, 37,35
Statnim zdravotnim Ustavu , . . . . zdravotnictvi
- Provedeni penetracnich test(. bezpecnosti
- SW a monitoring sité v¢. implementace.
- Druhé hvézdy optiky a offline zalohy véetné projektu."
V rdmci projektu je predpoklddano:
- Komplexni zabezpeceni sité, které zahrne ndkup novych paternich aktivnich prvkd, doplnéni
FN Plzen -ZvySeni segmentace, |prepinacich prvk( na vybrana misté sité, posileni konektivity v datovém centru na 10Gb, doplnéni IK R 3.8 Podpora Ministerstvo
dostupnosti a odolnosti nezavislych privodu elektrické energie k vybranym kritickym prvkdm, doplnéni licence monitoringu a 31.12.2027 opatreni kybernetické Zdravotnicti 46,65
pocitacové sité nemocnice spravy prvkl, doplnéni licence pro ovérovani pristupu do sité v ramci IEEE 802.1x. bezpecnosti
Projekt zahrne nasledujici soucasti:
- Technologie pro spravu privilegovanych uctl Privileged Identity Management (PIM), nebo Privileged
FN Plzen - Nastroj pro fizeni e h & Y vg , d 8 . (..V v) , A v . x
L, . , Access Management (PAM) v rozsahu kontroly nad Ucty externich dodavateld, zajisténi vysoké turovné IK CR 3.8 Podpora .
technickych zranitelnosti a . . . . ., Y ) R . . L, Ministerstvo
. , . . informacni bezpecnosti, oddéleni dohledu nad ucty externich dodavatelll od provozu. 31.12.2027 opatreni kybernetické L, 34,94
privilegovanych pfistupl FN Plzen o ) . .y, L . L — . . . zdravotnictvi
- Vulnerability management ndstroj pro zajisténi monitoringu stavu jednotlivych prvkd, ¢innnosti bezpecnosti
spravcd, reportingu, zhodnoceni naplnéni doporucené konfigurace vyrobce aj.
V réamci projektu bude realizovéano: N
.o - Xy p ! sviv s - s IK CR 3.8 Podpora .
FN Pzen -Zalohovani a ochrana | - ReSeni pro zajisténi zalohovani a ochranu datové zékladny. . o, Ministerstvo
.. N , . v , 31.12.2027 opatreni kybernetické o, 49,75
datové zaklady - Dvé provozované serverovny budou vybaveny automatickym zhasecim systémem. bezpeénosti zdravotnictvi
V rdmci projektu je poZadovana doddvka instalace celkem 3 diskovych poli s nasledujicimi rozdilnymi
funkcemi:
- Tier 1 velikost 400 TB, bez SPOF, min 500 NAS, min 100 klonl LUN aj.
viy s . . - Tier 2 velikost 2PB, bez SPOF. IK CR 3.8 Podpora .
FN Ostrava - ZajiSténi bezpecného ., . , , ; . L Ministerstvo
- Rozsiteni sou¢asného zaohovaciho pole o 900TB. 24.12.2027 opatreni kybernetické 49,79

centralniho ulozisté

- Paskova jednotka pro 400 slott LTO9.
- Nezbytné SW vybaveni a souvisejici sluzby.

bezpecnosti

zdravotnictvi




Fakultni nemocnice Hradec
Kralové- Zvyseni kybernetické
bezpecnosti ve FN HK II.

V ramci projektu je predpokladana realizace:

- Dodavka 2 ks firewallu v rdmci soudobych funkci véetné integrace VPN koncentratoru, soucasti reSeni
bude dale WAF vcetné vicefktorové autentizace pro uzivatele pristupujici na webové portaly. Soucasti
reSeni je dale provedeni vnitfni segmentace sité.

- Nastroj EDR pro ochranu koncovych stanic i serverl. Nastroje Endpoint Detection & Response posiluji
bezpeénost koncovych stanic i serverd, jelikoz kromé antivirové ochrany dale zajistuje dalsi formy
ochrany na zakladé prabézného ""se uceni"", zajistuje rovnéZz moznosti aktivni ochrany stanice pred
utokem, i jeji izolace v pripadé, Zze utok probiha na stanici, dynamicky ovéruje skryté hrozby, soubory
pred spusténim atp.

- Rozsifeni SIEM Qradar.

31.12.2027

IK €R 3.8 Podpora
opatteni kybernetické
bezpecnosti

Ministerstvo
zdravotnictvi

50

Kyberneticka bezpecnost Fakultni
nemocnice Olomouc

- Potizeni a implementace centrélnich routerl véetné firewalll pro zabezpeceni, kontrolu a routign
vnitini sité véetné kontroly provozu mezi segmenty. Reseni je realizovano v HA ve dvou réiznych
lokalitach.

- Zabezpeceni analyzy komunikaéniho provozu v rozsahu IPS.

- Technologie pro spravu privilegovanych uc¢tl Privileged User Management (PUM), nebo Privileged
Access Management (PAM) v rozsahu kontroly nad Ucty externich dodavateld, zajisténi vysoké turovné
informacni bezpecénosti, oddéleni dohledu nad Uéty externich dodavateld od provozu.

- Ndstroj EDR pro ochranu koncovych stanic. Nastroje Endpoint Detection & Response posiluji
bezpecnost koncovych stanic, jelikoZ kromé antivirové ochrany dale zajistuje dalsi formy ochrany na
zékladé pribézného ""se uceni"", zajistuje rovnéz moznosti aktivni ochrany stanice pred Gtokem, i jeji
izolace v pripadé, Ze utok probiha na stanici, dynamicky ovéruje skryté hrozby, soubory pred spusténim
atp.

- Licence OS a virtualizace pro zajisténi vysoké dostupnosti infrastruktury.

31.12.2027

IK CR 3.8 Podpora
opatreni kybernetické
bezpecnosti

Ministerstvo
zdravotnictvi

50




Zvyseni kybernetické bezpecnosti
ve Fakultni nemocnici u sv. Anny v
Brné

V rdmci projektu budou realizovana nasledujici opatfeni:

- Zvyseni fyzické bezpecénosti o 40 kamer rozmisténych na kritickych mistech pro pristup k
provozované infrastruktura a dale monitoringu racku v serverovné a to jak z hleeiska bezpecnostniho,
tak provoznich hodnot.

- Implementace bezagentkého PAM feseni pro monitoring ¢innsoti spravct pro vSechny provozované
platformy véetné konzole pro spravu atp.

- Vulnerability management nastroj pro zajisténi monitoringu stavu jednotlivych prvki, ¢innnosti
spravcd.

- Pofizeni a implementaci nastroje SIEM pro zajisténi bezpecnostniho dohledu. Rozsah pozadovanych
funkci Ize popsat jako event Management, agregace a pokrocila korelace, tj. korelace z vice zdroj(,
prijem a sbér logu a flow, centralni spravu a reporting, a to véetné vlastnich log(.

- Pofizeni datového uloZisté pro vice funkci,pfikladné uchovani zaloh, dale pro testovani.

- SASE portal pro fizeni a konfiguraci provozovanych firewallovych feseni.

31.12.2027

IK €R 3.8 Podpora
opatreni kybernetické
bezpecnosti

Ministerstvo
zdravotnictvi

50

Fakultni nemocnice Hradec
Kralové- Zvyseni kybernetické
bezpecnosti ve FN HK III.

Projekt zahrnuje ndsledujici bezpecnostni opatreni:

- Mikrosegmentace virtualni serverd farmy.

- VMware NSX Data Center Advanced per Processor a VMware vRealize Network Insight 6 Advanced.
- Antivirovy systém Carbon Black pro VMWARE a Linux.

- Vytvoreni oddéleného testovaciho prostredi.

- Obména core prepinacl pro zajisténi fungovani asi 500 VLAN.

- Bezpecné ulozisté pro zdlohovani obsahujici HW a SW komponenty.

31.12.2027

IK CR 3.8 Podpora
opatreni kybernetické
bezpecnosti

Ministerstvo
zdravotnictvi

50

Fakultni nemocnice Hradec
Kralové-Zvyseni kybernetické
bezpecnosti ve FN HK IV.

V rémci projektu je realizovano:

- Opatfreni fesi doplnéni stavajiciho systému EZS a EPS o plynové stabilni hasici zafizeni (dale jen
plynové GHZ) v mistnostech server.

- Nastroj NAC (Network Access Control), jedna se o nastroj pro ochranu pfistupu do sité, kdy dochazi k
identifikaci pfipojenych zafizeni pred pfistupem do sité, jednd se o protokol a standard IEEE 802.1x a to
pro nejuméné 10 000 zafizeni.

-V ramci vymény distribucnich prvk( bude povysena rychlost pfipojeni na 30 dllezitych datovych
rozvadécich (kazdy bude pripojen 2 pary optiky) z 2x 1Gbps na 2x 10Gbps.

31.12.2027

IK €R 3.8 Podpora
opatreni kybernetické
bezpecnosti

Ministerstvo
zdravotnictvi

50




Psychiatrickd nemocnice Horni
Berkovice-Zvyseni kybernetické
bezpecnosti v Psychiatrické
nemocnici Horni Berkovice

V ramci projektu budo realizovany nasledujici soucasti:

- Zajisténé vymény dveéri do serverovny za protipozarni, ndkup a instalace kamerového a pristupového
systému.

- Dobudovani single mode sité mezi 5 budovami nemocnice.

- Zajisténi nastroje pro ovérovani identit AD véetné jeho napojeni na provozované IS (SSO).

- Nastroj EDR pro ochranu koncovych stanic i serverl. Nastroje Endpoint Detection & Response posiluji
bezpeénost koncovych stanic i serverd, jelikoZ kromé antivirové ochrany dale zajistuje dalsi formy
ochrany na zakladé prabézného ""se uceni"", zajistuje rovnéz moznosti aktivni ochrany stanice pred
utokem, i jeji izolace v pripadé, ze utok probiha na stanici, dynamicky ovéruje skryté hrozby, soubory
pred spusténim atp.

- Log Management véetné implementace a nastaveni tvori zaklad pro centralni uchovavani a ochranu
logli v rdmci organizace. Kromé centralizace nastroj zajisti podporu pfi analyze logli a vybrané prvky
pro jejch tridéni a razeni.

- Netflow sonda je dalSim z opatteni, které ma zajistit bezpecnost v ramci komunikace uvnitf
organizace.

- Zajisténim vysoké dostupnosti vyuzitim stavajici vypocetni infrastruktury jako zalozniho pracovisté a
nakupm primarni infrastruktury (servery a par L3 prepinac).

- Penetracni testovani pro ovéreni stavu prostredi a provozovanych komponent.

31.12.2027

IK €R 3.8 Podpora
opatreni kybernetické
bezpecnosti

Ministerstvo
zdravotnictvi

16,57

Psychiatricka lé¢ebna Sternberk-
Zvyseni zabezpeceni
informacniho systému a sitové
komunikace

V rdmci projektu budo realizovany nasledujici soucasti:

- Log Management véetné implementace a nastaveni tvofi zaklad pro centrdlni uchovavani a ochranu
logl v rdmci organizace. Kromé centralizace nastroj zajisti podporu pfi analyze logl a vybrané prvky
pro jejch tridéni a fazeni. Organizace se zaméruje na uchovanilogl zejména o ¢innosti administrator(.
- Pofizeni a implementace centralniho feseni IDM pro organizaci v€etné dvoufaktorové autentizace,
které bude pouZzito v racmi externich pristupt (VPN).

- Zajisténim bezpecnosti sité ndkupem dvojice firewalll provozovanych v HA, dale provedenim
segmentace sité a zajisténim implememntace IEEE 802.1x vCetné netbytnych SW a HW komponent.

- Netflow sonda je dal$im z opatreni, které ma zajistit bezpe¢nost v rdmci komunikace uvnitf
organizace.

- Penetracni testovani pro ovéreni stavu prostiedi a provozovanych komponent.

-V ramci zajisténi dostupnosti bude dobudovana zélozni serverovna véetné nezbytného vybaveni,
nové zakoupené vybaveni bude pouZito pro primarni provoz a soucasné vybaveni pro zaloZni site.

31.12.2027

IK €R 3.8 Podpora
opatreni kybernetické
bezpecnosti

Ministerstvo
zdravotnictvi

34,45




Centrum kardiovaskularni a
transplantacni chirurgie Brno-
Zvyseni kybernetické bezpecnosti
CKTCH

V ramci projektu bude realizovéno:

- Vytvoreni 2. datového centra pro vytvoreni vysoké dostupnosti provozovanych systému v georgeficky
oddélené lokalité.

- Zalohovaci systém a ulozisté pro ukladani online zaloh.

- Rozsiteni poctu servertd a navyseni kapacity ulozisté formou hyper-konvergované infrastruktury za
ucelem umoznéni rozdéleni testovaciho a produkéniho prostredi informacnich systémd.

- Dokonceni nasazeni EDR feseni od spolecnosti BitDefender na koncovych stanicich.

- Dokonceni nasazeni systému pro spravu privilegovanych Gc¢ta CyberArk.

- Dokonceni implementace systému SIEM QRadar.

- Dokonceno nasazeni VMware Horizon — feseni pro zabezpeceni pracovnich dat uZivatel(.

31.12.2027

IK €R 3.8 Podpora
opatreni kybernetické
bezpecnosti

Ministerstvo
zdravotnictvi

50

Centrum kardiovaskularni a
transplantacni chirurgie Brno-
Rozsiteni kybernetické
bezpectnosti CKTCH

V rémci projektu bude realizovéno:

- Vytvoreni 3. datového centra pro ukladani OffLine zaloh (vybaveni datového centra vystrojenym
rozvadécem se zabezpecenym pristupem, zajisténi licence pro zajisténi offline zéloh, potizeni serveru
pro zajisténi offline zaloh, potizeni Ulozisté pro zajisténi offline zaloh).

- Sprava mobilnich zatizenf a aplikaci na mobilnich zatizenich (zajisténi oddéleni kontejnerl pracovnich
a osobnich dat na mobilnich zatizenich, zajisténi spravy mobilnich zafizeni a fizeni aplikaci na mobilnich
zafizenich).

- Zabezpeceni odlozeného tisku

- Mikrosegmentace sité (zajisténi oddéleni zranitelnych zafizeni a MiddleWare od produkénich
systému na drovni mikrosegmentace siti a aplikaci pofizenim pat¥i¢nych sitovych prvka).

- Ochrana dat a dokumentl pomoci technologie DLP (zajisténi kategorizace dokument(l, monitoringu a
restrikci manipulace s dokumenty, zabranéni uniku osobnich dat zvlastni povahy, pofizeni 2 ks
loadbalancert pro zajisténi vysoké dostupnosti a balancovani zatéze pro pristup k ISZS, potizeni 3 ks
fyzickych serverl pro virtualizaci hypervisorem VMware ESXi, zajiSténi systému pro fizeni odlozeného
zabezpeceného tisku).

- Operativni monitoring provozu (zajisténi operativnhiho monitoringu provozu informacnich systémf
véetné performance monitoringu informacnich systém0 a databazi a bezpecnostniho monitoringu).

- Zajisténi vysoké dostupnosti pro pfistup k ISZS.

31.12.2027

IK €R 3.8 Podpora
opatreni kybernetické
bezpecnosti

Ministerstvo
zdravotnictvi

50




Zdravotni Ustav se sidlem v
Ostravé-Zvyseni kybernetické
bezpecnosti Zdravotniho Ustavu
se sidlem v Ostravé

V TdITILT PTUJERLU DUUUU 1EdITZuUvVdIld Td>IEUujIitr Updurerir.

- Nastroj EDR pro ochranu koncovych stanic. Nastroje Endpoint Detection & Response posiluji
bezpeénost koncovych stanic, jelikoz kromé antivirové ochrany déle zajistuje dalsi formy ochrany na
zakladé pribézného "se uceni", zajistuje rovnéz moznosti aktivni ochrany stanice pred utokem, ¢i jeji
izolace v pripadé, zZe utok probiha na stanici, dynamicky ovéruje skryté hrozby, soubory pred spusténim
atp.

- Ndastroj NAC (Network Access Control), jedna se o nastroj pro ochranu pfistupu do sité, kdy dochazi k
identifikaci pripojenych zatizeni pred pristupem do sité, jedna se o protokol a standard IEEE 802.1x

- Log Management véetné implementace a nastaveni tvofi zaklad pro centrdlni uchovavani a ochranu
logli v rdmci organizace. Kromé centralizace nastroj zajisti podporu pfi analyze logli a vybrané prvky
pro jejch tridéni a razeni.

31.12.2027

IK €R 3.8 Podpora
opatreni kybernetické
bezpecnosti

Ministerstvo
zdravotnictvi

14,74

Fakultni nemocnice Brno-Zvyseni
kybernetické bezpecnosti FN Brno
1l

V réamci projektu se predpoklada realizovat:

- Log Management véetné implementace a nastaveni tvofi zéklad pro centrdlni uchovavani a ochranu
logl v rdmci organizace. Kromé centralizace nastroj zajisti podporu pfi analyze logl a vybrané prvky
pro jejch tridéni a fazeni.

- Technologie pro spravu privilegovanych Gc¢tl Privileged Identity Management (PIM), nebo Privileged
Access Management (PAM) v rozsahu kontroly nad ucty externich dodavatel(, zajisténi vysoké Urovné
informacni bezpecnosti, oddéleni dohledu nad Ucty externich dodavatelll od provozu.

- GRID vrstvena storage technologie pro 500TB, druhé zafizeni pro deduplikaci do druhé lokality,
reSeni bude uréeno pro zabezpeceni zalohovani.

31.12.2027

IK €R 3.8 Podpora
opatreni kybernetické
bezpecnosti

Ministerstvo
zdravotnictvi

50

Fakultni nemocnice Brno-Zvyseni
fyzické kybernetické bezpecnosti
FN Brno

Zajisténi dodani a instalace kontejnerové serverovny v ramci TIER Ill., 12 rackovych stojanu pri 5kW na
rack, neprimy freecooling, zhaseni plynem, EZS, CCTV, vsechny technologie uvniti kontejneru.

31.12.2027

IK €R 3.8 Podpora
opatreni kybernetické
bezpecnosti

Ministerstvo
zdravotnictvi

38,58

Rehabilitaéni Ustav Hrabyné-
Zvyseni Urovné bezpecnosti
informacnich aktiv
Rehabilitacniho Ustavu Hrabyné

V réamci projektu budou realizovédna nasledujici opatreni:

- Nakup 2 ks centralnich firewall(, firewall bude umistén v po jednom kuse na kazdou z provozovanych
lokalit (Hrabyné, Chuchelna) a v ramci firewalld bude rovnéz vytvoren SSL tunel mezi lokalitami, funkce
firewallu budou v rozsahu Sandboxing, IPS, Antimalware, Antibot, AV, SSL inspekce.

- Nastroj NAC (Network Access Control), jedna se o nastroj pro ochranu pfistupu do sité, kdy dochazi k
identifikaci pripojenych zatizeni ptred pfistupem do sité, jedna se o protokol a standard IEEE 802.1x

- Log Management véetné implementace a nastaveni tvofi zaklad pro centraini uchovavani a ochranu
logl v rdmci organizace. Kromé centralizace nastroj zajisti podporu pfi analyze logl a vybrané prvky
pro jejch tridéni a fazeni.

- Zajisténi vysoké dostupnosti druhym diskovym polem zajistujicim deduplikaci dat, zajisténim
serverové infrastruktury v ramci vysoké dostupnosti provozovanych aplikaci.

- Zajisténi vysoké dostupnosti nakupem uloZisté pro nestrukturovana data (PACS).

31.12.2027

IK €R 3.8 Podpora
opatreni kybernetické
bezpecnosti

Ministerstvo
zdravotnictvi

49,61




Narodni centrum osetrovatelstvi
a nelékarskych zdravotnickych

V rdmci projektu budo realizovany nasledujici soucasti:
- Zajisténi rekonstrukce serverovny zajisténim systému( EKV a PTZS véetné pripojeni na PCO.
- Nasazeni EDR/XRD pokrodilych technololgii na stanice, technologie zahrnuje nejen lokalni monitoring

IK CR 3.8 Podpora

Ministerstvo

. koncového bodu, ale sdileni dat o pripadném Utoku, automatizované a fizené reakce ve spolupraci aj. 31.12.2027 opatreni kybernetické L, 16
obor(-NCO NZO Brno — . A . . . zdravotnictvi
L, . - Na perimetru bude nasazen IDS nastroj. bezpecnosti
Kyberneticka bezpec¢nost vy 2 (il
- Budou rovnéz obnoveny vybrané aktivni prvky.
V rdmci projektu bude realizovano:
- Nakup a instalace novych core switch( Aruba 6300.
- Zakoupeni a zafouknuti celkem 12 singlemode optickych vlaken do jiz pfipravenych chranicek.
Statni Iécebné lazné Janské Lazné, | - Zakoupei nové vykonné klimatiza¢ni jednotky do servervony. IK &R 3.8 Podoora
statni podnik- Rozsifeni vysoké | - Zakoupeni a instalace novych zaloZnich zdroju pro rozvadéce. . P L, Ministerstvo
. . , , Y 31.12.2027 opatreni kybernetické o, 5,46
dostupnosti a zabezpedeni - Nové SSD dskové pole véetné instalace. bezpeinosti zdravotnictvi
integrity dat v SLL - Placena verze produktu Veeam Backup Essentials zakoupena pro vSechny virtualni servery a pocitace. P
- Vybaveni serverovny PTZ kamerou, dalkovym ovladanim osvétleni a pristupovym systémem.
- Nakup a instalace databazového serveru véetné licenci infarstrtukturnich SW.
Psychiatricka nemocnice Jihlava- |V ramci projektu budou realizovany nésledujici soucasti: IK &R 3.8 Podoora
Zvyseni kyberbezpecnosti a - Obména vybranych switchi z diivod jejich zastaralosti a nedostupnosti patchl a podpory vyrobce. Y. i L, Ministerstvo
S e . . v , 31.12.2027 opatreni kybernetické o, 18,5
posileni ochrany dat v - Porizeni 1 ks firewallu pro ochranu proti malware a vyuziti funkci Sandboxu. . . zdravotnictvi
i L bezpecnosti
Psychiatrické nemocnici Jihlava
V rdmci projektu budou realizovana ndasledujici opatfeni:
- Nakup 2 ks centralnich firewall(, firewall bude umistén v HA na jednu lokalitu funkce firewallu budou
v rozsahu IPS, Antimalware, AV, SSL inspekce.
- Log Management véetné implementace a nastaveni tvofi zaklad pro centrdini uchovavani a ochranu
logli v rdmci organizace. Kromé centralizace nastroj zajisti podporu pfi analyze logli a vybrané prvk N
Psychiatrickd nemocnice € i g . B ) za]isti podp P ¥ & ¥ prvky IK CR 3.8 Podpora .
ol o . . |pro jejch tfidéni a Fazeni. ., o Ministerstvo
Havli¢kav Brod-Zvyseni urovné 31.12.2027 opatreni kybernetické 10

kybernetické bezpecnosti v PNHB

- Pro zajisténi dostupnosti je planovan ndkup druhého diskového pole pro zajisténi deduplikace ve
druhé lokalité a dale nakup nové paskové knihovny.

- Netflow sonda je dalSim z opatteni, které ma zajistit bezpecnost v ramci komunikace uvnitf
organizace.

- Nakup core switchi a edge switchd v ramci obmény soucasnych nevyhovujicich prvkd.

bezpecnosti

zdravotnictvi




Masaryktv onkologicky Ustav-
Posileni kybernetické bezpecnosti

V ramci projektu budo realizovany nasledujici soucasti:

- Nastroj EDR pro ochranu koncovych stanic. Nastroje Endpoint Detection & Response posiluji
bezpeénost koncovych stanic, jelikoZ kromé antivirové ochrany déle zajistuje dalsi formy ochrany na
zakladé pribézného "se uéeni", zajistuje rovnéZ moznosti aktivni ochrany stanice pred utokem, &i jeji
izolace v pripadé, ze Utok probiha na stanici, dynamicky ovéruje skryté hrozby, soubory pred spusténim

IK €R 3.8 Podpora

Ministerstvo

. L, 31.12.2027 opatreni kybernetické o, 20
v Masarykové onkologickém |atp. bezpeénosti zdravotnictvi
Ustavu - Nakup 1 ks centralniho firewallu, funkce firewallu budou ziejmé v rozsahu IPS, Antimalware, AV, SSL
inspekce.
V ramci projektu je predpokladana realizace:
- Kamerového systému, EZS, Ctecek a trezoru, dale je planovana rekonstrukce serverovny (chlazeni,
monitoring prostredi, stavba, nové rozvadéce (230 V) a UPS, hasici systém).
- Ctedky k tiskadrnam v rdmci ochrany tisténych dokumenta.

Statni zdravotni Ustav- - Nékup firewallu, core switch(l a switchl (celkem 25ks). IK R 3.8 Podpora Ministerstvo
Kyberneticka bezpecnost ve - Rozsiteni antiviru ESET o sandbox a modul Sifrovani, webu s https, novych PC a notebookd. 31.12.2027 opatreni kybernetické o, 37,35
Statnim zdravotnim Ustavu - Provedeni penetracnich testd. bezpelnosti zdravotnicti

- SW a monitoring sité v¢. implementace.

- Druhé hvézdy optiky a offline zalohy véetné projektu.

Pfinosy/cile projektu:

- posileni transparentnosti a zlepseni komunikace uvnit¥ rezortu ZP i komunikace ve vztahu k cilovym

skupinam (PO, FO podnikajici, FO nepodnikajici, odborna verejnost, vysoké skolstvi, apod.)

- zlepseni vnimani rezortu ZP diky zkvalitnéni datovych sluzeb

- popularizace témat a tematickych datovych sad zpracovavanych rezortem ZP, jejich nasledna

jednotna metodicka a technické publikace pro rlizné cilové skupiny za G¢elem podpory a rozvoje

dlgltalnl e’kon(vallky. zalozene. na Open Data (datové sady umozni tvorbu novych aplikaci a sluzeb IK CR 3.2 Digitalizace Ministerstvo

Open data v resortu ZP vytvltirer’\ych tretlml.stranaml’) . = 31.12.2025 dosud nedigitalizovaného| Zivotniho 45

- zvySeni odbornosti pracovnikl rezortu ZP .

obsahu prostredi

- Uspora ndkladd cilovych skupin na ziskani dat/informaci

- podpora opétovného pouziti dat

Vytvoreni technického feseni pro vytvareni, plnéni a publikaci rezortniho lokalniho katalogu
otevienych dat. Re$eni zajisti plnéni narodnich zékonnych povinnosti pro zvefejfiovani dat a publikaci
HVDS pro oblast Zivotniho prostiedi. Resenf integruje riizné datové zdroje a umozni zvyseni
automatizace pfi pristupu k vefejnym informacim. Re$eni umoZni automatizaci mezinarodniho
reportingu.




Sjednoceni principl zajistovani
kybernetické bezpecnosti
infrastruktur narodnich parkd s
principy zajistovani kybernetické
bezpe&nosti MZP.

Sjednoceni principl zajistovani kybernetické bezpecnosti infrastruktur narodnich park( s principy
zajistovani kybernetické bezpeénosti MZP. Soudasti zaméru je nasazeni technickych opatfeni dle ZoKB v
narodnich parcich, napf. monitoring sitového provozu, IDM, SIEM, spréva a ovéfovani identit, log
management... Predpoklada se pofizeni HW i SW a dohledovych sluzeb, pficem? MZP bude narodni
parky dal metodicky fidit.

1.2023-12.2024

IKCR 3.08 Kybernetickd
bezpecnost

Ministerstvo
Zivotniho
prostredi
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Kvalitni zabezpecenisitia ICT a s
tim souvisejici ochrana digitalizat(
Muzea uméni Olomouc

Predmétem projektu je zajisténi bezpecnosti IT infrastruktury a digitalizatd Muzea uméni Olomouc,
vcetné souvisejici modernizace a rozsiteni zastaralého HW a SW. Projekt bude mit kladny vliv na
zvyseni efektivity procest a dostupnosti poskytovanych sluzeb v rdmci organizace. Hlavnim cilem
projektu je zajisténi komplexni kybernetické bezpecnosti organizace. Digitalni kopie a elektronické
originaly sbirkovych pfedmétl zajistuji trvalé uchovani kulturniho dédictvi a predstavuji unikatni
moznost prezentace badatelim a zajemclim z celého svéta. Digitalizaty sbirek muzejni povahy jsou
soucasti klicové skupiny dat, které tvori kulturni dédictvi statu. Data uloZena v lokalnich informacnich
systémech jsou linkovana do centralnich registrl a védeckych projektt narodni irovné (eSbirky,
LidDat, Narodni autority...) a zajistuji tak zpfistupnéni a datovou integraci v ramci resortu kultury v celé
republice. Ztrata dat predstavuje promarnéni vysokych investic a zplsobi obtizné nahraditelné skody,
protoze dojde k poskozeni datovych struktur narodnich a mezinarodnich (Europeana) projektl a
opakovana digitalizace predmétt bude mit negativni vliv na technicky stav vlastnich sbirek. Cilem
kybernetickych opatreni je tedy zajistit ochranu stdvajicich dat. Manipulace a nasledné dlouhodobé
uloZeni sbirek je peclivé planovano a opakované vyjmuti a vraceni z predmétl ze stabilniho prostredi
depozitdfl je vysoce nezadouci. Vypadek digitalizaéni linky / ztrata digitalnich dat je tedy zna¢nou
komplikaci a mimo primych finanénich skod obrovského rozsahu muze pfimo ovlivnit technicky stav
dotéenych predméti a znemoznit védeckou praci mnoha odbornikd a zajemci o kulturu v celé Ceské
republice i mimo ni.

01.02.2023 -
30.09.2025

IKCR 3.08 Kybernetickd
bezpecnost

Ministerstvo
kultury
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IS LOSOOS (Informacni systém
lustrace osob omezenych na
osobni svobodé).

Predmétem projektu je vyvoj, implementace a provozovani nového informacniho systému Lustrace
osob omezenych na osobni svobodé (dale jen IS LOSOQOS). IS LOSOOS ma zajistit zautomatizovani a
zefektivnéni vyfizovani pozadavki na poskytnuti idajl z evidence véznénych osob vedenych
Vézeriskou sluzbou Ceské republiky (,Vézeriska sluzba“) a nahradit jiz zna¢né zastaraly technicky
nedostcujici dosavadni systém eLustrace.

Hlavnim cilem projektu je vyvoj, testovani, nasazeni a provoz nového IS LOSOQS, ktery bude zakladem
premény Vézenské sluzby na moderni, funkéni a efektivné fungujici instituci. Dodanim nového IS dojde
k naplnéni nasledujicich cila:

skkfektivnéni stavajiciho zplsobu vyfizovani zadosti o poskytnuti (dajl z evidenci Vézeriské sluzby;,
zejména:

oRBhizeni administrativni zatéze pro Vézeriskou sluzbu

oBautomatizovani poskytovani udajl v co nejvétsi mire prostiednictvim maximalni elektronizace
procesu

ofbzsifeni spektra poskytovanych udajl z evidenci Vézeriské sluzby opravnénym subjektiim
od@dbourani telefonickych lustraci

oBypizace formy Zadosti

spbzsireni skupiny opravnénych Zadatell o FO a PO

eByuziti jednoznacné identifikace dotazujiciho se (opravnéného) subjektu (OVM, PFO, PO, FO)
prostfednictvim justi¢niho autentizac¢niho a autoriza¢niho systému (JAAS) a

sBytvoreni portalu pro schvalovani pristup do IS LOSOOS pro zvlastni skupiny Zadateld

e@moznit FO ziskat

opiotvrzeni o dobé a typu omezeni osobni svobody

oflotvrzeni o zaméstnani v dobé omezeni osobni svobody a vysi vydélku

oflotvrzeni platce zdravotniho a socidlniho pojisténi

opiotvrzeni pro Ucely procesu rehabilitace Gcastnikd I, 11. a Ill. odboje

opiotvrzeni o zpracovani osobnich Udaja spravcem (véetné souvisejicich prav)

*Bhizeni administrativni zatéZe na strané Zadatel( o poskytnuti (dajl z evidence véznénych osob
eZkraceni Ih(t pro vyfizeni Zadosti opravnénych subjektd

elivuziti uzivatelskv ofivétivého a oéekivatelného orostredi a formulard véetné moznosti uéinéni

01.01.2023 -
31.12.2025

IKCR 1.04 Digitélni sluzby
rezortl

Ministerstvo
spravedInosti
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EnviHELP2 - Centralni podpora
sluzeb pro klienty MZP

EnviHELP2 je generacni obménou stavajiciho helpdeskového nastroje. Bude rozcestnikem a nastrojem
pro komplexni environmentalni poradenstvi resortu ZP. Bude koncentrovat napf. metodicky vyklad
legislativy, navody pro praci s AlS véetné integrace s témito systémy, odpovidani dotaz(/servisdesk,
znalostni bézi aj.). Cilem je centralizace réiznych kanald aktivniho i reaktivniho poradenstvi v resortu ZP
formou aplikaénich sluzeb inteligentné vyuZivajicich aktudlné budované integraéni platformy MZP
(CRZP, EnvilAM, EnviUEP, centralni servisDESK/CMDB), dostupné sluzby eGovernmentu (NIA, ISSS,
ISZR, AIS-RPP/Katalog sluzeb/gov.cz, SDG) ¢i rozhrani externich aplikaci véetné napojeni callcenter
anebo servisdesku/( IT sluZeb. Tyto néstroje budou propojovat know-how odborniké resortu ZP s
pozadavky Zadateld o informace/rady. EnviHELP2 bude vychazet ze zkuSenosti dosluhujiciho EnviHELP1
s tim, e ob¢antim bude umoZfiovat dostavat aktualni a adresné informace v oblastech agend ZP (napf.
ochrany pfirody, ovzdusi, vod a odpadového hospodarstvi), a to zejména prostrednictvim znalostni
baze, tematického slovniku, feSenych Zivotnich situaci a parametrizovanych dotazl napf. podle
geografické oblasti zajmu, véku i jinych individudlnich proménnych, zajistovat podporu verejnosti v
oblasti Zivotniho prostiedi. Ambici a inovaci by mohla byt implementace Al/ML mechanismi pro co
mozna nejlépe personalizované poskytovani relevantnich informaci, distribuci dotazl, vyhodnocovani
zpétné vazby/poptavky a ddle moznosti univerzalniho, pIné logovaného, a otevieného sdileni Gidajd na
urovni API (napt. "trasovani" stavu feseni, vyfizovani systémy 3. stran, odkazovani na podklady aj.). V
oblasti legislativy bude tento zamér podporovat zejména aplikaci zakond ¢. 123/1998 Sb. a ¢. 106/1999
Sb. v kontextu zakona ¢. 12/2020 Sb. Jinymi slovy cili na to, stat se modernim prostfedkem pro
efektivni komunikaci mezi statem a obcany - tj. na uspokojeni poptavky po garantovanych informacich.
Zaroven bude nastrojem ke sniZeni administrativni zatéZze spojené s touto agendou (na strané Zadatel
i urednikd). Nemaly prinos se da spatfovat i v tom, Ze prostrednictvim EnviHELPu 2 bude mozné
objektivné vyhodnocovat spokojenost s informacéni podporou a poskytovanim sluzeb, které navazné na
to povedou k (tlaku na) jejich zlepSovani, tedy k vétsi transparentnosti sluzeb statu ob¢antim.

01.07.2022 -
31,12,2025

IKCR 1.04
Digitalni sluzby rezortt
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ISSV - Informacdni systém spravy
voleb

FTUJERL TTId PIITESL TTdPTAVU TTEUSPURUJIVETIU S1LdVU V UDIASLT SPTdvy VUIED, RUC LITYUT SYSLETTTALUILRE VyUZiul
vypocetni techniky a nastroji eGovernmentu.

Seznamy voli¢l jsou vedeny jednotlivymi obcemi — rozpadaji se na vice nez 6 000 databazi. Obce do
nich sice Cerpaji data ze zakladnich registrd, ale ve vysledku je nezfidka vedou papirové, nebo na
lokalnim disku.

Podavani kandidatnich listin nemd jednotnd pravidla, ktera by umoZznila jednoduché vytvoreni registru
kandidatd. Mezi podanim kandidatnich listin, vytvofenim oline databaze kandidatd a vyrobou
hlasovacich listkdl dnes nastupuje ruéni prace CSU a registracnich Ufadd, které museji napt.

v komunalnich volbach zadat do systému data o desetitisicich kandidat.

Neexistuje databaze ¢leni okrskovych volebnich komisi. Stat nema spolehlivé informace o obsazovéni
témér 15 000 komisi vykonavajicich statni spravu na Gseku voleb. Pro starosty obci je komunikace

s volebnimi stranami mnohdy zbyte¢né komplikovana.

V dobé, kdy kazdy voli¢ ma mozZnost prokazat svoji identitu pomoci elektronického prostfedku, existuje

PUNPEY RPN RPN 1) SUTNVRPEN JU PAy. NV [PApRVI PPN | PN PR SO AP Al PRGN PN S U SR Py R4

01.07.2023 -
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Informacni systém verejné
dopravy (ISVD)

Informacni systém verejné dopravy bude poskytovat data o jizdnich radech, prestupnich vazbach,
provoznich nepravidelnostech atd., v ramci verejné osobni (hromadné) dopravy, provozované na
tzemi Ceské republiky:

1. po Zelezni¢ni draze (celostatni, regionalni, mistni),

2. po méstské draze, tedy zejména tramvajové, trolejbusové a specialni,

3. verejnou linkovou dopravou (véetné méstské autobusové dopravy),

4. po lanové draze (s vyjimkou drah bez prevazujici prepravni funkce v ramci napr. lyzafskych aredl( ¢i
zabavnich center),

5. nad ramec soucasnych pravnich povinnosti dale vnitrozemskou vodni dopravou.

ISVD nema ambice integrovat leteckou dopravu, protoze je poskytovana ve zcela jiném mezinarodnim
méritku nez dopravni sluzby pozemni.

Predpoklada se, ze predmétem ISVD budou i vylukové jizdni Fady ve smyslu § 21a dopravniho fadu
drah a § 4 vyhlasky o jizdnich fadech verejné linkové dopravy, véetné jizdnich fadl nahradni dopravy,
budou-li k dispozici.

Realizace ISVD je rozdélena na Ctyri vzajemné casové i funkéné navazujici ¢asti, ozna¢ovanych jako
subsystémy, a to: |. subsystém dopravni sité, Il. subsystém dopravni informace, Ill. subsystém spravni
agenda, IV. subsystém provoz systému.

ISVD vznika predevsim z toho dlivodu, Ze soucasny CIS JR je moralné a technicky zastaraly, nespliiuje
pozadavky Natizeni 2017/1926 a pfizplsobit jej pro potieby zadavatele by bylo z hlediska funkénich
pozadavku a pozadavkl na kybernetickou bezpecnost informacniho systému verejné spravy z hlediska
principt 3E neodUtvodnitelné. Predpoklada se, Ze rutinni provoz ISVD bude zahdjen k 1. 2. 2025 a
provoz CIS JR bude ukonéen ke konci roku 2025, kdy bude pIné nahrazen systémem novym, obsahujici
nejen informace o jizdnich radech, ale i provozni situaci ve verejné dopravé, ndvaznostech spoju,
nastroje potrebné pro schvalovani jizdnich fada verejné linkové dopravy a méstskych drah, kalkulaci
tarifnich zavazku a dalsi funkce, které jsou spojeny se sou¢asnym systémem.

01.01.2023 -
31.12.2030
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Ministerstvo
dopravy

290




Digitalizace soudnich agend
eTrest, eSprdva a ePR

Hlavnim cilem projektu je digitalizace soudniho trestniho fizeni, v podobé vytvoreni, zprovoznéni a
kompletniho nasazeni informacniho systému (modulu) eTrest, digitalizace spravni agendy soudni, v
podobé vytvoreni, zprovoznéni a kompletniho nasazeni informacniho systému (modulu) eSpréva, a
modernizace agendy elektronického platebniho rozkazu, v podobé vytvoreni, zprovoznéni a
kompletniho nasazeni informacniho systému (modulu) ePR. VSechny tyto systémy budou informacnimi
systémy verejné spravy dle zakona &. 365/2000 Sb., o informacnich systémech vefejné spravy, a
zaroven budou nadstavbovymi agendovymi moduly nad tzv. eSpisem, popsaném déle v dokumentu.

Projekt je zaméren na vytvoreni 3 novych centralnich IS, které umozni kompletni digitalizaci
dokument( (s opravnénymi vyjimkami), spisti a procesu v soustavé soudd v trestni agendé, spravni
agendé a agendé elektronického platebniho rozkazu.

Nové agendové IS eTrest, IS eSprdva a IS ePR budou vytvoteny na zdkladé definovanych potreb
poZadavkid soudll a zaméstnanct soudu, které budou vymezeny v pribéhu realizace projektu v ramci
analyzy a ndvrh( pfislusnych feseni. Zejména bude poZadovan soulad systém0 se souc¢asnymi
legislativnimi pozadavky, jeZ jsou kladeny na ISVS, a jejich otevienost pro moznost integrace nové
poZadovanych narodnich a evropskych legislativnich naroka.

Nové IS budou zaloZzeny na modernich technologiich bez nutnosti zpétné komptability a nebudou tak
zatizeny potfebou propojeni s jiz existujicimi moduly a aplikacemi. VSechny potfebné funkce a moduly
systémuU budou nové vytvoreny vyhradné pro potieby soudl a implementovény do nové vytvorenych
IS.

01.05.2023 -
30.06.2027

IKCR 3.03 Digitalni
archivy

Ministerstvo
spravedInosti
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Hlavni ambici projektu je zefektivnéni realizace prav a povinnosti véznénych osob, snizeni
administrativni zaté7e zaméstnanct VS CR ve vztahu k naplfiovani téchto prav a povinnosti, nahrazeni a
zrychleni manualnich postup(i a procest v oblasti ¢innosti VS CR ve vztahu k povinnostem stanovenym
zakony €. 555/1992 Sb., 169/1999 Sb., 293/1993 Sbh., 129/2008 Sbh. modernimi technologiemi. Dalsi
ambici tohoto projektu je zvyseni bezpecnosti pfi provadéni uvedenych ¢innosti.

Investice v ramci projektu:

1. Informacni panel pro véznéné osoby (Zadosti o pohovory, planovani navstév, hlaseni k lékari,
podavani podnétd a stiznosti, pristup k pravnim predpisim a vnitfnimu radu atp.)

2. Elektronizace evidence a identifikace (véetné biometrie) véznénych osob v prostorach véznice
3. Video hovory véznénych osob o
. s , . 2 T Vézenska
Elektronizace vézenstvi a ¢innosti [4. E - learning 01.04.2024 -  |IKCR 1.04 Digitalni sluzby slusba Ceské 1500
L . i
zaméstnancl VS CR 5. Bezpecnostni kamery na uniformach a odévu zaméstnanct VS CR 31.12.2030 rezort( republik
6. Elektronicka pisemnda komunikace véznénych osob : l
7. Elektronizace premistovani a umistovani véznénych osob
8. Elektronizace spisu véznéné osoby
9. Aktualizace Vézenského informacéniho systému
10. Vydej stravy, nakupy ve vézerskych kantynach
Cilem projektu je snizeni administrativniho zatizeni, vyrazné zvyseni efektivnosti vyuzivani pracovni
doby a doby sluzby - zejména v oblasti odbornych ¢innosti ve vztahu k zachazeni s véznénymi osobami,
eliminace selhani lidského faktoru v oblasti zajistovani prav a povinnosti véznénych osob, eliminace
korupcénich rizik, posileni bezpecnosti (napr. eliminace priniku omamnych a psychotropnich latek do
véznic).
Cilem projektu je zavedeni jednotné elektronické zdravotnické dokumentace ve Vézeriské sluzbé Ceské
. wex p o s . S , e, Cue DES 4.09 Podpora
republiky a opusténi stdvajiciho vedeni zdravotnické dokumentace vyhradné v listinné formé, ¢imz budovani specifické
dojde ke zvySeni bezpecnosti a ochrany informaci zjisténych o pacientovi, snadnéjsi kontinuita . P .
. , . . . . s \ e infrastruktury pro vyuZziti
poskytovani zdravotnich sluzeb, potazmo kvality zdravotnich sluzeb z divodu rychlejsiho ziskavani digitalizace. nowch
Jednotny elektronicky systém |informaci o zdravotnim stavu a poskytnutych zdravotnich sluzbach, umoznéni promptné;jsi vymény 01.06.2023 teihnolo il'la noz'ch Vézenska
zdravotnické dokumentace informaci mezi jednotlivymi zdravotnickymi zafizenimi Vézeriské sluzby CR i mimovézefiskymi o g y sluzba Ceské 55
VA . . , . 30.06.2027 obchodnich a .
Vézenské sluzby Ceské republiky |poskytovateli zdravotnich sluzeb. oy o republiky
organizacnich modell ve
Y . . . — e -~ . . s vSech vyse
Pfedmétem projektu je pofizeni nového informacéniho systému pro vedeni zdravotnické dokumentace . ,
PP . . Y , . . nevyjmenovanych
v souladu s pranimi predpisy, zejména zdkonem ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach ,
. ., . N . L (ostatnich) sektorech.
jejich poskytovani, a zdkonem ¢&. 325/2021 Sb., o elektronizaci zdravotnictvi.
, L Systém elektronické evidence nizkoemisnich plaket pro ovérovani opravnéni k povoleni vjezdu vozidel > . (gt Ministerstvo
Systém elektronické evidence . L, , o, L. . . .. 01.05.2024 - IKCR 1.03 Univerzalni .. 3
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PSIVU - Vyvoj nejvhodnéjsiho
softwarového feseni platformy
pro sdileni a integraci vefejnych

udaja (PSIVU)

Cilem je vybudovani platformy pro sdileni a integraci vefejnych tdajé (dale PSIVU) jako informaéniho
systému verejné spravy, ktery je nedilnou soucasti referen¢niho rozhrani verejné spravy a jehoz
prostfednictvim bude zajistovano sdileni takovych dat a sluzeb mezi informacénimi systémy vefejné
spravy, jejichz charakter neumoznuje sdileni pomoci sou¢asnych moznosti informacniho systému
sdilené sluzby dle zakona ¢. 111/2009 Sb. Platforma bude vybudovéna tak, aby byla soucasti globalni
architektury verejného datového fondu a disponovala specifickymi funkcionalitami:

a) zajidténi jednotlivym OVM a SPUU pfistup ke garantovanym otevienym datlim ve VDF;

b) davkovy pfistup k obsahu jednoho nebo vice Gdajt bez vazby na konkrétni subjekt prava, a to ke
kompletnimu obsahu nebo k obsahu vdzanému na jednu datovou polozku (napf. sdileni a vyména
datovych/informacénich kontejnert);

c) sdileni prostorovych informaci a sluzeb, ale i neprostorovych udaju;

d) multikriteridlni vyhledavani dat napftic jednotlivymi zdroji dat;

e) napojeni na rozhrani EU dataspacd;

f) umoznéni zpoplatnéni sdilenych dat;

Cilem vybudovani platformy pro sdileni a integraci vefejnych idaj je vytvofit prostredi, ve kterém
bude moZno organlim vefejné moci na zakladé dostupnych datovych sad zprostfedkovat tato data
prostfednictvim definovanych sluzeb pro:

-Bbzhodovani v agendach verejné spravy (na zakladé poptéavky jednotlivych agend rozborem préavnich
predpisll) s ohledem na kompetence vymezené legislativou (v kontextu registru prav a povinnosti),
-Aublikaéni mista pro verejnost (narodni geoportal, Czech POINT, datové schranky, webové sluzby).
Platforma pro sdileni a integraci verejnych Udajl vychazi z konceptu sdilenych sluzeb, bude soucasti
infrastruktury eGovernmentu Ceské republiky a bude respektovat pozadavky stanovené zékonem o
kybernetické bezpecnosti.

26.09.2022 -
30.09.2025

Cil ¢. 5 - Efektivni a
centralné koordinované
ICT verejné spravy

DIA (Digitalni
informacni
agentura)
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Psychiatricka nemocnice v

Projekt ma za cil vybudovat zabezpeéené prostredi pro chod informacnich systémi nemocnice s
dlrazem na ochranu integrity a dlvérnosti dat. Cilem je zavedeni technickych opatteni, ktera budou
zabezpecovat kybernetickou bezpeénosti zakladnich a podptirnych informacnich systému podle
pozadavkd ZKB a NIS2. Navazuje na cile strategie Zdravi 2030 a jeji prioritni oblast 3.5 Digitalizace
zdravotnictvi potizenim robustni IT infrastruktury s vysokou Urovni kybernetické bezpecnosti.

Projekt vybuduje bezpecné prostredi pro béh informacniho systému nemocnice v prostredi se
segmentovanou siti s chranénym perimetrem. Nové aktivni prvky zajisti fizeni komunikace v ramci
komunikacni sité a jejiho perimetru. Pomoci kryptografie zajisti divérnost a integritu dat pfi vzdaleném
pristupu, vzdalené spravé nebo pti pristupu do komunikacni sité pomoci bezdratovych technologii.

Klicovym faktorem bezpecnosti dat je ovéreni Iékare, Ci jiného zdravotnického pracovnika, a sprava
jeho identity, aby se k citlivym Gdajim o pacientovi dostal jen opravnény personal. S tim souvisi i fizeni
pristupll a sprdva identit s nimi propojenych v nemocnici tak, aby tyto informace nebo sluzby byly
pristupné pouze povolanym osobam.

Uzivatelé budou moci pfistupovat do systému po dvoufaktorovém ovérovani a jejich identita bude
centralné spravovana. Soucasné vsak také bude sledovana ¢innost privilegovanych Gctl, kdy bude
zavedena jejich centralni sprdva se zabezpecenym uloZistém hesel a spravou pristupl k témto ucétim
véetné zajisténi transparentniho prihlaseni. Rizikovost akei jak u privilegovanych Gctd, tak u béznych
uzivatell, bude hodnocena a pripadné rizikové akce nebudou dovoleny.

Déni ve vnitrni siti bude peclivé monitorovano a kybernetické hrozby budou detekovany. Detekcni
systém zaznamenava udalosti v rdmci infrastruktury a dava je k dispozici odpovédnym osobam (rolim)
pro vyhodnoceni dopadt ¢innosti a s upozornénimi na udalosti, ¢i hrozby. Proto bude potizen pokrocily
nastroj pro analyzu sitového provozu, sledovani vykonu, detekci hrozeb a rizik s hlubokou viditelnosti
do sité pro ochranu vnitini sité. Systém také zajisti blokovani nezadouci komunikace, ochranu vsech
aktiv v siti od koncovych stanic pres mobilni zafizeni az po servery. Zvlastni pozornost je vénovana
vhodnvm prvkiim oro ochranu proti titoku zaméreném na odenoreni sluzeb. Soudéasti isou také

01.06.2023 -
31.05.2026

Cil ¢. 3 - Rozvoj celkového
prostredi podporujiciho
digitdIni technologie

Ministerstvo
zdravotnictvi
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Zvyseni kybernetické bezpecnosti
Méstské nemocnice Céaslav

V rdmci projetu bude realizovano:

-Zavedeni systému tizeni bezpecnosti informaci a baze znalosti v oblasti kybernetické bezpecnosti
véetné souvisejicich procest a dokumentace

-fofizeni de-duplikacni jednotky pro zvySeni dostupnosti a celkové retence zaloh

-forizeni zalohovaci paskové knihovny (pfedpoklad LTO09, WORM)

-fofizeni fyzického zalohovaci serveru

-forizeni zavedeni dynamické segmentace (NAC, 802.11), pro bezpecny pfistup k podnikové siti, zajisti
bezpecny a oddéleny pfistup zaméstnanc a pacient(

-forizeni a implementace nastroje pro fizeni pfistupl a identit, sprava pristupu na kritické systémy
infrastruktury (PIM/PAM)

-fofizeni a implementace NGFW (Next Generation FireWall), véetné WAF (Web Application Firewall )
-fofizeni a implementace systému RSD (bezpedny vzdaleny pfistup k aplikacim), zabezpeceni pfistupu
ke koncovym zafizenim pomoci dvou-faktorové autentizace uzivatell

-fofizeni a nasazeni antivirového systému vcetné EDR (Endpoint Detection and Response)

-fofizeni a implementace NDR (Network Detection & Response), SW ndstroj pro sitovou detekci
bezpecnostnich hrozeb , vizualizace sitové komunikace, analyza sitového provozu, detekce $kodlivych
aktivit

-fofizeni a vybudovéni DR prostredi, HW+SW infrastruktura nezbytnd pro béh potizenych
bezpeénostnich technologii a pro zajisténi business continuity (servery, storage, sitové prvky, licence)

01.06.2024 -
31.05.2026

Cil ¢. 3 - Rozvoj celkového
prostredi podporujiciho
digitalni technologie
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Zvyseni kybernetické bezpecnosti
KHS Plzen

KHS si klade za cil zvysit kybernetickou bezpeénost IT systému, které pouziva ke své ¢innosti. KHS pfi
své bé7né ¢innosti zpracovava citlivd data obyvatel CR a dale zaméstnanc(i KHS. Z uvedenych diivodi
by KHS v pfipadé mozné alokace financnich prostfedku zakoupila a vyménila za stavajici switche za
nove.

Primarnim cilem je inovace Casti pocitacové sité KHS Plzernského kraje formou nahrady zastaralych a
vyrobcem jiz nepodporovanych prepinaci HP 1910-48G,1910-24G a 1810-8G a Mikrotik tak, aby byla
zajisténa pozadovana dostupnost souvisejicich sluzeb. Zastarald a vyrobcem nepodporovana zafizeni je
nutno pribézné nahrazovat novymi jednak proto, aby bylo mozno zachovévat pozadovanou
dostupnost sluzeb pocitacové sité KHS Plzeriského kraje formou zaruky vymény porouchaného zafrizeni
novym v pozadované dobé, a jednak i z bezpeénostnich a provoznich dlivodd, nebot vyrobcem
nepodporovana zafizeni jiz nezarucuji bezchybnou funkénost, zejména protoze neumoziuji nezbytnou
pribéznou aktualizaci svého programového vybaveni odstranujiciho nalezené chyby. Potencialni
alternativni moznost navyseni vlastnich skladovych zasob pro nahrazovani porouchanych zarizeni s
uplynulou zarucni IhGtou nepfipadd v tomto pripadé v Gvahu, protozZe se jedna vesmés o vyrobcem jiz
nepodporovana zafizeni, pro kterd tedy neexistuje Zadna moznost oprav moznych chyb programového
vybaveni, tedy ani zajisténi jejich spravné funkcénosti.

Predpoklad ceny cca 140.000,- K¢. Mlzeme dolozZit podrobnosti.

KHS by dale v rdmci zvysSeni kybernetické bezpecnosti chtéla zvysit zabezpeceni e-mailové komunikace.
Nakup a nasazeni Fortine FortiMail 200F. Zvyseni bezpecnosti e-mailové komunikace dle doporuceni
NUKIBu. Jednd se o zafizeni, které chrani emailovy server proti spamu, malwaru a dal$im e-mailovym
hrozbam. S FortiMail Ize zabranit tomu, aby byl nas systém i lidské zdroje zahlceni nevyZzadanou
postou. V prichozim sméru FortiMail efektivné blokuje spam a malware. Jeho filtr pfichozi posty
zlikviduje spam a malware dfive, nez dojde k odeslani zpravy, na Urovni TCP spojeni. V odchozim sméru
kontroluje jednotlivé zpravy tak, aby nedoslo k zarazeni naseho systému do blacklistu. FortiMail
umoznuje dynamicky i staticky kontrolovat jednotlivé uZivatele, vlivem ¢ehoz ziskdame kompletni
kontrolu nad bezpecnostnimi politikami a uzivateli. FortiMail poskytuje Identity — Based

Encryption (IBE), kterou lze pouZzit pro bezpecné doruceni zprav (metoda push nebo pull).

Predpoklad ceny cca 110.000,- K¢. MizZeme dolozZit podrobnosti.

DAle KHS nfednaklida widaie s nastavenim svstémii a notfehné dokiimentace KHS tak abv snlfovala

01.08.2023 -
31.12.2023
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1,25

Navyseni kybernetické
bezpecnosti - Nemocnice Letovice

Nemocnice Letovice poskytuje ob¢anlim preventivni, Ié¢ebnou, diagnostickou, Ié¢ebné rehabilitacni,
oSetfovatelskou a paliativni péci. Aby bylo moZné provozovat vyse zminéné Cinnosti, je potieba zajistit
konzistentni technologicky systém s vysokou dostupnosti, zajisténim integrity a davérnosti. V ptiloze je
k dispozici dokument "Studie proveditelnosti", kterd fesi celkové neuspokojivou situaci v oblasti
ochrany IS/KS a sité Nemocnice Letovice, pFispévkové organizace z pohledu standardd zakona o
kybernetické bezpecnosti.

01.07.2023 -
30.06.2025

Cil ¢. 3 - Rozvoj celkového
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Kyberneticka bezpecnost IS
Nemocnice Kyjov, prispévkova
organizace

Cilem tohoto projektu je zajistit soulad Nemocnice Kyjov jakozZto provozovatele informacnich a
komunikacnich systémd, jenz zpracovava, zprostiedkuje a uklada citlivé udaje, s pozadavky Zakona o
kybernetické bezpecnosti a s provadéci vyhlaskou. Technicka opatreni navrhovana timto projektem
sméruji pravé k zajisténi souladu s pozadavky zdkona, ¢imz prispéji k predchazeni hrozbé
kybernetickych a bezpecnostnich incidentl. Vysledkem projektu tedy bude posileni ochrany
informacnich a komunikacnich systému Zadatele pred kybernetickymi Utoky. V ramci projektu budou
technicka opatreni zabezpecena v rdmci 6 aktivit: Realizace ndstroje pro fizeni pristupu na siti,
Implementace nastroje pro risk asset management, Skenner zranitelnosti a hardeningové politiky,
Nastroj pro spravu privilegovanych uctt, Nastroj pro sbér a korelaci udalosti a logli — log management,
Zajisténi fyzické bezpecnosti datového centra. Podporovanou aktivitou této vyzvy je kyberneticka
bezpecnost. Cile projektu tuto aktivitu naplnuji.

01.04.2022 -
30.06.2025

Cil €. 3 - Rozvoj celkového
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Ministerstvo
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18,46

Centrala NUKIB pro zajisténi
kybernetické bezpecnosti CR -
Cerna Pole

Cil projektu: Zajistit a zvysit Urover kybernetické bezpecnosti kritické informaéni infrastruktury NUKIB v
nové vybudované centralni lokalité NUKIB véetné vybudovéni a zabezpeceni nového multifunkéniho
kybernetického polygonu NUKIB.

Kybernetickou bezpe¢nost KIl NUKIB je v planu zajistit skrze nové nebo modernizované prvky
kybernetické bezpecnosti zejména v oblasti fyzické bezpecnosti, bezpecnosti komunikacnich siti, spravy
a ovérovani identit, Fizeni pFistupovych opravnéni, ochrany pred Skodlivym kédem, sbéru a
vyhodnocovani kybernetickych bezpeénostnich uddélosti, kryptografickych prostifedkd a zajistovani
urovné dostupnosti informaci. Cile bude dosazeno v rdmci aktudlné pfipravované stavby nové centraini
administrativni budovy NUKIB v Brné "Cernd Pole", kterd se stane novou hlavni lokalitou NUKIB a tedy i
centralnim mistem zajisténi kybernetické bezpecnosti v CR. Potiebna Groveri doplnéni a rozsifeni
zabezpeceni Kll v kontextu nové budovy a budoucich stavli zaméstnancl i infrastruktury efektivné
navazuje na jiz realizované projekty a nakupy do dosavadnich lokalit a infrastruktury NUKIB. V p¥ipadé
dramatického prodlouZeni vystavby centralni budovy existuje nahradni varianta s omezenym
rozsahem.

01.01.2021 -
31.12.2028
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Informacni systém pro spravu
rezidenc¢nich mist

Vznik nového informacniho systému IPVZ pro spravu a administraci rezidencnich mist s propojenim na
externi systémy Ministerstva financi (RIS ZED) a Ministerstva zdravotnictvi

(GINIS). Cilem je také budouci propojeni s resortnim informacénim systémem Administrator.
Informacni systém pro spravu rezidenc¢nich mist (IS RM IPVZ) bude slouZit k efektivnimu fizeni
rezidencénich mist ve zdravotnictvi, véetné vsech nezbytnych administrativnich GkonU a integrace s
dalsimi relevantnimi systémy. Tento systém bude navrzen tak, aby umoznil snadnou a bezpecnou
spravu dat, komunikaci s externimi systémy a poskytoval uzivateldm prehledné a aktualni informace.
Realizace projektu Informacniho systému pro spravu

rezidencnich mist prinese efektivni ndstroj pro spravu a administraci rezidenc¢nich mist ve zdravotnictvi,
zlepsi komunikaci a spolupraci mezi riznymi institucemi a zajisti bezpecné

(NIS2) a transparentni prostiedi pro prijemce dotaci.

Hlavni cile nového informacniho systému na spravu RM

- Evidence zajemcu o dotace: Systémoveé odladény novy proces schvalovani a administrace jednotlivych
zadosti o dotace.

- Kompletni prenos dat a jejich administrace: Zajisténi prenosu dat o financovani akci z IPVZ do ZED,
véetné historickych dat.

- Aktualizace a dokumentace: Aktualizace stavll akci a vkladani relevantnich dokumentt do ZED.

- Vyhotovovdni rozhodnuti: Pfiprava automatickych sablon potiebnych rozhodnuti.

- Zvyseni informovanosti: Poskytnuti harmonogram( a automatizovanych e-mailovych notifikaci
prijemctm dotaci.

- Konzultace a spoluprace: Zajisténi konzultaci a spoluprace mezi IPVZ a externimi dodavateli systéma.

1.9.2024 - 31.12.
2025

IKCR 1.04 DigitaIni sluzby
rezortl

Ministerstvo
zdravotnictvi

8,6

Polozkova banka s fizenym
vyuZitim Al

Polozkové banky (nebo tézZ "banky testovych tGloh") jsou software pro tvorbu, recenzi, ukladani a
spravu testovych poloZek a testl. Zahrnuji databazi a objektové ulozisté. V polozkové bance se spolu s
testy a Ulohami uchovavaji i popisné informace — metadata vcetné psychometrickych charakteristik
poloZek vypoctenych z predchozich béhu testd, jichz Ize vyuZit jako zpétné vazby pro zlepSovani pfi
dalsich bézich testd. Systém udrzuje nejen

informace o autorovi polozky, o recenzentech, o vysledku recenze, o zafazeni k tématu, ale i o chovani
polozZek v predchozich bézich testll, coz umoznuje pribézné zkvalitriovani testovych

poloZek a testl. Al funkcionality zahrnuji automatizaci tvorby testovych poloZek a prediktivni analyzu,
coz urychli tvorbu testU a zajisti jejich vyssi kvalitu a relevanci. Dale umoziuji personalizaci a adaptivni
testovani, zlepsuji bezpecnost a efektivnéji fidi lidské a technické zdroje pfi pfipravé a administraci
testd.

Soucasti projektu bude vytvoreni zazemi IS a pro trénovani Al.
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