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Uvod

N&sledujici prace se vénuje tématu genderové podminéného kybernasili v Ceské
republice. Hned na pocatku je treba Fici, Ze se primarné zamérujeme
na genderové podminéné nasili u skupiny starSich 18 let. Téma kybernasili Ci
spiSe kyberSikany® neni v mezindrodnim? ani deském prostfedi nové (Kavalir,
2010), doposud vsak nebylo vénovano priliS prostoru skupiné dospélych
a genderovému rozméru® tohoto tématu. Na opomijeni tématu u této vékové
skupiny a na aktualnost problému upozorfiuje studie neziskové organizace
Gender Studies o.p.s. Stop kybernasili na Zendch a muzich* (Dlouhd, 2015a,
2015b). Potfebu zkoumat téma zvlast u dospélych a zvldst u déti zdlrazhuji
nejriznéjéi vyzkumy. Ty poukazuji na to, Ze dé&ti jsou skupinou specifickou se
svymi zvlastnimi charakteristikami, jsou na nich pachany specifické druhy nasili
a je tfreba hledat pro né specificka reSeni (Faucher et al., 2014, p. 2). Vysledky

z vyzkumG zamé&renych na déti tedy nelze aplikovat na dospélé.

Studie, kterou zde predkldddme, vznikala v prib&hu roku 2015 a 2016
na zakladé studia odborné literatury, expertnich dokumentl, webovych stranek,
legislativy a na zakladé hloubkovych rozhovorl. V prvni kapitole predklddame
shrnuti dosavadniho pozndni z odborné literatury, nejcastéji zahranicni,
vzhledem k jiz zmiflované absenci &eskych zdroji. Kapitola druhd popisuje
dosavadni vyzkumy genderové podminéného kyberndsili v CR a konkrétni
pripady, které se staly v Ceské republice v minulych 5 letech. V kapitole treti
jsou vybrany pripady dobré zahrani¢ni praxe, které jsou predstaveny s ohledem
na moznou aplikaci v eském prostiedi. Na zadkladé t&chto poznatkl jsou
ve Ctvrté kapitole definovana doporuceni, kterd mohou pomoci Uspésné bojovat
s kybernasilim v Ceské republice. V paté kapitole jsou vysvétleny pojmy
pouzivané v této studii, které nemuseji byt béznému c¢tenari/ce znadmé. Na pojmy

je také odkazovano pfimo v texu pomoci pozndmek a interaktivnich odkazd.

! Vysvétleni pojmu viz kapitola 5 Slovnik pojma.

2 Zajimavy prehled praci o kyber$ikan& mezi mladymi poskytuje Wanda Cassidy a kol.
(2013)

3 Vysvétleni pojmu viz kapitola 5 Slovnik pojma.

4 Stranky projektu viz Genderstudies.cz (2015)
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http://genderstudies.cz/cz/stop-kybersikane

1. Prehled dosavadniho poznani

Problematika genderové podminéného kybernasili v sobé spojuje nékolik
vychodisek, diky kterym je téma jedine¢né a zarover se ukazuje jako dilezité
ho sledovat. V této kapitole nejprve predstavime definujici koncepty a to, jak Cini
téma ddleZitym. Zajimat nads bude také to, jakych podob miZe genderové

podminéné kybernasili nabyvat, v ¢em je specifické a jaké jsou jeho dopady.
1.1. Definice

Definice genderové podminéného kybernasili ndm bude slouzit zejména (ale
nejen) k vymezeni oblasti problém{, které nas budou zajimat. Definice ndm ale
také pomUze k vyty&eni toho, na jaké oblasti, vyzkumy apod. budeme navazovat

v této kapitole, ktera se vénuje shrnuti dosavadniho poznani.

Hned na zaéatku by mél byt uveden dlvod, pro¢ pouzivdme pojem kybernasili
a nikoliv kybersSikana. KyberSikana byva definovana jako agresivni zamérné
jednani, které provadi jedinec nebo skupina jedincd prostifednictvim
elektronickych forem komunikace. Obéti jsou kontaktovany opakované po delsi
dobu a nemohou se jednoduse branit (Olweus, 1993; Smith et al., 2008). Tato
definice navazuje na pojeti klasické Sikany, ktera je charakterizovana zameérnosti
Utokd, jejich opakovanim a mocenskou nerovnosti mezi obéti a Uto¢nikem/ici.
Kybersikana se od klasické Sikany odliSuje anonymitou a prekracovanim hranice
verejného/soukromého (prikladem je publikovani soukromych informaci Ci
fotografii) ve verejném prostoru internetu (Menesini et al., 2012, pp. 455-6).
V nadem ptipadé vyuZzivdme pojmu kyberndsili ze dvou dlvodl. Prvnim je
charakter skupiny, které se kybernasili/kybersSikana tyka, druhym je spektrum
¢ind, které zahrnuje. U pojmu kyberdikana, jak bylo feéeno, je kladen diraz
na mocenskou nerovnost obéti a agresora/ky, ktera je typicka v pfipadech, kdy
se obétmi stavaji déti. Drtiva vétsina literatury vénujici se kybersikané je tak
zaméFend pravé na déti a dospivajici, divod mdZeme vidét i v tom, Ze klasicka
Sikana je spojena se Skolnim prostfedim (O’Connell et al., 1999). Nerovnost
v postaveni obéti a Utoc¢nika/ce chape obét jako bezmocnou, takovou, kterd nevi,
jak se branit (Olweus, 1993; Smith and Brain, 2000). Literatura zamérena

na kybersikanu a tedy na déti povazuje dospélé za méné zranitelné pravé proto,



7e védi (by méli védét), jak se branit a v prvni fadé jak problémUim predchazet.
Druhym dGvodem, pro¢ nevyuzivdme pojem kyberdikana, je spektrum ¢&ind,
které tento pojem zachycuje. Konkrétné se jedna o opakovanost ¢ind, kterou je
kybergikana charakterizovand. Kybernasili mZe mit i povahu osamocenych &ind,
kdy se napfiklad Gtocnici/e snazi obét zdiskreditovat tim, ze vyvési jeji intimni
fotky na webové stranky. Definice kyberSikany pravé proto, Ze vychazi
ze Skolniho prostfedi, se soustfedi vice na ¢iny, kdy agresor/ka obét osobné zna
(obé&t ho ale nemusi rozeznat). Pravé kvili tomu by ndm z definice vypadly tyto

izolované Ciny. Také proto jsme se rozhodli vyuzivat pojem kybernasili.

Nase definice genderové podminéného kybernasili navazuje na nékolik oblasti,
které jsou v samotném pojmu obsazeny. Jedna se zaprvé o nasili jako takové,
déle je to genderové podminéné nasili a nakonec kybernasili®>. Pokud se budeme
vénovat obecné pojmu nasili, tak v ¢eském pravnim radu jsou sice nasilné
trestné ¢iny definovany vyhradné ve spojitosti s fyzickym nasilim (Policie CR,
2015). My v navaznosti napriklad na WHO (World Health Organization) vénujeme
pozornost §ir&imu spektru nasilnych &ind. WHO mezi nasili na druhych Fadi nejen
¢iny fyzické, ale také nasili sexualni, psychické a nasili v podobé uvedeni
do stavu stradani, nebo opovrhovani (WHO, 2015). Takto chapané nasili

zachycuje véechny druhy nasili, ke kterym v kyberprostoru mdZe dochdzet.

Druhym typem definic, na které navazujeme, jsou definice zamérené
na genderové podminéné nasili, nebo nasili pachaném na Zenach (nezavisle
na tom, zda se odehrdava v kyberprostoru c¢i nikoliv). Tyto definice byvaji
podobné, pfipadné jsou vzdjemné prevoditelné. V tomto pripadé je asi
nejuzivanéjsi definici definice OSN, ktera je nasledujici: ,Jedna se o jakykoliv akt
genderové podminéného nasili, ktery vede, nebo vypada, Ze bude vést
k fyzickému, sexualnimu nebo psychologickému poskozeni, nebo utrpeni, vcetné
vyhroZovani témito akty, véetné natlaku nebo omezovani osobni svobody, at uz
se odehrava ve verejném, nebo soukromém Zzivoté.“ (United Nations, 2015,
p. 13) Je vidét, Ze definice upozoriiuje jak na fyzicky, tak na psychicky rozmér,
roli hraje nejen samotné nasili, ale také vyhroZovani timto nasilim (Fascendini
and Fialova, 2011, p. 30). Podobné také vychdzime z definice Akcéniho planu

prevence domaciho a genderové podminéného nasili na léta 2015-18:

> Vysvétleni pojmu viz kapitola 5 Slovnik pojmd.
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,[Genderové podminéné nasili jsou] veskeré akty fyzického, sexualniho,
psychického, ekonomického® ¢&i dalsich forem nésili, kterou jsou cileny na Zeny
z ddvodu, Ze jsou Zenami nebo na muZe z divodu, Ze jsou muZi, anebo akty
tohoto ndasili, které nepfimérené dopadaji na Zeny & na muze." (Urad vlddy CR,
2015) Z této definice vychazime predevsim v tom, Ze zuZzujeme oblast genderové

pachaného kybernasili na ciny, které Gtoci na zenstvi ¢i muzstvi obéti.

Pfi definovani kybernasili se autori/ky také zaméruji na analyzu toho, jak je
kybernasili definované ve verejném prostoru, jak s nim pracuji jednotlivi
aktéri/ky (soudy, policie, neziskové organizace apod.). Norsky projekt Stop
gender based cyberviolence” (KUN, 2015) se zabyval analyzou diskurzQ, které
vypovidaji o genderové podminéném kybernasili. Jeho vysledky ukazaly, ze
v Norsku se pracuje se 3 diskurzy, které urditym zplsobem uchopuji téma
genderové podminéného kybernasili. Prvnim je diskurz nasili na Zenach,
vychazejici zejména =z prace organizaci, které pracuji s nasilim pachanym
na zenach obecné. On-line prostredi je kandlem, jak tyto informace Sifit, Casto
dopliuje a umocnuje nasili pachané na zZenach. Tento diskurz také mnohdy
vychazi z rdmce domaciho nasili, nebo intimniho partnerského nasili. Druhym
diskurzem je diskurz kybersikany. Ten se dle norskych autorl/ek pouziva
zejména v souvislosti se sSkolnim prostfedim, vénuje se napadani a obtéZovani
u skupiny déti. Uchopeni nasili a obtézovani prostfednictvim internetu, které je
nazyvano kybersikanou, je spojeno s dlouhodobosti a opakovanosti Gtokd. Diraz
se také klade na to, Ze Ciny jsou promyslené a tudiz zdamérné (KUN, 2015). Jak
se ukéazalo, tento diskurz prevlada i v CR (viz vysledky ¢eské &asti projektu Stop
kybernasili na Zenach a muzich (Dlouha, 2015a, 2015b; Genderstudies.cz,
2015). Tretim diskurzem, zplsobem uvaZovani o kybernasili, je diskurz
svobody slova. Tento diskurz chape kybernasili jako ohroZeni svobodného
vyjadrovani v prostredi internetu. Protoze jsou v kyberprostoru nékteré skupiny
(naptiklad Zeny) vice ohroZeny kyberndsilim, mlze to mit za dusledek
i ¢astecnou absenci nékterych skupin v tomto prostfedi. Vaznéji je tedy ohrozena

jejich svoboda slova (KUN, 2015). Diskurz svobody slova v sobé obsahuje jakési

® Ekonomické nasili zahrnuje chovani, jehoz cilem je kontrola schopnosti osoby ohroZené
ziskat a pouzivat ekonomické zdroje a které ohrozuje ekonomické zabezpeceni osoby
ohroZené a jeji potencidl pro sobéstacnost.

7 Jednd se o partnersky projekt organizace Gender Studies, o0.p.s. Stop kybernasili
na zenach a muzich. (Genderstudies.cz, 2015)
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legalni dilema - stretava se zde pravo vyjadrit jakykoliv nazor, i kdyz tento nazor
mUze né&koho poskodit, a pravo téch, kdo jsou poskozovani a jejichz svoboda
slova je omezovdna. Na této hranici se ocitd stile ¢ast&j$i fenomén projevi

nendvisti, tzv. hate speech®.

Vysledky tohoto projektu a popis jednotlivych diskurzl slouzi nejen k ziskani
daldich argumentd pro vymezeni se v0i¢&i pojmu kyber$ikana. V této studii se
nejvice klonime k diskurzu nasili na zenach (i kdyz ho rozsifujeme i o dalsi formy
genderové podminé&ného nasili, jehoz teréem mohou byt i muzi), patfi¢ny diraz
ddvdme i na osobni svobodu, kterd mulze byt kybernasilim omezovana.
Kybernasili dale vnimame jako soucast kulturniho fenoménu nasili pachaného
na Zenach, a to z mnoha ddvodd. Jednim z nich je podobnost ryst a povahy
nasilnych &inG. Obé&ti a Gto&nici/ce se napfiklad ve vétsiné ptipadd znaji, nejedna
se 0 anonymni vztahy, ale velmi &asto o nasili v blizkych vztazich®, pfedevsim

o intimni partnerské nasili.

Posledni ¢ast definice genderové podminéného kybernasili, kterou budeme
pro Ucel této zpravy vyuzivat, vychazi z antidiskrimina¢niho zakona (MPSV,
2009). Nasi definici rozsifujeme v oblastech psychického nasili nebo obtézovani.
Konkrétné je v zakoné ¢. 198/2009 Sb. § 4 definovano obtézovani jako
mj. nezddouci chovani, jehoZ zadmérem nebo dlsledkem je sniZeni dUstojnosti
osoby a vytvoreni zastrasujiciho, nepratelského, ponizujiciho, pokorfujiciho nebo

urazlivého prostredi.

V navaznosti na vyse uvedené zdroje klademe v pojeti genderové podminéného
kyberndsili diraz na nasledujici aspekty:
> genderovou podminénost v tom smyslu, ze se uto¢i na zeny a muze,
protoze jsou Zenami a muzi, nebo se jedna o dopady kybernasili specificky
na zeny a muze;
» dlraz na rdzné druhy (nejen fyzické formy) ndsili - ekonomické,
psychické, sexudlni a dali druhy nasili, pfi¢emz dilezity je aspekt
omezovani svobody jedince, nebo jeho dUstojnosti, nebo vyhroZovani

timto nasilim;

8 Vysvétleni pojmu viz kapitola 5 Slovnik pojmu.
° Vysvétleni pojmu viz kapitola 5 Slovnik pojmd.
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> zaméFeni se na skupinu starsdi 18 let, vzhledem ke specificité ¢ind, které se

ji dé&ji, a specificité reseni.
1.2. Davody, proc¢ se tématem zabyvat

Mezi ddvody, pro¢ se zabyvat genderové podminénym kybernasilim, je uvadé&no
zejména to, ze se skrze tento druh nasili udrzuji strukturalni nerovnosti
ve spolec¢nosti. Nejcastéji je boj proti kybernasili chapan jako boj proti
heteronormativnimu Gtlaku'® ve spole¢nosti (Malhotra, 2014, p. 2). Kybernasili je
totiz chdpdno jako nastroj na udrZovani patriarchélnich norem®!, roli a struktur
(West, 2014, p. 2). Negativni dopad ma kybernasili nejen na Zenach (a muzich),

ale také na transgender lidech a intersexudlech/kach (Malhotra, 2014, p. 3).

Rada soudasnych vyzkumd upozorfiuje na aktudlnost dopadd kybernasili
na skupinu zen. Tyto prace upozornuji na to, ze v globdlnim meéritku jsou zeny
méné Castymi uzivatelkami internetu. Uzivani internetu je chapano jako
prostfredek pro zvysovani genderové rovnosti, zejména diky pristupu
k informacim. Aby tohoto bylo dosahnuto, je tfeba zvySovat dostupnost a pocit
bezpeli zen na internetu (United Nations, 2015). Nasili pachané na Zenach
prostrednictvim technologii se tak stava jednou z oblasti zajmu OSN (zabyva se
jim United Nations Broadband Commission (United Nations, 2015)). Prestoze je
v CR pocet uzivatell a uzivatelek internetu prakticky vyrovnany (NetMonitor,
2014), mUze mit kybernasili rizné dopady na Zeny a muze. Je tomu tak zejména
proto, e se upozorfiuje na rlzné zplsoby uZivani internetu a elektronické
komunikace bézné mezi zenami a muzi (Faucher et al., 2014, p. 1). Nékteré
studie zdUrazfiuji, Ze existuji rozdily mezi tim, jakym zplsobem Uto¢i agresofi
muzi a jakym agresorky zeny. Prikladem je studie Improved Cyberbullying
Detection Using Gender Information (Dadvar et al., 2012), ktera upozornuje
na to, Ze Zeny a muzi vyuZzivaji pfi Gtocich jiné slovniky. Vysledky vyzkum0 také
napovidaji, ze se mé&ni pomé&r Utokl na Zeny a muZe v prostfedi elektronické
komunikace. Zatimco v kontaktu tvari v tvar byli castéjsimi obétmi muzi,
v elektronické komunikaci se tento pomér méni (Faucher et al., 2014, p. 2).

Zaroven jsou i rozdily v tom, kdo Utodi na Zeny a muZe. V ptipadé Gtok( na Zzeny

10 vysvétleni pojmu viz kapitola 5 Slovnik pojmd.
11 yysvétleni pojmu viz kapitola 5 Slovnik pojma.
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jsou castéjsSimi pachatelkami zase zeny, jedna se nejcastéji o vyrizovani osobnich

sporl v rdmci pratelskych skupin (Faucher et al., 2014, p. 2).

Konkrétni Cisla, ktera upozorfiuji na to, jak cCasté je genderové podminéné
kybernasili, se hodné lidi. Ddvodem jsou odlidnosti v definici toho, co to
kybernasili je, ddno je to i zplsobem sbéru dat a skupinou, na které jsou data
sbirdna'?. Vétdina d&isel ale ukazuje, Zze se nejedna o ojedinély problém, naopak
poukazuje na jeho vzristajici tendence a na dlleZitost se jim zabyvat. Podle
poslednich statistik je problém nasili na Zenach vniman jako vzristajici fenomén,
ktery ma celosvétovy dosah. Zhruba 80 % celosvétové populace je pripojeno
k internetu a uziva informacni a komunikacni technologie. Z toho 76 % Zzen
(a 72 % muzQ) je zapojeno celosvétové do socidlnich siti a z toho 73 % Zen
aktivné uzivajici tyto sité ma zkudenost s nasilim v on-line prostoru. Z vyzkumu
vyplyva, Ze v Evropé ma jedna ze tfi zen (15+) zkuSenost s nékterou z forem on-
line nasili, v nékterych zemich je to dokonce 8 Zen z 10, které Celi nékterym
z forem psychického, fyzického nebo sexualniho nasili. Pripady intimniho
partnerského nasili variuji mezi 15 a 71 % v rdznych evropskych zemich (United
Nations, 2015, p. 15). V ramci celé EU si proslo néjakou z forem kyberobtéZovani
11 % zen starSich 15 let (European Union Agency for Fundamental Rights, 2014,
p. 104). Ceskad republika se se 7 % nachazi mezi ¢tvrtinou zemi, kde bylo
zaznamenano nejméné pripadl kyberobt&Zovani (European Union Agency for
Fundamental Rights, 2014, p. 105). Mezi staty s nejvysSSim poctem obéti
kybernasili patfi severské staty jako je Dansko, Finsko a Svédsko, naopak
vychodni zemé (jako Rumunsko a Polsko) zaznamenavaji nizsSi Cisla obéti.
Vysvétlenim pro tento jev mUZe byt mira povédomi a predev&im tolerance vU¢i
nasili jako takovému. Pravé na téchto statistikdch se tak ukazuje kulturni
podminénost nasili a to, jak je na néj nahlizeno ve verejném diskurzu
jednotlivych regiond (United Nations, 2015, p. 15). Mimo to je upozorfiovéno
na to, Ze pfi znevyhodnéni v oblasti kybernasili dochazi k intersekcim - tj. ze
dochazi k prolindni znevyhodriujicich faktort. PFikladem muZe byt vék u Zen.

Ukazuje se napriklad, ze ne vSechny zZeny jsou stejné ohrozeny kybernasilim.

12 Na rozdilnost vysledkd vyzkumi tykajicich se kybersikany upozorfiuje napfiklad
Faucher, Jackson a Cassidy (2014, p. 3). Jejich srovnani se sice tyka kybersikany
u univerzitnich studentl/ek, ale naznauje mozné trendy v rozdilech ve vysledcich
podobnych vyzkumi (zde se zji§tény vyskyt ozndmenych pFipadd kybersikanovanych
pohybuje mezi 8 a 62 %).



PFi sledovani vyskytd konkrétnich druhl kybernasili u ob&anek EU se ukazalo, Ze
nejvice je ohroZena vékova skupina 18-29 let, s vékem postupné vyskyt Gtokd
klesd. Vékové rozdily ve vyskytu kybernasili jsou vysvétlované tim, ze mladsi
Zeny jsou na internetu aktivnéjsi, nez ty starsSi (European Union Agency for
Fundamental Rights, 2014). Pravdépodobné& se také v rGznych vékovych

skupinach objevuji rizné druhy utoka.

1.3. Podoby genderové podminéného kybernasili

Podoby kybernasili byvaji definovany specificky s ohledem na genderovy rozmeér,
pripadné s ohledem na to, Ze se tykaji zen. V nasledujicich odstavcich bude
vénovan prostor tomu, jaké konkrétni Ciny se radi mezi genderové podminéné
kybernasili nebo kybernasili padchané na Zenach. Vétsinu té&chto ¢&ind by bylo
mozné zahrnout pod kybernasili obecné. Specificita je bud’ v tom, Ze jsou dané
ciny typictéjsi pro zeny, pripadné nastavaji v situacich, kde je genderova
motivace Utocnik(/ic. Nejprve se budeme vénovat projevim na individudini
urovni, nasledovat budou podoby genderové podminéného kybernasili, které jsou

zakotvené v celospolecenském kontextu.
Individualni Groven

Mezi podoby kybernasili, které se odehravaji na individualni Urovni, fadime
takové projevy, kdy jsou dlvodem nasili konkrétni specifické pohnutky
Utocnika/ice. Castéji se jednd o pfipady, které jsou umysiné a védomé, uUtoky
jsou vedeny s cilem se ur&itym zplsobem obohatit, od obé&ti néco ziskat, &i ji
riznym zplsobem diskreditovat. PFestoZe jsou dané projevy zahrnuty
do individuadlni  drovné, jsou velmi Uzce propojené také s rovinou
celospolec¢enskou. Celkové spolecenské normy, pravidla a zvyklosti dané ciny
mohou ospravedifiovat, ¢i je naopak ¢init nepfipustnymi. Redeni by proto méla
byt vedena nejen na uUrovni individualni, ale méla by brat v potaz také Uroven

celospolecenskou.

V prvni fadé se jednd o hacking®’. Ten je chapan jako pouZivani technologii

k zajisté&ni neautorizovaného pfistupu k systémim nebo zdrojim obsahujicim

13 yysvétleni pojmu viz kapitola 5 Slovnik pojma.
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osobni informace, zména nebo nahrazeni téchto informaci (napf. prolomeni
hesel, ovladani ciziho pocitace, zjistovani informaci z mobilniho telefonu apod.)
(Baker et al., 2013, p. 4; Fascendini and Fialova, 2011, p. 24; Malhotra, 2014,
p. 2).

Jako daldi druh je zmifiovdno nebezpeéné sledovani (kyberstalking)'* neboli
stopovani v kyberprostoru. Pod to spada pouzivani technologii k pronasledovani
obéti a/nebo k monitoringu jejich aktivit a jednani - jak aktualné, tak zpétné.
Jednd se napriklad o sledovani pohybu telefonu, sledovani webovych pfistupd,
sledovani emailu, odposlouchdavani a nahravani telefonnich konverzaci apod.
Sledovani nemuseji byt jednotlivci, ale také instituce, nebo celé skupiny (Baker
et al., 2013, p. 4; Fascendini and Fialova, 2011, p. 22,24).

Mezi podoby kybernasili je v téchto pripadech razeno i vydavani se za nékoho
- pouzivani technologie k tomu, aby se Uto¢nik/ice mohl/a vydavat za obét, nebo
nékoho jiného ve snaze ziskat osobni informace, uvést obé&t do rozpakl, nebo ji
zostudit ¢i ji kontaktovat. Konkrétnimi priklady je vydavani se za nékoho
prostfednictvim instant messagingu®®>, emailu, na socidlnich sitich apod.,
pripadné vydavani se za nékoho na pornografickych strankach, seznamkach, diky
¢emuz je obét neustdle obtézovana (Baker et al., 2013, pp. 4-5; Fascendini and
Fialova, 2011, p. 23; Malhotra, 2014, p. 2).

Utoky v kyberprostoru jsou také vedeny skrze obtéZovani nebo spamovani'® -
pouzivani technologii k utvareni neustalého kontaktu, obtézovani, vyhrozovani ci
vystraSeni obé&ti po deldi dobu. Tento druh kyberndsili miZe mit podobu
neustalého telefonovani, nebo zasilani SMS zprav & emaill, naplnéni hlasové
schranky zpravami (Baker et al., 2013, p. 5) & obtézovani sexualizovanymi
urazkami (Malhotra, 2014, p. 2). Ukazuje se napriklad, Ze vice jsou napadany
organizace, které bojuji za prava zen (West, 2014, pp. 12-13) nebo napr. lidska

prava a multikulturalismus.

Ke kyberndsili Fadime té? wvyhrozovani ¢& vydiranit’. MdZe se jednat

o vyzadovani sexudlniho styku pod pohrizkou ublizeni ob&tem nebo jejich

14 vysvétleni pojmu viz kapitola 5 Slovnik pojma.
15 vysvétleni pojmu viz kapitola 5 Slovnik pojma.
16 Vysvétleni pojmu viz kapitola 5 Slovnik pojmd.
17 vysvétleni pojmu viz kapitola 5 Slovnik pojma.
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blizkym, vyhroZovani publikovanim osobnich/intimnich materidld (Malhotra,

2014, p. 2) nebo jiz zminéné vyhrozovani nasilim.

Lakani skrze technologie predstavuje dalsi druh kybernasili, ve kterém se
vyuzivaji technologie k uskutecnéni setkani s obéti, pfi kterém by mélo dojit
k néjakému druhu nasili. Konkrétnimi priklady jsou lakani obéti k obchodovani
s lidmi, podvodné nabidky (seznamky, pracovni portaly), které maji vylakat obét
k osobnimu kontaktu apod. (Baker et al., 2013, p. 6; West, 2014, pp. 3-4).

Utoky v kyberprostoru jsou vedené také skrze rozesilani poskozujicich
informaci - vyuzivani technologii jako nastroje k upravovani a rozSirovani
poskozujicich materidll o obé&ti, nebo o organizacich, které se zabyvaji pomoci
ob&tem. PFikladem mdzZe byt vyhroZovani rozesildnim intimnich fotografii nebo
videi, modifikace obrazkl a jejich rozesildni bez souhlasu obéti. Casté jsou
modifikace obrdzkl obéti s pornografickym materidlem, nedovolené zachazeni
s obrazky/videi/fotografiemi, publikovani tohoto materidlu na socialnich sitich,
vyuzivani technologii k Sifeni nendvisti proti zendm (& jinym skupindm),
vyuzivani technologii ke sdileni tohoto materidlu (Baker et al., 2013, p. 6)
a dalsi. Osobni a intimni materialy mohou byt vyuzivany jako nastroj mocenské
kontroly, ktera slouzi k vydirani druhych (Fascendini and Fialova, 2011, p. 23;
Malhotra, 2014, p. 1). Mezi tuto kategorii bychom mohli radit i tzv. porno
pomstu (revenge porn)!®, kterd je povazovdna za sekundarni formu
sextingu®®. Jednd se o vyvé&sovani intimnich a/nebo sexualné explicitnich obrazkl
nékoho jiného, bez jeho/jejiho souhlasu. MQze jit i o materidly, které vytvofila
samotnda obét a védomé predala Utoénikovi/ci, ktery/kterd je nasledné zneuzil/a
(Goldnick, 2015, p. 585; Malhotra, 2014, p. 6). Casto jsou fotografie publikovany
jako pomsta byvalému partnerovi/partnerce. Situace mnohdy vypada tak, Ze si
utocnik/ice neni védom toho, Ze by provadél néco Spatného Ci neprijemného
druhé osobé. Zasazeni/é vsSak maji jiny nazor (West, 2014, pp. 7-9).
Ke kategorii rozesilani poskozujicich informaci Ize rfadit také nataceni Ci
fotografovani a publikovani genderové podminéného kybernasili®°

(znasilnéni) na internetu. Napadeni/é jsou tak zasazeni/y nejen samotnym

18 vysvétleni pojmu viz kapitola 5 Slovnik pojma.
19 Vysvétleni pojmu viz kapitola 5 Slovnik pojmd.
20 \ysvétleni pojmu viz kapitola 5 Slovnik pojma.
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Utokem, dochazi k sekundarni viktimizaci®®, kdyZz si lidé prohlizeji zdznamy
z jejich napadeni na internetu (Fascendini and Fialova, 2011, p. 22; West, 2014,
pp. 4-7).

Vyéet mizeme ukonéit ostatnimi &iny, které nespadaji pod vy$e uvedené
definice. Zafadit sem mdlZeme napfiklad natlak na Zeny, aby vykonavaly
nelegalni aktivity (Baker et al., 2013, p. 7), détskou pornografii (Malhotra, 2014,
p. 2) a dalsi. Tyto ¢iny mohou byt jak individudlniho, tak celospolecenského

charakteru, mohou i obé Urovné propojovat.
Celospolecenska Groven

Projevy genderové podminéného kybernasili na celospoleCenské urovni odkazuji
k uré¢itym normam, pravidlim (at jiz oficidlnim, & neformdlnim) a kulturnim
predstavam, které genderové podmin&né kybernasili zplsobuji, zhorduji ¢i
ospravedlfiuji. Patfi sem i kulturni podminénost ndsili a mira tolerance vU¢i
nému. Napf. on-line formy nasili jsou ¢asto zlehcovany (spolu s jeho dopady),
nejCastéjSim protiargumentem je absence fyzického projevu nasili. Diky
projeviim na celospolecenské Grovni se jednotlivé ¢iny kybernasili mohou stavat
neviditelnymi a jejich problemati¢nost je zpochybnovana. Obecné bychom mohli
fici, ze snaha freSit problémy na celospolecenské uarovni je obtiznéjsi, nez
na urovni individudlni, vyzaduje to dlouhodoba opatfeni a zmény jsou casto
pozvolnéjsi. Nicméné bez zaméreni se na Uroven celospolec¢enskou neni mozné

individuainim pFipadim predchéazet.

Prvnim prikladem spolecenského rozméru kybernasili je tzv. kultura znasilnéni
(rape culture)?’. Ta odkazuje na prostifedi, kde je znasilnéni a sexudlni nasili
na zenach normalizovano a omlouvano, nejcastéji prostfednictvim médii
a popularni kultury (Marshall.edu, 2015). V ramci kybernasili se jedna napriklad
o vtipy o znasilnéni v prostfedi internetu, skupiny zalozené za ucelem sdileni
materidlu tykajiciho se znasilnéni apod. Diky spolecenskému klimatu jsou tyto

vtipy a prispévky bagatelizovany, vidény jako neproblematické.

21 \lysvétleni pojmu viz kapitola 5 Slovnik pojmda.
22 \Jysvétleni pojmu viz kapitola 5 Slovnik pojma.
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Dale bychom mohli mluvit o mocenskych vztazich, které se v on-line prostredi
vytvareji a udrzuji. On-line prostiedi tak mizZe fungovat jako dopln&k kontaktu
tvari v tvar a slouzit jako nastroj k udrzovani mocenské kontroly ve vztahu
- nejCastéji jde o udrzovani mocenského vztahu v partnerstvi (West, 2014,
pp. 9-12). Utocdnici/e tak ¢ini naptiklad skrze kontrolu osobnich G¢td. Kontroluji
osobni obsah na mobilnim telefonu druhé/ho, na emailu (Fascendini and Fialova,
2011), coz zvysSuje mocenskou nerovnovahu mezi obéti a agresorem/kou.
Soucasti mocenské kontroly je i vytvareni tzv. digitalni propasti (digital gap), kdy
jsou jednotlivci nebo skupiny omezovany v pristupu k technologiim a tudiz
k informacim, soucasti je i ekonomické znevyhodnéni a zamezeni pristupu

k technologiim samotnym nebo ¢astecna cenzura virtualniho obsahu.

MiZeme sem zafadit také kulturné ospravedifiované genderové podminéné
kybernasili - jedna se o takové genderové podminéné kybernasili, které je
ospravedIfiované kulturou, nebo nabozenstvim; jedna se naptiklad o sexistické??

vtipy (Fascendini and Fialova, 2011, p. 22).

Vy&et konkrétnich ¢&inG, ke kterym v kyberprostoru dochazi, neni jedinou
variantou, jak popsat podoby genderové podminéného kybernasili. Lze se také
zaméFit na definici skrze charakter &ind, ke kterym dochazi. Pfikladem je intimni
partnerské nasili, ke kterému mnohdy dochazi v okamziku, kdy se nékdo snazi
opustit svého partnera/ku (Fascendini and Fialova, 2011). Jinym prikladem je
utok na urcité skupiny ¢i komunity, nejcastéji na zakladé jejich genderu,
sexualni identity, nebo politickych nazord. V tomto pfipadé se nejednd o Utoky
na konkrétni jednotlivce jako individua, ale na jednotlivce jako pfrislusniky
uréitych skupin. Prikladem mohou byt Utoky na organizace zastupujici

Zzenska/lidska prava ¢i minority (Fascendini and Fialova, 2011, p. 22).

23 \Vysvétleni pojmu viz kapitola 5 Slovnik pojma.
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1.4. Specifika kybernasili

Specifika kybernasili se odvozuji od charakteru komunikace na internetu
a prostrednictvim technologii. Opét je mozné fici, ze specifika jsou shodna
pro genderové podminéné kybernasili a jiné druhy kybernasili. Tato specifika je
treba brat v potaz u genderové podminéného kybernasili, protoze mohou mit
negativni dopad na genderové nerovnosti a diskriminaci, které jsou

prostfednictvim kyberprostoru udrzovany a posilovany.

Za prvni charakteristicky rys kybernasili je povazovand anonymita®®. Uzivani
technologii umoznuje pachateli/ce z{stavat anonymni, za anonymitou se tak
mohou skryvat i blizci pfibuzni ¢i znami (Fascendini and Fialova, 2011, p. 26;
West, 2014, p. 2). Druhou charakteristikou je automatizace, tj. moznost délat
urCité kroky automaticky, bez vétSi namahy utocnika/ice. Automatizace se
vyuziva zejména pri nebezpecném pronasledovani a sledovani obéti (Fascendini
and Fialova, 2011, pp. 26-27; West, 2014, p. 2). Automaticky se daji napriklad
rozesilat obt&Zujici emaily, do mobilnich telefonl Ize nainstalovat sledovaci
zarizeni apod. DalSi charakteristikou je moznost jednat na dalku bez omezeni
¢asu a prostoru. Internet umozfiuje pachateldm/kdm provadét svoje aktivity
prakticky z jakéhokoliv mista na svété. To znesnadnuje obéti mozZnost
identifikovat Uto¢nika/ci a podniknout proti nému/ni urcité kroky (Fascendini and
Fialova, 2011, p. 27; West, 2014, p. 2). Dalsim faktorem je (financni)
dostupnost, ktera se projevuje zejména jednoduchosti a finanéni nenarocnosti
sdileni a $iteni urditych informaci prostiednictvim internetu. Materidl se tak mlze
Sifit velkému publiku za malych nakladi (Campbell, 2005; Fascendini and
Fialova, 2011, p. 27; West, 2014, p. 2). Roli hraje i podoba sifeni informaci.
Jakakoliv informace publikovana na internetu se zaznamenava a mdze pFetrvavat
velmi dlouho (Campbell, 2005) - jedna se o tzv. digitalni stalost (West, 2014,

p. 2). Mnohdy je tak témér nemozné zastavit Sifeni jiz publikované informace. To

24 Anonymita je napf. ve vyzkumech Gender Studies, o.p.s. hodnocena ambivalentné. M4
potencidl umoZnit vyjadieni se osobam, které se zrlznych dlvodd neodvazuji
komunikovat vefejné své postoje/nazory, na druhou stranu mdlze byt stejné zneuzita
témi, co aktivné vystupuji. Anonymita je tedy vnimana jako nastroj, ktery je pozitivni,
ale ve 3patnych rukou napomaha rlistu on-line nasili. Vypovédi respondentl/ek dale
uvadi jako negativni jev ovliviiujici psychiku, kdyz je agresor/ka anonymni osoba a obét
nezna jeho/jeji totoznost.
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muUZe navic podporovat sekundarni viktimizaci obé&ti®>. Obét je vystavena tlaku
nejen diky samotnému ¢inu, ale také diky tomu, Ze se informace (at uz pravdivé,
¢i nikoliv) o tomto Cinu dale Sifi kyberprostorem (Fascendini and Fialova, 2011,
p. 27). Navic je mozné prostrednictvim internetu danou informaci oslovit velké
publikum, co? muZe obéti ohroZovat (KUN, 2015). Specificitou je ito, ze
v prostiedi internetu muiZe byt vice Gtoéniké/ic, ktefi diky dostupnosti
internetu svoje Ciny pachaji. Roli hraje i samotnd podoba technologie, ktera
napriklad umozniuje lepSi sdileni urazejiciho/ohrozujiciho materidlu (United
Nations, 2015, p. 23). Pfikladem vlivu technologie mize byt také ztrata zabran
u utoénikl/ic, ktefi svoje ¢iny pachaji on-line. Uto¢nici/ce maji v prostiedi on-line

méné empatie vzhledem k tomu, ze svoje obéti nevidi (KUN, 2015).

1.5. Dopady kybernasili

V literature jsou také zachyceny dopady, které ma kybernasili. V pripadé
genderové podmin&ného kybernasili muZeme tyto dopady chapat jako

prohlubujici ¢i udrzujici genderové nerovnosti.

Mezi dopady kybernasili jsou jmenovany aspekty psychické, fyzické, socialni
a ekonomické. Pokud plati, jak naznacuji vyzkumy, Ze jsou Zeny vice vystaveny
kybernasili, znamena to pro né dopad na nerovnosti pravé v téchto oblastech.
Z oblasti psychickych dopad@i miZeme jmenovat napfiklad deprese, ztratu
sebevédomi apod. V nékterych pripadech dochazi ik sebeposkozujicim se
sklonim ¢&i dokonce k sebevrazddm (Dadvar et al., 2012; West, 2014, p. 17).
Neni vyjimkou, kdy negativni zazitek s technologiemi a virtualnim prostorem
odrazuje jedince od jejich uzivani a od aktivni participace v on-line prostoru. Dale
jsou zde ekonomické dopady, jakymi miZe byt napf. ztrdta zaméstnani,
ke které dojde diky obsahu publikovanému na internetu. Jedna se ku prikladu
o ptipady porno pomsty (revenge porn)?®, diky které zlstavaji v prostiedi
internetu bez svoleni sexualné explicitni fotografie. Za zminku stoji i ekonomické
dopady prevence, potirani a boje proti kybernasili. Ty vyrazné zatézuji rozpocty
jednotlivych zemi i individudlnich organizaci, které toto téma aktivné resi. Nejsou

neobvyklé ani fyzické dopady. Jedna se o pripady, kdy je nasili v kyberprostoru

25 \lysvétleni pojmu viz kapitola 5 Slovnik pojmda.
26 \Jysvétleni pojmu viz kapitola 5 Slovnik pojma.
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propojeno s nasilim v kontaktu tvari v tvaf. Jako ptiklad mdZeme uvést
nebezpecné pronasledovani (stalking) (West, 2014, p. 15). Mezi fyzické dopady
Ize poéitat i to, kdyz dojde k fyzickym dusledkdm (onemocnéni) po napadeni.
Socialni dopady kybernasili predstavuji dopady na vztahy, nejcastéji s témi
nejbliz&imi. PFikladem muZe byt socidlni izolace od rodiny, pratel. Nejéastéji jsou
obéti nuceny odejit z komunity, nebo se napriklad izoluji tim, Ze prestanou
pouZivat socidlni média apod. Dlsledkem byva v&eobecnd socidlni izolace (West,
2014, pp. 16-17). Pfirozend distojnost, svoboda od strachu, pravo na télesnou
integritu a osobni bezpeci jsou soucasti VSeobecné deklarace lidskych prav,
jakakoliv forma nasili je tedy jednoznacnym porusenim téchto prav. Mira
genderové podminéného nasili a nasili na Zenach indikuje fundamentalni

nerovnosti ve spolecnosti.
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2. Priklady genderové podminéného kybernasili
v CR

N&sledujici kapitola nejprve ukaze, jakym zplsobem bylo zkoumano/popsano
genderové podminéné kybernasili v ceském prostredi, nasledné na realnych
pfipadech z poslednich 5 let bude ilustrovat, jakych rdznych podob muiZe

nabyvat.
2.1. Kybernasili v CR

Kybersikana (kybernasili) neni v ¢eském prostredi novy pojem, tomuto problému
se vénuje v soucasné dobé hodné pozornosti. Pfi blizSim zkoumani problematiky
kybernasili narazime ale na nékolik zasadnich problémd, které byly jiz zmifiované
v predchozi kapitole. Jednim z nich je koncentrace aktivit a pozornosti na déti
a mladez, dale pak absence genderového rozméru fenoménu kyberSikany
(kybernasili) a poslednim problémem, kterym zaroven vysvétlujeme terminologii
kybersikana / kybernasili, je pravé zjednodusena definice on-line nasili, na jeden

z jeho projevd, a tim je kybersikana.

Déti a mladez jsou povazovany za jednu z nejohrozenéjsich skupin této formy
nasili, pravé na déti jsou cileny vyzkumy?’, vyukové modely?®, Skoleni,
workshopy, poradny a linky bezpedi®®. Velkd &ast projektld pracuje se dvé&ma
kategoriemi dospélych, t&mi jsou vyulujici a rodi¢e, ktefi zastavaji roli mentord
a dozoru. NejCastéji poskytuji informace a pomoc typu jak odhalit nasili u déti
a mladeze, jak pracovat s nasilnymi détmi v kolektivu, jak poskytnout pfimou
pomoc tém, kdo nasili zazivaji, atp. Dale, jak uz bylo zminéno, zadna z aktivit
na Uzemi CR zamérenych na déti nepracuje s pojmem genderové podminéného
on-line nasili. Z vyzkumd se muiZeme dozvédét, jak déti travi volny ¢&as
na internetu, jak reaguji na urcité situace atp. Tento typ nasili vSak neni nahlizen

genderovou optikou a je zjednoduSené popisovan jako kyberSikana u déti

%7 ptikladem je publikace Rizikové formy chovani ¢eskych a slovenskych déti v prostiedi
internetu (Kopecky et al., 2015), ve které jsou shrnuty vysledky tif vyzkumd
realizovanych Centrem prevence rizikové virtualni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci v pribéhu let 2014 a 2015.

28 Napf. Bezpe¢né Online - http://www.bezpecne-online.cz/uvod

2% Napt. poradna E-Bezpedi - http://poradna.e-bezpeci.cz
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a mladeze. Reflexe genderového rozméru byva nékdy naznacena v definicich
typu - nasili je ,forma obtéZovani zalozeného na nerovnovaze sil
a systematickém zneuzivani moci" (Kopecky et al., 2015). KybersSikana je
primarné asociovana s détmi a mladezi, neznamend to vSak, Ze se netyka
i dospélych, seniorl/ek a jinych ohroZenych skupin jako jsou napf. LGBT, coz
potvrzuji dva vyzkumy zadané Gender Studies, o. p. s. (jediné toho druhu v CR)
zamérené primarné na dospélé osoby stredni generace. Jedna se o projekty Stop
kybernasili na Zendch a muzich (2015) (Dlouha, 2015a, 2015b;
Genderstudies.cz, 2015) a On-line bezpecné: gender a bezpecnost na internetu
(2014) (Dlouha, 2014; Genderstudies.cz, 2014) neziskové organizace Gender
Studies, o. p. s. Jedna se o vyzkumy, které v Ceském prostredi oteviraji téma

genderového rozméru kybernasili.

Z vysledk{ téchto studii je patrné to, ze téma kybernasili je v CR spojované spise
se skupinou mladsich 18 let. Dochazi tak k tomu, Ze jsou jeho dopady u skupiny
starSich podcerfiovany ¢i bagatelizovany. Obecné dospélé Zeny i muzi nevénuji
priliS pozornosti zabezpeleni svého internetového prostfedi, pokud u nich
nedojde k néjaké negativni zkuSenosti. Zaroven dospéli uzivatelé/ky internetu
maji dojem, Ze by v pripadé kybernasili dobre védéli, jak maji postupovat, jak se
mu branit. Kdyz jsou ale postaveni pred konkrétni situaci kybernasili, mnohdy si
nevédi rady (Dlouha, 2014). Muzi se ukazuji v kyberprostoru specificky ohrozeni.
Obecné se ukazuje jejich rizikovéjsi chovani a silnéjsi pocit, Zze nemohou byt
kybernasilim zasaZeni. DUvodem jsou zde predev&im genderové stereotypy>’
a obecné predstavy samotnych muzl o tom, jakym zplsobem zvladaji a fesi
nasili. Pfetrvava u nich predstava, ze se jich problém netyka nebo Ze si s nim vi
rady, neboji se konfrontovat s agresorem/kou a nemaji pocit ohrozeni v on-line
prostoru, protoze se nejedna o fyzickou rovinu (Dlouhd, 2014). Ukazala se také
silnd tendence zlehéovat problémy kybernasili a to jak samotnymi obétmi, tak
ostatnimi aktéry typu policie, poskytovatelé internetovych sluzeb a dalsi (Dlouh3,
2014, 2015b). Kybernasili se tyka ve vétsiné pripadd obylejnych uZivatell/ek
internetu, neni typické vyhradné pro velmi casté ani pro ne prili§ casté
uZivatele/ky. Genderové rozdily se ukazaly predevéim ve zplsobech Utokd
kyberndsilnikl/ic - Zeny alidé homosexudlni orientace jsou napadani

sexualizovanymi narazkami. U Zen se dale (todi Castéji na vzhled, matefstvi

30 vysvétleni pojmu viz kapitola 5 Slovnik pojma.
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apod. (Dlouh&, 2015a). Rozdilné nejsou pouze zplsoby Utokl, ale také konkrétni

¢iny, kterych se v kyberprostoru dopoustéji muzi a zeny.

K tématu kyberndsili zaméreného nejen na déti nebyla doposud v CR evidovéna
zadna aktivita, ktera by vychazela ziniciativy vlady, nebo jednotlivych
ministerstev. Na jare roku 2015 probéhla mezinarodni konference Evropa bez
genderové podminéného nasili: od zdvazku k &indm, kde byl pfedstaven projekt
Uradu vlddy, v jehoZz rédmci vznikd tato studie. Z této konference vzedlo
Prohlageni Ucastnik( konference (Dejmezenamsanci.cz, 2015), které apeluje na
zastupitele/ky vlady, ministerstev, experty/ky, instituce a veskeré subjekty c¢inné
v problematice potirani vsSech forem nasili k tomu, aby podpofili pfijeti
Istanbulské Umluvy (Chrzova, 2015), kterd je jedinym zdvaznym dokumentem
pro Evropu, ktery navrhuje komplexni kroky a feseni k eliminaci nasili na zenach
a divkach!.

2.2. Kazuistiky

Nasledujici c¢ast kapitoly ilustruje fenomén genderové podminéného nasili
v kyberprostoru na konkrétnich pfipadech, které probéhly v CR v poslednich
5 letech. Informace o ptipadech vychazeji z vefejné dostupnych zdrojl, jako jsou
média Ci weby neziskovych organizaci (napr. projekt E-bezpeci) a z hloubkovych
rozhovorl s respondenty/kami. Cilem neni pokryt celou &ifi problematiky
genderové podminéného kybernasili, nebo rlznych typologii jednotlivych
pripadl, ale ilustrovat, jaké kauzy se vyskytuji v éeském prostiedi, ukdzat v ¢em
spociva jejich genderova podminénost a jak napomahaji udrzovani soucasného

genderového radu.

Oslovovani respondentd a respondentek pro rozhovory probé&hlo dvoufazové
formou oficidlniho dopisu Oddéleni rovnosti zen a muzd Ufadu vlady rozeslaného
emailem vybranym neziskovym organizacim a forlm s prosbou o sdileni. Vyzva
k Ucasti byla zverejnéna na konci roku 2015 a zacatkem roku 2016. Odhadovany
zdsah, a to jak prostfednictvim emaill, socidlnich siti a daldich médii, tak

i osobnich kontaktl, byl 500 osob. Odezva vefejnosti byla vdak minimalni,

3y prﬁbéhy zpracovavani této analyzy (v Unoru 2016) vyslovila Vlada CR souhlas
s podpisem Umluvy Rady Evropy o prevenci a potirani nasili na Zenach a domaciho nasili
(tzv. Istanbulské Umluvy). Ratifikace amluvy by méla probéhnout do poloviny roku 2018
(Vlada.cz, 2016).
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reagovala zhruba desitka osob. Dlvodem mUlzZe byt jednak relativné nizka
genderovd senzitivita &eské vefejnosti v0Q&  hledanému  fenoménu
a rezervovanost vUc&i problematice genderové rovnosti vibec, celkové mald
obeznamenost s témito mezilidskymi formami nasili mezi dospélymi v on-line
prostoru, nizkad divéra v instituce statu, ale i nevelkd mira zdsahu vyzvy (vyuziti
omezenych kanali diseminace z okruhu realizaéniho tymu, neexistence odmény
pro pripadné participujici, atp.). Nelze Uplné vyloucit i moznost, Ze k takovym
nasilnym ¢&indm dochazi (zatim) jen vyjimeéné&. Proti tomuto zavéru ovéem
hovofi nékteré studie, které vznikly jak na Grovni CR, tak v rdmci EU (Dlouhd,
2015a, 2015b; European Union Agency for Fundamental Rights, 2014). Je také
mozné, Ze vyzva nebyla idedlnim zplsobem artikulovdna (Genderaveda.cz,
2016). Nékteré nize popisované pfipady také naznacuji, ze genderové podminéné
kybernasili mize byt jednim z projevd komplexné&j$iho Gtoku ¢&i Gtokd. Genderova
identita®* a genderové stereotypy>® jsou pfi nich vyuZivdny jako prostfedek
k zintenzivnéni dopadu Utoku, nejsou ale nutné vzdy pri¢inou Utoku samotného.
To mohlo mit také vliv na to , ze respondenti/ky svoje zkuSenosti neidentifikovali

jako genderové podminéné kybernasili.

VétsSina osob, které reagovaly na vyzvu, méla zkuSenost s verbalni agresivitou
a utoky v on-line prostoru. ProtoZe bylo snahou této studie pokryt rdzné formy
genderové podminéného kybernasili, byly proto nakonec pro ucel této studie
vyuzity jen dva pripady. Ostatni v textu uvedené priklady vychazeji z verejné
dostupnych zdroji. Jména zUc¢astnénych osob byla bud anonymizovana (pokud
tak jiz neucinilo médium, z néhoz jsou informace prebirany), nebo bylo jejich
jméno zménéno. Text byl psan s ohledem na maximalni ochranu jejich soukromi.
Z divodl anonymizace nejsou uvadény ani zdroje, kde se o kauzach pise.
K takovéto anonymizaci jsme pfistoupili zejména ztoho dlvodu, Ze obéti
nemuseji byt zasazené pouze samotnym cinem. Uvadénim konkrétnich jmen
a podrobnosti, které by mohly identifikovat obé&ti, mize dochazet k sekundarni
viktimizaci obéti** a také k tomu, Ze by se mohli najit dalsi agresofi/ky, ktefi by
v Utocich pokracovali. Skdla mapovanych forem néasili se pohybuje

od sexistickych nardZek® a poniZzovani po porno pomstu®*, pomluvu

32 ysvétleni pojmu viz kapitola 5 Slovnik pojma.
33 Vysvétleni pojmu viz kapitola 5 Slovnik pojma.
34 \lysvétleni pojmu viz kapitola 5 Slovnik pojmd.
35 Vysvétleni pojmu viz kapitola 5 Slovnik pojma.
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a vyhroZovani. A¢koli nelze délat z uvedenych ptiklady silné zavéry (vyzkum neni
reprezentativni), priklady pfrinejmensim naznacuji odliSnosti v tom, jakym
Utokdm Zeny a muzi v on-line prostoru &eli. Zatimco u Zen vidime komentaie
tykajici se nedostatec¢né atraktivniho vzhledu, obvifovani ze sexualni
promiskuity nebo naopak frigidity, zpochybnovani intelektualnich
schopnosti a vyhrizky sexualnim nasilim, v pfipadé muz{ je teréem jejich
maskulinita prostfednictvim odkazl na homosexualitu nebo pedofilii. Jak
bylo vy3e Fedeno, vybér pripadd ma ilustrovat nékteré ze zaznamenanych forem
genderové podminéného kybernasili v Ceské republice, nevypovidd ovéem nic

o prevalenci té&chto a dalsich studii nepodchycenych jevd.
Porno pomsta

V Fijnu roku 2014 zacCaly neznamé osoby na Facebooku zakladat stranky, jejichz
cilem bylo soustiedit Gtok/y na konkrétni Zeny a povzbudit k podobnym Gtoktm
dalsi jedince (zfejmé predevsSim ex-partnery téchto zen/divek). Stranky, které
obvykle svym ndzvem odkazovaly k urcitému méstu & mistu v CR, zverejiiovaly
fotografie (Casto polo/obnazenych) Zen spolu s informaci, Zze jde o prostitutku,
pripadné odkazovaly k jeji promiskuité. Stranek s timto obsahem byla zalozena

vice neZ desitka. PFipad zasahl stovky Zen v CR.

Pfipad kombinuje hned nékolik forem napadeni: ponizovani, pomlouvani, Sifeni
intimnich fotografii a verbalni Utoky. Z hlediska trestné pravni klasifikace by se
mohlo jednat o trestny Cin pomluvy (v pripadé, Ze se jednalo o divky mladsi
15 let u obnazenych fotografii, o Sifeni détské pornografie), popf. prestupek proti
ob&anskému souziti.’” Podle jednoho ze znalch problematiky doslo k rozéiteni
informaci o strankach i diky zajmu &eskych médii, kterd fadu fotografii, textd
a podrobnych informaci o strankach sdilela, ¢imz vyrazné prispéla jednak
k rozsifeni povédomi o tomto fenoménu, jednak k sekundarni viktimizaci ob&ti3®
Facebook nékteré ze stranek zablokoval, jiné vSak stadle funguji stim, ze
fotografie Zen jsou zde sdileny beze jmen. N&které z blogld se také presunuly
na portal Tumblr.com. Dle verejné dostupnych informaci se rada poskozenych

obratila na Policii CR a podala trestni oznameni pro podezieni ze spachani

36 Vysvétleni pojmu viz kapitola 5 Slovnik pojma.

377 vyjédFem’ policejnich predstaviteld vak vyplyvé Ze policie ma v takovych pfipadech
omezené moznosti a dana kvalifikace Gtoku je SpIS vyjimkou (Zpravy.aktualne.cz, 2015)
38 Vysvétleni pojmu viz kapitola 5 Slovnik pojma.
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trestného Cinu pomluvy s trestni sazbou odnéti svobody az na jeden rok, dalsi
mohly postupovat obcanskopravni cestou. O vysledcich téchto Setreni vSak neni
- az na jediné obvinéni z trestného Cinu jednoho zakladatele lokalni stranky - nic

Znamo.

Sexualita, resp. predstavy o ni byly a jsou vyznamnym nastrojem mocenské
kontroly patriarchdlni spole¢nosti®*. Tyto pfedstavy se vyvijeji a ¢asem méni
a maji rizné silny vliv na redlné chovani jednotlivcd (Lefkowitz et al., 2014; Papp
et al., 2015)*°. Rada soucasnych vyzkumd poukazuje na to, Ze i v soucasnosti Ize
v uréitych kontextech detekovat projevy tzv. dvojiho standardu sexuality™
(Marks and Fraley, 2005; Sagebin Bordini and Sperb, 2013). Ten ve zobecnéné
form& popisuje Zadouci (pFijatelnou) sexualitu Zen a muzd odligné.
Heterosexualni promiskuita muzd je spoledensky pfijateln&jsi, ba dokonce jeho
nositeli, predevSim je-li mladsiho véku, pfinasi uznani. Heterosexualni
promiskuita zen je naopak popisovana a vnimana jako negativni a nezadouci jev.
ZpUsobem, jak vymahat ,spradvné® chovani zen a reprodukovat informaci o ném,
je zostouzet ty, kdo se mu zpronevéfi formou tzv. slut-shamingu*’ -
poukazovanim na (realnou, nebo domnélou) vysokou sexualni aktivitu, sexualni
vyzyvavost a provokativnost chovani ¢i oblékani. Implicitnim sdélenim zde je, ze
takové Zeny si nezaslouzi stejny respekt jako ty, které se ridi pravidly sexistické
spole¢nosti®>. Ta jakoby si zaslouZila byt potrestdna, coZ je argumentace asto
vyuzivana v kontextu kultury zndsiln&ni** a obvifiovani obé&ti sexualnich Gtokd.
Dvoji standard*® v tomto pFipadé potvrzuje i to, ze se strankdm, které vznikly
Udajné v reakci na stranky ponizujici Zzeny a informovaly o promiskuitnich
heterosexudlnich muzich, zdaleka nedostalo takové pozornosti a masového

(roz)sifeni.

39 \lysvétleni pojmu viz kapitola 5 Slovnik pojmda.

40 TndividudIni postoje se pfitom obvykle méni rychleji nez spoledenska ocekavani (Papp
et al., 2015)

41 \tysvétleni pojmu viz kapitola 5 Slovnik pojmd.

2 \lysvétleni pojmu viz kapitola 5 Slovnik pojmu.

43 Vysvétleni pojmu viz kapitola 5 Slovnik pojmu.

4 \lysvétleni pojmu viz kapitola 5 Slovnik pojmda.

45 \lysvétleni pojmu viz kapitola 5 Slovnik pojmd.
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Zneuziti sextingu a vydirani

Na konci roku 2015 se 35 lety muz na socialnich sitich seznamil s mladou Zenou.
Jejich komunikace zahy predla ve vyménu intimnich materiald, videohovorl
a nakonec k vydirdni. Zena muzi vyhrozovala, Ze pokud ji nezaplati ¢astku 200
Euro, zverejni intimni materidly, které ji poslal a které natocila na Skypu. Muz,
ktery byl dle svych slov Zenaty a mél dvé déti, vydéracce zaplatil, ale ona se
dozadovala stale dalsich ¢astek. Pripad se dostal k Policii CR. Obdobny pfipad se
stal v |été roku 2013, kdy 21 letd Zena vydirala 22 letého muze. Dvojice se
potkala na internetovém serveru, kde pachatelka inzerovala, Zze hleda
submisivniho muze pro sexudlni aktivity. Zena postupné pozadavky
na odhalovani muze stupriovala a nakonec ho donutila, aby se pred ni sexualné
uspokojoval. VSe si nahrala a zacala jej vydirat. Za to, Zze materidl nezverejni,
po ném nasledné pozadovala 12 tisic korun. Muz nakonec véc nahlasil na Policii
CR. Pachatelka se dostala pred soud a hrozil ji trest odnéti svobody ve vysi az
4 roky. Dle jednoho z expertl na problematiku on-line kriminality jsou specificky
této formé Utoky vystaveni €ast&ji muzi. Pachateli/kami jsou pfitom jak Zeny, tak
muzi, ktefi se za zeny obvykle vydavaji (E-bezpeci.cz, 2016). Vyssi mira tohoto
typu Utok( sméfovand na muze mlze byt dana jednak jejich mensi opatrnosti
a vysSSim pocitem bezpeci (v on-line prostoru) (Dlouhd, 2014), které vedou
k tomu, Ze je snazsi ziskat si jejich divéru a vylakat z nich intimni materialy ¢&i
on-line kontakt, pti kterém k pofizeni materiall dojde. Déle je pfedpokladem, Ze
muzi jsou lépe financné zajisténi a budou mit k dispozici prostfedky na hrazeni
pozadavkl vydé&rale/ky. Pro vydérade/ky je to velmi pohodind a bezpelna
forma; hrozba zvefejnéni materiald, zostouzeni obéti (zejména pokud materidly
dokumentuji typ maskulinity ¢i sexuality, ktery se vyznamné odchyluje
od normativnich predstav o muzich a jejich chovani, napfiklad submisivita)
a pripadny dopad na okoli (véetné rodiny) jsou pocitovany jako velmi stresujici.
Odborna literatura se podle vsSeho specificky touto problematikou dosud
nezabyvala. Z&asti to mlze byt proto, Ze jde o relativné novy fenomén a Ze
zranitelnost muzl je méné c&asto predmétem zdjmu ne? v piipadé Zen, které

Castéji utoky nahlasuji (Dlouha, 2015b).
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Utok na genderovou identitu*®

Zacatkem roku 2016 se 47 lety Michal J. pro nazory, které zastava a verejné sdili
na socidlnich sitich, stal teréem utoku, ktery mifil na jeho sexualni/citovou
orientaci. Mimo nékolika desitek vyhrlzek a nadavek na Facebooku, v SMS
zpravach a emailech od jemu nezndmych osob a fale$né *adosti o pdj¢ku, mu
utocnici/ice zalozili profil na nékolika gay seznamkach. Dozvédél se o tom, kdyz
mu zacala pfichdzet emailem upozornéni, ze ma pod svym profilem na dané
seznamce vzkaz od (Udajnych) zajemcd o sezndmeni. Dle svych slov odkazy,
které mu v emailech a SMS zpravach prisly, neotviral, neodpovidal na né
a vymazal je, aby nedoslo k zavirovani pocitace. Z jiného pocitace pak navstivil
strdnky danych seznamek a ?adny inzerdt tam nenagel. O vymazani inzeratl
z webovych stranek nezadal a dle svych slov by ani tak neucinil, kdyby je nasel.
Komunikace s gay lidmi mu necini problémy, tomu, kdo by se ozval pfimo, by
situaci bez problémd vysvétlil. Svij ptipad v podstaté ihned medialné zverejnil
a utok oznacil za humorny. Na spamovani a vyhroZzovani prostrednictvim
informaénich technologii je =z dlvodl exponovanosti své profese zvykly.
Vzhledem k celkové povaze napadeni se mohl Michal J. také obratit i na policii

s podanim trestniho ozndmeni ¢i podat obcanskopravni zalobu.

Tato forma (toku smérfovana na citovou/sexualni orientaci, jez je soucasti
genderové identity?’ kaZdého jedince, pracuje s predpokladem tradiéniho pojeti
maskulinity. Jeji vyznamnou soucasti je heterosexudlni orientace a zaroven
odmitnuti Zenskosti a zzenstilosti jako charakteristik, které jsou protikladné
a zarovei ménécenné vi¢&i maskulinité. Podle Michaela Kimmela je Ustfednim
principem takového muzstvi pravé strach z odhaleni, ze muz nespliuje kritéria
muzstvi, Ze neni skutecnym muzem (Kimmel, 1999, p. 59). V takovém ramci
predstavuje obvinéni z homosexuality Utok na muzskost par excellence. V ramci
heterosexudlnich aktivit maji tedy sice muzi vétsi prostor pro uplatnéni nez zeny
(viz vy$e), za porudeni takto vymezené genderové identity*® ale v nasi
spolecnosti Celi naopak vétsim socialnim sankcim (Herek, 1998, p. 41). To pak

vede k potladeni jakychkoli aspektl Zenskosti i radikaln&jsim projevim distance

46 \lysvétleni pojmu viz kapitola 5 Slovnik pojmu.
47 \lysvétleni pojmu viz kapitola 5 Slovnik pojmda.
8 \lysvétleni pojmu viz kapitola 5 Slovnik pojmd.
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od homosexudlnich muzi*. Lze prfedpokladat, ze Utoénici/ice méli za to, Zze
Michal J. bude reakce muz( ze seznamky vnimat z vy$e uvedenych divodd jako

velmi stigmatizujici, ponizujici a ohrozujici.
Spamovani a vyhrozovani sexualnim nasilim

27 letd Martina N. zazila v lednu 2016 organizovany utok skupiny ji neznamych
osob prostfednictvim informacnich technologii. Spoustécim momentem bylo to,
Ze verejné nasdilela informaci o zruseni internetové stranky, kterou nahlasila
pro jeji zdvadny obsah a porudovani pravidel socidlni sité. Utocnici/ce v reakci
na to nasdileli vefejnou fotografii Martiny N. s odkazem na jeji facebookovy post
na spratelenych strankach zrusené facebookové stranky. Béhem par hodin byla
jeji osobni stranka na Facebooku zasypanda desitkami nendvistnych komentaid,
urdzek a vyhrizek. Asi po 15 hodinach, kdy se intenzita Utok( zvy$ovala (pfidlo ji
cca 70-80 zprav a komentail, fotografie byla sdilena 500 krat) si Martina N.
zruSila profil a doufala, Ze tim vSe skoncilo. Asi za tfi dny ovSsem - jak se pozdé&ji
dozvédéla - nékdo k jeji takto hromadné sdilené fotografii pripojil telefonni Cislo
jejiho pracovniho mobilu a email. Na zdkladé toho se spustila nova vina urazek
a vyhrozovani, nyni formou SMS zprav a emaill (celkové méla asi dvé& desitky
telefonatl, t¥i desitky SMS zprav a desitku emaild). N&kolik vyhrdZnych zprav
obdrzel i zaméstnavatel Martiny N. Utok probihal s postupné klesajici intenzitou

zhruba tfi tydny.

Vedle vyhrizek, Ze si ji Utoénici/ce najdou a fyzicky ji, nebo jeji rodinu
napadnou, & Ze zvefejni jeji IP adresu, predstavovaly velkou ¢&ast Utokl
genderové podminé&né urdzky, osoovani a také vyhrizky zndsilnénim. Konkrétné
ji pisatelé/ky vyhrozovaly sexudlnim napadenim a prali ji zazit znasilnéni.
Hodnotili také jeji fyzicky vzhled jako nedostatecné atraktivni a upozornovali
na to, ze ji zddny muz nechce, a proto je frustrovana, a znasilnéni si de facto
preje. Martinu N. podle jejich slov tento zplsob napadani zaskolil, nebot
naprosto nijak nesouvisel s jejim verejnym vystoupenim, které bylo spoustécem
celého utoku. Zaroven reflektovala, ze pravé tato forma se ji dotykala jako

Clovéka nejvic. Kontaktovat policii pani Martina N. nechtéla, dle svych slov nema

% podle fady vyzkumd jsou muzi jako skupina podstatnd méné tolerantni vi¢i

homosexualnim muzim, neZ v(¢& homosexudlnim Zendm (& homosexudlnimu chovani
zen) (Pechova, 2007; Weiss and Zvéfina, 2001, p. 109).
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ddvéru k represivnim slozkdm a jejich nestrannosti. Konzultovala ale svidj postup
se znamym, ktery pracuje ve spolecnosti, ktera se vénuje mimo jiné pravnimu
poradenstvi. Spolu se bez Uspéchu pokusili inkriminovanou fotografii, ktera se

stala predmétem hromadného Sifeni a vyzev k napadani, z Facebooku odstranit.

Celad situace v ni vyvolala velké obavy o sebe i rodinu a méla dopad na jeji
psychiku a pocit bezpedi ve verejném prostoru. Jeji okoli reagovalo na udalosti
spiS vyhybavé. Velmi ji ale pomohlo svéfit se nejblizSim a kontaktovat osobu,
kterd se nedavno stala teréem podobného Utoku. S nékterymi osobami, které ji
psaly méné agresivné, si zacala dopisovat ve snaze vzdjemné si vysvétlit své
postoje. Kdyby védéla o nezavislém organu, kde by mohla anonymné svoji

situaci konzultovat, vyhledala by jej.

Vyhrozovani sexuadlnim nasilim je jednou 2z forem psychického genderové
podminéného nasili (Urad vlady CR, 2015, p. 6). Nékteré zdroje jej oznacuji jako
nekontaktni sexudlni nasili (spolu s voyerismem®°, exhibicionismem?®!, sexudlnim
obt&Zovanim®?, vystavovani pornografii, atp. viz Chomova (2014, p. 20))*.
Z dostupné literatury, vyzkumu a statistickych dat vyplyva, Ze vétsina sexudlnich
Utokl je vedena proti 2endm ze strany muzd (Chomova, 2014, p. 15), ty tvorfi az
97 % obéti (Ufad vladdy CR, 2015, p. 9). Sexudlni nasili se odehrava napfi¢ staty
a kulturami a zkusenost s nim ma u nas kazda treti zena (Chomova, 2014, p. 17;
Urad viady CR, 2015, p. 9). Sexudlni (v odborné literatufe také sexualizované
(napt. Chomovad, 2014, p. 15)) nasili s sebou ve vétsiné pFipadl nese pouZivani
sexuality jako nastroje moci (Urad vlady CR, 2015, p. 8).%* Casto je redukovano
prava. Pokud by se chtéla Martina N. obratit na policii, mohla by tak udinit
napriklad podanim trestniho oznameni pro trestny ¢in vyhrozovani (§ 353 TZ,
Hlava X), kde pachatellim/kdm hrozi odnéti svobody aZ na jeden rok, popf. az tfi

roky, spachaji-li ¢in jako organizovana skupina (Zakony.centrum.cz, 2016a).

>0 yyysvétleni pojmu viz kapitola 5 Slovnik pojmd.

>1 \lysvétleni pojmu viz kapitola 5 Slovnik pojmd.

52 \lysvétleni pojmu viz kapitola 5 Slovnik pojmu.

>3 Vechny tyto typy nekontaktniho sexudlniho nasili jsou nasilim, pokud jsou provadény
bez souhlasu obéti, nebo vykondvany na obéti, kterd neni schopna souhlasu, nebo
odmitnuti.

>* Termin sexualizované nasili vyjadfuje, Ze se nejednd pouze o fyzické napadeni ¢&i
kontakt, ale o jakékoliv narusovani intimity ¢i osobnich hranic s cilem demonstrovat svoji
moc, ponizit druhého ¢i ho degradovat (Chomova, 2014, p. 15).
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Verbalni agresivita, kazdodenni sexismus

29 letd Klara H. pracuje jako specialistka komunikace. Soucasti jeji prace je
pohyb na socidlnich sitich. Intenzivni zkuSenost s verbalni agresivitou v on-line
prostredi ziskala také diky pozici spravkyné facebookové stranky jedné politicky
angazované organizace. Jeji pohled je proto komplexni a reflektuje obecné
negativni verbalni projevy vi¢i Zendm. Rada z téchto projevid se tykala pfimo ji
jako osoby - podle svych slov &eli itokim na denni bazi —, nebo jejich kolegy# ¢&i
znamych. Kdyz dojdou argumenty, ¢asto diskutujici odvadéji pozornost k udajné
neatraktivnimu vzhledu, soukromym vztahlm, sexualité a promiskuit&, nizké
inteligenci a neschopnosti oponentky. Setkdva se i s vyhrGzkami zndasiln&nim
a také s upravovanim fotografii, kde je cilem zobrazovanou zesmésnit ¢i ponizit.
Muzi a zeny pritom podle zkuSenosti Klary H. Utoli na zeny stejné Casto. Muzi
ovéem smeéruji své vypady konkrétné a pfimo, ZzZeny spiS rafinované

a Vv naznacich.

Jak sama Fika, vybudovala si v(¢& podobnym formam agresivity jistou miru
netecnosti a obvykle reaguje na jednotlivé vypady nadsazkou s cilem upozornit
na to, Zze komentar byl za hranicemi prijatelnosti a vécné diskuze. Osoby, které ji
vyhrozovaly znasilnénim, na Facebooku zablokovala. Podle Klary H. az socialni
sité ukdzaly, jak velky problém, co se tyCe genderu, sexudlnich nardzek,
obt&Zovani a vibec vnimani Zen, v ¢eské spole¢nosti je. Vnima dokonce, jako by
se tento problém stupnioval. Souvisi to podle ni i s vnimanim zenského téla v nasi
kulture a jeho prevazujicim prezentacim. Na druhou stranu ale s povdékem
sleduje i opacnou tendenci: stale vic osob se vyslovuje proti takové komunikaci
a postupné roste informovanost spolecnosti o jeji ne/pfijatelnosti. Zasadni pro
zlepSeni situace je podle ni vzdélavani, osvéta a diskuze. Kvituje vznik etickych

kodext rlznych internetovych portall a stale ¢ast&j$i moderované diskuze.

Popisované formy agresivity namirfené proti zenam lze popsat jako kulturné
tolerované a ospravedifiované genderové podminéné kyberndsili>> (Fascendini
and Fialova, 2011, p. 22). Agresivita tohoto typu je sice soucasti zivota zen
i mimo on-line prostor; specifika on-line prostfedi, jako je anonymita,

jednoduchost provedeni Utoku, moznost jednat na dalku, nulové naklady,

55 Vysvétleni pojmu viz kapitola 5 Slovnik pojma.
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snadnost provedeni Utoku a zaroven potencidl Sifeni a dosahu vSak intenzitu
zasadné zvysuji. Ackoli tato forma genderové podminéného kybernasili byva
bagatelizovana ¢i prehlizena, je velmi zasadni pro udrzovani stavajicich
nerovnosti ve spole¢nosti, nebot je zrcadli, znovu uvadi do ob&hu a reprodukuje
tim jejich normalitu a prijatelnost. Takové Utoky jsou pfitom relativné bézné.
Tomu ostatné nasvédcuje i to, Zze vSechny osoby, které reagovaly na vyzvu
k UCasti na této studii, byly Zeny a referovaly o tom, ze zazily pravé verbalni
obté&Zovani a napadeni. Cilem takovych Gtoky je ponizit a umléet Zenu, kterd je
tercem takového napadeni. Takové utoky, déji-li se verejné, davaji ale také
signal véem ostatnim o tom, co je pfijatelné, co je miZe potkat, budou-li se
chovat jako napadend. Vyznamnou soucasti té&chto UGtokl jsou genderové
stereotypy>® (Harnachova et al., 2010), tradi¢ni a ¢asto i diskriminaéni predstavy
o typicky Zenskych (muZskych) vlastnostech a o rolich a pozicich muzi a Zen
ve spolednosti a sexismus®’ (Simerskd, 2001), tj. predsudky a diskriminace
na zakladé pohlavi, & sexudlni objektivizace®®, kdy je s Zenou zachazeno jako
s nastrojem k sexudlnimu uspokojeni. Takové jednani neni nijak trestné pravné
postizitelné a je zalozeno Cisté na vyjednavani spolecenskych norem, které jsou
do znacné miry véci kazdého z nas a o néz, dle svych vlastnich slov, Klara H.

sama soustavné usiluje.
Trolling®®: obvinéni z pedofilie, pomluva

S cilem poskodit povést znamého ceského herce a textare vznikla v listopadu
2013 facebookova stranka, jejiz nazev i obsah Sifil faleSnou zpravu o tom, ze pfi
natdeni pofadl pro déti sexudlné zneuzival nezletilé. Strdnka obsahovala
nékolik obvinéni ze znasilnéni, které sem byly nasdileny z fiktivné vytvorenych
uZivatelskych G¢&td. D&ti mély byt Udajné zneuzivany pii natddeni détskych
pofadd a mélo jim byt za sexudlni praktiky placeno. Na strance se také objevil
vyhatek jednoho z textl autora, ktery mél dle tvircl strénky dokazovat, ze je
pedofi, a také smyslend vyjadfeni zndmych expertli/ek na sexuologii
a psychiatrii. Po medializaci pFipadu tvirci stranky oznadili za jejiho autora

novinare jednoho publicistického tydeniku, ktery mél pomluvu vypustit Udajné

%6 Vysvétleni pojmu viz kapitola 5 Slovnik pojma.
57 \lysvétleni pojmu viz kapitola 5 Slovnik pojma.
%8 \lysvétleni pojmu viz kapitola 5 Slovnik pojmda.
59 Vysvétleni pojmu viz kapitola 5 Slovnik pojma.
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ve snaze o socialni experiment. Kfivé obvinény muz podal dle dostupnych
informaci na neznamé/ho pachatele/ky trestni oznameni pro pomluvu. Dva dny
po medializaci pripadu byla facebookova stranka odstranéna. Vysledek Setreni
. . 4 Ve 7 .V Vs . 7 v 4 4 4 o
policie neni znam. Také postizeny novinar podal trestni ozndmeni na tvurce
stranek a na zpravodajské servery, které Sifily neovérenou informaci o jeho

e ’ o v
autorstvi. V soudnim sporu o omluvu u serveru uspel.

Utok, ktery mohl vzniknout i jako humor, ktery se ocitl za hranou, mél vést
ke spoleCenské stigmatizaci a ocernéni tere Utoku za Udajné prolomeni tabu
zakazu pohlavnich aktivit s nezletilymi. Mimo trestného ¢inu pomluvy (§ 184 TZ),
za ktery hrozi pachateli/ce az dva roky odnéti svobody, by v soucasnosti mohl
byt takovy akt kvalifikovan také jako krivé obvinéni podle § 345 trestniho
zakoniku se sazbou 2-8 let odnéti svobody (Zakony.centrum.cz, 2016b)®°.

V nasi spoleCnosti je péce a vychova déti stale prevazné zalezitosti zen, a to jak
na Urovni rodinné péce, tak v rdmci profesniho uplatnéni. Vztahy muzi a déti
jsou tématem jen v kontextu otcovstvi, otcovské dovolené a prav otcl
po rozpadu manzelstvi/vztahl (Hearn and Pringle, 2006, p. 366), tu a tam se
pozornost vénuje nizkému poétu muzd ve &kolstvi (Msmt.cz, 2009). Tradiéni
pojeti maskulinity, které je vytvareno v opozici vi¢i femininité a ztotoZfiované
s agresi, dominanci, fyzickou silou a oddélenosti od emoci (Connell, 2005)
a které spojuje muzskou sexualitu s nasilim (Hearn, 2001, p. 21), pak vyznamné
napomaha tomu, Zze jsou muzi pfi kontaktu s malymi détmi, zejména
v neptibuzenském  vztahu, vystaveni vysoké mife neddvéry a jsou
pod drobnohledem z divodu moZného zneuZivdni svéfenych déti (v kontextu
materskych skol napf. Farova (2014)). Ztotoznéni muze s kategorii pedofil, jako
s osobou bytostné nebezpecnou pro déti - jak je dnes chapana verejnym
diskurzem - pak podle nékterych autorl/ek predstavuje vysledek procesu
odvedeni pozornosti od faktu, Ze za nejvic sexudlnich Gtokd, jejichZ teréem jsou
déti, jsou zodpovédni heterosexualni muzi (obvykle z nejblizSiho okoli obéti a bez

znamek jakékoli sexudlni deviace) (Angelides, 2005)°*.

60 Rozhodnuti Nejvyssiho soudu ve véci kfivého obvinéni ze zneuzivani déti (Idnes.cz,
2016)
61 prevalenci vyskytu té&chto &inl u této skupiny dokladaji i ¢eské autority (Novak, 2010).
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Shrnuti

Vyse uvedené ptipady mapuji rGzné formy genderové podmin&ného kybernasili.
Ukazuji, ze jeho obétmi i pachateli/kami mohou byt Zeny i muzi a ukazuji, jak
Utoky vyuzivaji pfipsané genderové role a stereotypy, které se k muzlm a zendm
ve spole¢nosti vaZzou. Rada téchto Utokd se déje i mimo kyberprostor, pokud jsou
provedeny v ném, maji obvykle podstatné vétsi dosah i dopad na jednotlivce.
Ovliviiuji negativné i to, co je ve spoleCnosti povazovano za akceptovatelné
a normalni. Jsou casto sndze proveditelné a pachatelé/ky jsou obvykle

chranéni/y anonymitou.

Silnym motivem, ktery se objevil v nékolika zde zminovanych pripadech, je
zostouzeni (udajnych) sexualnich projevd, které se vymykaji
(hetero)normativnim predstavam o sexualité zen (viz obvinovani z promiskuity,
& naopak frigidity) a muzd (naféeni z homosexudlni orientace & pedofilie).
Regulace sexuality je mocensky nastroj, jenz se podili na udrzovani
spole¢enského - patriarchalniho - fadu, ktery je zaloZeny na nadfazenosti muzd
nad Zenami a vyluovdni muzl, ktefi se vymykaji tzv. hegemonni formé
maskulinity (Angelides, 2005; Connell and Messerschmidt, 2005). Soucasti
udrzovani této genderové hierarchie je také nasili (Connell, 2005, p. 83),
napfiklad vyhrizky fyzickym napadenim & znasilnénim, které byly zminény
ve dvou mapovanych pripadech. Umlcovani poukazujici na (udajnou)
intelektualni nedostatecnost Zen/y a komentovani vzhledu pak znovuustavuji
obraz Zeny jako objektu, jehoZz smysl byti se odviji od toho, pusobi-li
heterosexualnim muzdm vizualni slast, nikoli z faktu, Ze jsou rovnocenné myslici
lidské bytosti.

Podle Raewyn Connell (2005, p. 83) se utocnici/e obvykle nepovazuji za nijak
deviantni, maji pocit, Ze jsou zmocnéni/y k vykonavani trestu za prestupek.
Otazka ne/uvé&doméni si toho, Ze chovani Utoénika/ice je za hranou, muze byt
v piipadé verbdlni agresivity a Gtok( &astym pFipadem. Svoji roli mUZe hrat
i humor a vtipy, které mohou byt vnimany za hranou, aniz by to byl zamér jejich
plvodce/kyné& (Laineste, 2013), mohou byt ale také v&domé& pouzity jako
neprfima forma napadani, jez umozfiiuje ponizit jiné a zaroven poskytuje
utocCici/mu prostor pro omluvu, ze uUtok nebyl minén vazné (Kotthoff, 2006,

p. 15). Stejné jako mlze byt humor nastrojem subverze a pozitivhich emoci,
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muUzZe byt vyuzit jako prostfedek obchazeni zdvofilosti, zplsob vyhybani se piimé
konfrontaci a upevfiovani mocenskych vztaht ve spoleénosti ¢i skupiné (Kotthoff,
2006). Z tohoto pohledu se zdaji byt nastroje kultivujici projevy v on-line

prostredi jako vhodné reseni.

Mapované pFipady naznacuji také relativné nizkou postizitelnost pachatel(/ek.
Jednotlivé pFipady nejsou hldseny vibec, nebot neodpovidaji Zddnému trestnému
¢inu ¢i prestupku. Jen vyjimecné jsou k dispozici kusé informace o podani
soukromopravni zaloby, vyjimecné o vzneseni obvinéni ze strany policie. Vétsina
forem genderové podminéného nasili je nepostizitelnd. Je otadzkou, zda by
kultivaci prostfedi pomohlo zviditelfiovat pfipady véetné redlnych dopadl
na jejich pachatele/ky. Zaroven to ukazuje, ze v mnoha pripadech obéti nemaji
nebo nemusi mit povédomi o tom, kam se obratit pro radu, jak situaci resit, nebo

jim chybi informace.
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3. Dobra zahranicni praxe

Tato kapitola shrnuje poznatky a nastroje uzivané v boji proti genderové
podminénému kybernasili a pri pomoci osobam se zkusSenosti s kybernasilim,
které byly doposud pouzity v zahrani¢i. Mohou byt inspiraci pro prostifedi Ceské

republiky, s patfiénym ddrazem na specificitu kontextu.
3.1. Kybernasili ve svété

Podivdme-li se na to, jak vypada situace v jinych statech Evropy i svéta, mUzeme
vysledovat jak shodné pfistupy k tématu, tak i inovativni postupy boje proti
virtudInim formam nasili. V posledni dob& miZeme zaznamenat posun v rétorice,
jakou se o nasili verejné hovori. Pojem nasili byl rozSifen o genderovy rozmér,
tedy na genderové podminéné nasili (gender-based violence), které v sobé
zpravidla zahrnuje jak fyzické, tak psychické nasili, pod které spada (nebo stoji
zcela samostatné) pravé i tzv. nasili v souvislosti s technologiemi nebo on-
line/kybernasili. Velmi bézné se genderové podminéné nasili oznacuje za VAW

(violence against women), tedy nasili na Zenach (a divkach).

Nasili - at uz on-line nebo off-line - je obtizné presné vymezit, bojovat proti
nému a predchazet mu. Problémy tkvi predevsSim v postojich, presvédcenich
a stereotypech, které jsou jeho zdkladem. V on-line kontextu a rozhodovani
o vhodnych opatfenich na ochranu proti nasili jsou Ffe$eni narocnd, at uz
z povahy globalniho kontextu internetu, tak i z dlvodu mnoZstvi aktér(
a zU¢astnénych stran, které vstupuji do celého procesu. Usili a pfistupy v boji
proti nasili se po celém svét& vyrazné li&i. Zavisi na mife finanénich prostiedkd,
které jsou na toto téma pridélovany, ochoté podilet se na snizovani existujici
genderové nerovnosti, na podpore vzdélavani - v tomto pfipadé napf. skrze
zvysSovani digitalni gramotnosti, podporu rovnych prilezitosti na vSech Urovnich -

a v neposledni radé diky legislativnimu zajisténi ochrany proti nasili.

N&které ptiklady rozdilnych pfistupd a jednotlivych opatfeni rlzného druhu

nabizime v kratkém prehledu.
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Legislativa a mezinarodni amluvy

Mezi soucasné trendy mlzeme zahrnout zmény v legislativé a pravnich
predpisech s cilem adaptovat jejich znéni na on-line prostredi. Jedna se nejen
o vytvofeni samotné kategorizace pravnich prestupkd, ale i o kriminalizaci

jednotlivych on-line ¢&ind.

Novy Zéland prisel v roce 2015 se zakonem Harmful Digital Communication Act
(HDC)®?, ktery mél plvodné cilit jen na kybersikanu, z dlvodU rostouci potieby
byl pozdéji rozsifen i na ochranu pred jakymkoliv nevhodnym obsahem on-line
komunikace. Soucasti zakona jsou tzv. komunikacni principy, na kterych je zékon
HDC postaven. Jedna se o vycet toho, jakd by neméla byt on-line komunikace
(urdzliva, obscénni, Iziva, atp.). Na tyto principy navazuje zfizeni vladni instituce,
ktera slouzi k posuzovani nevhodného obsahu v souvislosti s témito principy.
Klicovym je clanek 20 HDC zakona, ktery pojednava o vytvoreni ochrany
pro osoby ¢&elici on-line nasili, tzv. 48 hodinové |hdty pro stazeni zdvazného
obsahu. Toto nafizeni mlzZe uplatnit bez rozdilu kazdy, kdo shledd obsah
elektronické komunikace za nevhodny. Uplatnit Ize tento narok u poskytovatell
internetovych sluzeb. Zakon pfinasi inovativni pristup k on-line formam nasili, je
véak kritizovdn Fadou odbornikd/nic. Odpovédnost rozhodovat o tom, co je
vhodny a nevhodny obsah, sméfruje na soudy a statem zfizeny organ. Dohled

ze strany statu, cenzura a zaujatost jsou nejvétsi hrozby tohoto zakona.®’

Filipiny rozsifily stavajici legislativu hned o nékolik zakond - Anti Child
Pornography Act, Anti-Photo and Video Voyeurism Act a Cybercrime Prevention
Act (Salvador, 2012). Cybercrime Prevention Act obsahuje vycet zakazaného
jednani v internetové komunikaci: urazku, podvod, kradez identity, détskou

)** a tzv. cybersex®, ktery je

pornografii, cyber squatting (doménovy squatting
v tomto zdkoné vymezen jako ,primé Ci nepfimé zapojeni se v udrzovani kontroly
nad druhou osobou, nebo ucastnéni se jakéhokoliv lascivnhiho odhalovani
pohlavnich orgéni a sexudlnich aktivit prostfednictvim technologii za Ucelem

potéchy nebo zisku". (Salvador, 2012)

2 Harmful Digital Communication Act -
http://www.legislation.govt.nz/bill/government/2013/0168/latest/whole.html
63 Kritika celého zakona viz Danny O'Brien (2015)

64 \lysvétleni pojmu viz kapitola 5 Slovnik pojmd.

85 Viysvétleni pojmu viz kapitola 5 Slovnik pojmu.
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http://www.legislation.govt.nz/bill/government/2013/0168/latest/whole.html

Jizni Afrika prijala v roce 2013 Protection from Harassment Act (Soobedaar,
2015), ktery reaguje na nedokonalost zdkonl oSetfujicich domaci nasili,
a rozSiruje tak stavajici legislativu o ochranu osob ohrozenych on-line i off-line
obtézovanim. Tyto osoby se mohou obratit na pfislusné soudy a mohou ziskat
ochranu pred utoCnikem/ici trvajici az pét let. Zakon dale uklada povinnost
poskytovateldm internetovych sluzeb k spolupraci s ptisluénymi Grady a soudy
pfi vySetfovani a identifikaci pachateli/ek odpovédnych za obt&Zovani. Zakon
dale umoZfiuje soudim stanovit pokutu nebo odnéti svobody pro poskytovatele
internetovych sluzeb a jejich zaméstnance/kyné v pripadé zprostfedkovani
IZivych anebo nelplnych informaci, vyzadanych soudem v souvislosti
s vySetfovanim on-line nasili. Velmi podobné tomu je i u Cyber-safety Act
(2013)%® uplatfiovanym v Kanad&, kde je napf. upraven pravné i pfenos

zodpovédnosti v pripadé nezletilych na rodice ¢i zakonné zastupce.

Kalifornie predstavila v roce 2013 zadkon SB 225 Electronic Communication
Devices: Prohibited Distribution of Personal Information Act, zdkon, ktery
zahrnuje novy prestupek vytrznictvi formou distribuce intimnich fotografii
za Géelem Umysiného zplsobeni emocionalni Ujmy (porno pomsta®’). Zakon se
Uzce zaméruje predevsim na pachatele/ky nezakonného Sifeni dehonestujicich

obsahd.

Je zde také celd rfada mezivladnich spolecnych iniciativ, jednou z nich je
implementace Istanbulské Umluvy (Convention on Prevention and Combating
Violence against Women and Domestic Violence), kterd vzesla od Rady Evropy.
Umluva vedle domaéciho nasili zohledfiuje i nékteré z forem kyberndsili a roli
informacnich a komunikacnich technologii a celého sektoru médii. Média jsou
jejim prostfednictvim povzbuzovdna, aby nastavila regulacni mechanismy
a vnitfni etické kodexy véetné systéml sebehodnoceni a aby aktivné pfispivala
k prosazovani genderové rovnosti, bojovala proti genderovym stereotypim?®®
a postavila se zady k sexismim®® a sexistickym reklamdm a nevhodnému uZiti
jazyka. Vlady jsou vyzyvany ke spolupraci se soukromym sektorem, aby tak

zajistily vzdélani a prostredky hlavné pro déti, rodi¢e a vyucujici.

66 Cyber Safety Act - http://nslegislature.ca/legc/bills/61st_5th/1st_read/b061.htm
67 Vlysvétleni pojmu viz kapitola 5 Slovnik pojmu.
68 \/ysvétleni pojmu viz kapitola 5 Slovnik pojmd.
8 Viysvétleni pojmu viz kapitola 5 Slovnik pojmu.
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Dalsi vyznamny mezivladni dokument, ktery je zminén v teoretické casti tykajici
se problematiky kybernasili, je nedavno zverejnény dokument UN Broadband
Commission, nesouci nazev Cyber violence against women and girls: world-wide
wake-up call (2015) (United Nations, 2015). Tato zprava vzesla ze spoluprace UN
Women a expertni skupiny Rozvojového programu OSN (UNDP) a Mezinarodni
telekomunikacni unie (ITU). Argumentuje zvy$ujicimi se pocty ptipadd on-line
nasili na Zenach a divkach a socidlné ekonomickymi dopady hlavné na zeny,
které jsou aktivni on-line. Zaroven vybizi bezpecnostni slozky a soudy, aby
zaujaly postoj k problému on-line nasili a aktivné spolupracovaly na jeho
potirdni. Zprava dale predstavuje tfistupfiovy model, ktery ma za cil sniZzeni nasili
na internetu. Tento pfistup se sklada z tzv. senzitivizace problému, zabezpeceni
a sankci. Jednou z diskutovanych a kritizovanych ¢&asti této zpravy”® jsou
i doporuceni pro politické a vladni organy, které maji vyuzivat svého postaveni
k uplatiiovani tlaku na telekomunikacni a jiné internetové poskytovatele, aby

dohlizeli na obsah a Sifeni informaci.

Jednotliva legislativni opatieni jsou dileZitou sloZzkou v potirdni on-line nasili,
jejich nevyhodou je ale dlouha priprava a nékdy sahodlouhé postupy pri jejich
zavadéni do praxe. Na to nékteré zemé reaguji tak, ze vyuzivaji stavajicich
pravnich rdmcl, které adaptuji na nové technologie, viz pfipad Jizni Afriky.
Daldim uskalim legislativy muze byt zlZeny pohled na problém nasili jako
problém primarné zasahujici svobodu slova. Je potreba vidét SirSi ramec prav
v kontextu prava na bezpeci, svobodny pohyb a participaci ve verejném
prostoru, kterym je i internet. Dale je dlleZité brat v potaz existujici diskriminaci

a nerovnosti, které mohou mit vliv na to, jak jsou jednotliva prava vnimana.

Pro potirdni nasili samotna legislativa a zakony nestaci, je treba ji propojovat
s dalSimi opatrenimi. Velka Britanie se jako jedna z mala zemi rozhodla jit napf.
cestou cenzury a dozoru internetovych obsahl a zavedla blokovaci filtry
na prispévky, které vlada oznacila za zavadné, soucasti blokovanych stranek se
staly napf. i webové stranky sexualni vychovy. V nékterych zemich pozménéna
nebo nové zavedend legislativa zahrnuje i roli poskytovateld internetovych

sluzeb, jako tomu je napf. v Kanadé (Nova Scotia) nebo Jizni Africe. Role

/0 Reflexe zpravy Broadband wake-up call viz Svato$ova (2015)
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poskytovatelli mda hned nékolik rovin. Jsou zprostfedkovatelé informaci
a pomahaji tak zvySovat povédomi a vzdélavani (nejen) v problematice nasili.
Jsou prostredniky mezi osobami, které zazily on-line nasili a policii a soudy
v pfipadé FeSeni jednotlivych pFipadl. Jsou zarover zodpovédni za vytvareni
bezpecného prostredi, které umoznuje svobodné vyjadfovani a pohyb. Praveé
dialog s poskytovateli internetovych sluzeb povazujeme za jednu z kliCovych
aktivit v budovani siti a iniciativ v boji proti on-line formam nasili v prostredi

internetu ve spojitosti s novymi médii’ .
Kampané a osvéta

Jako dalsSi z moznosti boje s kybernasilim slouzi osvétové kampanég, jednou z nich
je Evropa proti nendvistnym projeviim, kterd se zaméfuje vyhradné na jednu
z problémovych &asti kybernasili, a tou jsou nenavistné projevy (hate speech’?).
Jako reakce na soucasné déni v Evropé (migracni politiku) a s tim spojenou vinou
nendvistnych projevd vznikla mezindrodni kampafi No Hate Speech Movement’?,
kterd vzesla z iniciativy Rady Evropy. Kampan je zasazena do kontextu lidskych
prav a jejich porudovani, zaméFfuje se na hate speech’® v rQznych formach
a na kyberdikanu. Kampar byla plvodné soucasti projektu Young People
Combating Hate Speech On-line (2012-2014) a byla rozSifena o mezinarodni
dimenzi a lokalni kampané jednotlivych evropskych zemi. Kampan ma za cil
potirat nenavistné projevy, rasismus, diskriminaci a predevsim jim predchazet
prostrednictvim vychovy a vzdélavani v oblasti lidskych prav a demokratickych
principl zacilenych prevdzné na mladez. Rada Evropy zastitila tuto aktivitu
a zprostfredkovava on-line nastroje, kterymi Ize v narodnich jazycich rozSifovat
kampari po celé Evropé. V Ceské republice béZi pod hlavickou Narodniho centra
bezpecnéjsiho internetu a ve spolupraci s odborem pro mladez Ministerstva

Skolstvi, mladeze a télovychovy CR’®.

! ptikladem iniciativy z fad Zenskych aktivistek je kampar Take Back The Tech!, kterd
v roce 2014 cilila na uzivatele/ky socialnich siti, ktefi/které hodnotili giganty, jako jsou
Facebook, Twitter, Youtube. Na zakladé téchto hodnoceni vzesel dialog a doporuceni
pro zavedeni a zhodnoceni stavajicich firemnich nafizeni a opatfeni, ktera chrani
uzivatele/ky pred jednotlivymi formami kybernasili.

72 \ysvétleni pojmu viz kapitola 5 Slovnik pojma.

3 No hate speech movement - http://nohatespeechmovement.org

74 \lysvétleni pojmu viz kapitola 5 Slovnik pojmd.

’> No hate speech movement: mladi proti nenavisti — http://protinenavisti.cz (CZ)

37


http://www.nohatespeechmovement.org/
https://www.takebackthetech.net/
http://nohatespeechmovement.org/
http://protinenavisti.cz/

Za zminku zde stoji lokani projekt Hate Free Culture’®, ktery vzeSel z iniciativy
Uradu vlddy CR a Agentury pro socidlni zaclefiovani. Na rozdil od Hate Speech
Movement, tato kampan aktivné reaguje na soucasné déni a propojuje
organizace i jednotlivce rlznymi metodami spolupréce, sdilenim osobnich
piib&h{, poskytovadnim rad a pomoci pro osoby, které zaZivaji Utoky na svou
osobu nebo osoby pfrihlizejici problému, stejné tak i preventivnimi opatfenimi
a osvétou. Ob& kampané spojuje téma nendvistnych projevd, nejsou vdak

specificky zamérené na genderové podminéné nasili.

Vldda Velké Britdnie pomohla zrealizovat webovou stranku Stop Online Abuse’’
(2015), kterd poskytuje obecné informace, pravni a praktické poradenstvi
osobdm, které maji zkudenost s on-line obté&Zovanim, porno pomstou’d,
nendvistnymi projevy, sexudlnim obt&Zovanim’® a vydirdnim na internetu.
Na jejich webové strance jsou komplexni informace o on-line nasili a jeho
formach, jaké jsou legislativni cesty pfi reSeni problému, véetné toho, kde hledat
informace a pravni pomoc. DuleZitou slozkou jsou informace pro pftihlizejici
osoby, neboli sv&dky/né& ndsilnych ¢&ind. Na zakladé vyzkumu, ktery projektu
predchazel, vzeslo zjisténi tykajici se nejvice postizenych skupin, kterymi jsou
Zzeny a LGBT komunita. Pravé na ty se zaméruje pomoc a informace, které jsou

relevantni vyhradné pro tyto skupiny.

PFima pomoc a poradenstvi

Jako priklad dobré praxe muZeme dale uvést partnerstvi mezi UK Government
Equalities Office a verejnym sektorem, jehoz vysledkem je provoz dvou
anonymnich poraden na Uzemi UK: Revenge Porn Helpline®® a Professionals On-
line Safety Helpline®'. Poradna Revenge Porn funguje od roku 2015 a slouZi
détem a mladeZi, jejich rodi¢dm, vyuéujicim a jinym profesionalim/kdm, které
se potykaji s on-line nasilim, at uz v roli obéti nebo pfihlizejicich osob, poméaha
pfi odstrafiovéni nevhodného obsahu a zarover eviduje poéty nasilnych &ind.

Slouzi jako pfima pomoc a zaroven proaktivné vyhleddva nevhodny obsah

6 Webové stranky HateFree - http://www.hatefree.cz

7 Stop Online Abuse - http://www.stoponlineabuse.org.uk

78 \/ice viz kapitola 5 Slovnik pojmd.

79 Vysvétleni pojmu viz kapitola 5 Slovnik pojma.

80 Revenge Porn Helpline - http://www.revengepornhelpline.org.uk
81 Safe Internet - http://www.saferinternet.org.uk/about/helpline
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a snazi se o jeho odstranéni z digitdlniho prostoru. Druhd zminéna poradna je
podporena Evropskou komisi a zaméruje se prevazné na déti a mladez. Hlavnimi
tématy jsou predevsim socidlni sité, kybersikana, sexting®®, on-line hrani her
a ochrana déti on-line. Obé poradny Uzce spolupracuji s velkymi firmami typu
Google, Yahoo, Microsoft, Twitter, Facebook, Tumblr atd. Vztah mezi nimi je
zaloZzen na reciprocité, poradny poskytuji poradenstvi a podporu v pfipadé beta
testovani novych produktl a sluzeb, zatimco poskytovatelé sluzeb vyuZivaji

poradenstvi a dodavaji poradnam dulezité informace a statistiky.

V CR na téma kybernasili (pouze u dospélych) existuje jedind pravni poradna
provozovana neziskovou organizaci Gender Studies, o0.p.s. dostupna
na www.stopkybersikane.cz. Poradna je financovand z Norskych fondd a je
soucasti projektu Stop kybernasili na zZzenach a muzich. Vedle této poradny,
existuje celd rfada poradenskych sluzeb pro déti a mladez, nejvétsi
a nejzkusendjsi instituci, kterd spolupracuje s Policii CR a Ministerstvem vnitra, je
Narodni centrum bezpelnéjsiho internetu®?, které provozuje poradnu Online
Helpline.®¥ Pomoc se zaméfuje na déti ohroZzené sexudlnim zneuzivanim,
kybergikanou, kybergroomingem?®, stalkingem®. Dosp&lym a seniorim/kam je
vénovana pomoc souvisejici s bezpecnym uzivanim informacnich
a komunikaénich technologii. Sou&asti projektu je i Internet Hotline®’, kde je
mozné nahldsit zavadny obsah. DalSim projektem, ktery stoji za zminéni je E-
bezpedi®®. E-bezpedi poskytuje komplexni informace, vénuje se vzdélavani
a vyzkumu, provozuje poradnu, ve svych aktivitach se zaméruje na déti, rodice,
vyucujici a studujici. Souldsti je rozsdhld nabidka ¢&lankld, novinek, e-kurzl

a nabizi jedinou dostupnou verzi poradny pro mobilni aplikace®®.

82 \/ysvétleni pojmu viz kapitola 5 Slovnik pojmda.

83 Narodni centrum bezpeé&néjsiho internetu - http://www.ncbi.cz

84 Online Helpline - http://onlinehelpline.cz

85 \lysvétleni pojmu viz kapitola 5 Slovnik pojmda.

8 Stalking neboli nebezpe&né pronasledovani oznacuje dlouhodobé, opakované
a systematické pronasledovani osoby pomoci technologii. Na zakladé ziskanych informaci
dale dochazi napf. k vyhruzkdm, obvifiovani, kradezi identity, monitorovani pocitace
a telefonu, sexualnimu obtézovani.

87 Horka linka.cz - https://internet-hotline.cz

88 E-bezpedi - http://www.e-bezpeci.c

89 Mobilni aplikace E-bezpedi - http://www.e-bezpeci.cz/aplikace/
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3.2. Nastroje reseni

Opatreni k reSeni genderové podminéného kybernasili by méla slouzit predevsim
k tomu, aby nedochazelo k podpofe nerovnosti ve spolec¢nosti. Omezovani zen
(a ostatnich skupin) prostfednictvim kybernasili vede k omezovani jejich hlasu
ve verejné sfére, v politice, v oblasti socidlni angaZzovanosti a dalSich (West,
2014, pp. 25-26).

Literatura poukazuje na to, ze kybernasili vyzaduje komplexni pfistup v oblasti
reseni, vhodnéjsi je se zaméfit na zménu na mnoha Urovnich najednou -
na urovni statni (legislativa, policie, soudy), na Udrovni samotnych
potenciondlnich obé&ti, nebo potenciondlnich uzivatel(/ek internetu, organizaci
pracujicich s timto tématem, poskytovateld webovych sluzeb a médii (Fascendini
and Fialova, 2011, p. 51).

Prvni jmenovanou oblasti, kde je potfeba dosdhnout zmény, je oblast socialnich
norem a postoji (United Nations, 2015, p. 27). Diky nim casto nejsou pripady
kybernasili rozeznany, neni jim vénovan dostatek prostoru a pfipadné dochazi
k sekundarni viktimizaci obéti®®. V nékterych pfipadech neni téma v socidlnim
prostoru vibec pfitomné (respektive neni prezentované jako problematické), coZ
by bylo vhodné zménit. Zmény na urovni spoleCenského pristupu je mozné
dosahnout diky osvétovym kampanim, Skolenim instituci, které hraji roli v oblasti
kybernasili (policie, soudy apod.), podpore v oblasti znalosti a schopnosti (West,
2014, p. 27). Konkrétné se jedna zejména o edukaci v oblasti zabezpeceni
internetovych sluzeb (United Nations, 2015, pp. 27-33). Lidé si mnohdy nejsou
védomi bezpecnostnich rizik, nevi, které ciny jsou ilegalni a které jednani je
potencialné nebezpecné (Fascendini and Fialova, 2011, pp. 55-56). Zaroven je
nutné ménit spoleCenské nazory tak, aby kybernasili nebylo vidéno jako
prirozenad a nutna soucast internetu. Také je tfeba poukazovat, ze reSenim neni

odchod zasazenych kybernasilim z prostredi internetu (West, 2014, p. 28).

Mimo zménu spolecenskych norem a prevenci v oblasti kybernasili je potreba se
zameérit na ochranu. Méla by se sledovat mozna nebezpedi a délat opatreni, aby

dali nevznikala. Redeni Ize hledat i ve zodpovédnosti aktérl, ktefi figuruji

% vysvétleni pojmu viz kapitola 5 Slovnik pojmd.
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v oblasti internetové komunikace. Jedna se o poskytovatele internetovych sluzeb,
mobilni operatory, softwarové developery apod. Jejich role je vnimana jako
klicova, otdzky, které se tykaji miry zodpové&dnosti poskytovatel( té&chto sluzeb,
jsou velmi aktudlni. V jejich pripadé by bylo vhodné naptiklad vylepsit zplsoby,
jak odstranovat zavadny a nasilny obsah. Toto by vSak méla byt bézna praxe
a soucast poskytovanych sluzeb, nikoliv nadstavba k ostatnim aktivitam. Dale by
se mohly zjednodusit a zefektivnit zplsoby nahlasovéni nevhodného obsahu,
nékteré prace navrhuji hledat moznosti jeho automatického rozpoznavani
(Fascendini and Fialova, 2011, p. 55). Prvnim krokem v této oblasti je jasné
stanoveni pravidel na jednotlivych internetovych platformach a jejich
vymahatelnost (West, 2014, p. 26). Dlraz je tfeba klast také na zdokonalovani
technickych moznosti prostfedi, aby bylo mozné zabezpedit vétSi ochranu obéti.
Privodnim Fedenim je poskytovani sit& sluzeb pro potencidlni obéti, nebo obé&ti -
help-linky, krizova a nizkoprahova centra apod. Zaroven je tfeba potencialni
obéti uvédomovat o moznostech, které v boji proti kybernasili maji (West, 2014,
p. 27). Bylo by tfeba vylepsit spolupraci pomahajicich organizaci a poskytovateld
webovych sluzeb se zdkonodarci/kynémi a policisty/kami. Vhodné by téz bylo
zajistit adekvatni vyzkumy, odborné studie a informace, a to jak
z akademického, tak z neakademického prostfedi. Upozorfiuje se na castou
absenci relevantnich dat, kterd by dlouhodobéji sledovala vyvoj v dané oblasti
(Fascendini and Fialova, 2011, pp. 53-54). Data by méla slouzit nejen jako popis
soucCasného stavu, ale také jako zaklad pro planovani politik. Soucasti podobnych
reportd by mély byt i aktudlni data ¢&i informace o stavu genderové podmin&ného
kybernasili. Dllezitd je také podpora Zen v technologickém sektoru. Literatura
upozorfiuje na to, Ze v tomto sektoru je prevaha muzd, jsou to tedy spiSe oni,
kdo rozhoduji o podobé internetového prostredi. Podpora zen v technologickém
sektoru je vidéna jako moznost, jak posilit rozhodovaci silu Zen v této oblasti
(United Nations, 2015, pp. 33-38).

Posledni oblasti jsou sankce v okamziku, kdy ke kybernasili dojde. Jedna se
zejména o prizplsobeni zakon( a pravnich regulaci na specificitu prostiedi
internetu a ¢&inl, které se zde odehravaji. Nejde o samotné roz&ifovani nastrojd
regulace napiiklad v oblasti klasifikace trestnych ¢&inQ, jde také o to, Ze je
potfeba pfi tvorbé& & Upravé zdkonl myslet na genderové dopady - tj. jak

legislativa nerovhomérné ovliviiuje situaci zen a muzd (Fascendini and Fialova,
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2011, p. 52; Malhotra, 2014, p. 5; West, 2014, p. 26). Je mozné se zameérit
nejen na samotnou tvorbu ¢& Upravu zdkonl, ale také na $koleni
zdkonodarcl/ky a policisti/ek, jak v pfipadech kybernasili postupovat a jak
svoje postupy prizplsobovat v okamziku, kdy ma kybernasili genderovy rozmér
(Malhotra, 2014, p. 6; West, 2014, pp. 26-27). Dlraz by mél byt kladen také
na spolupraci soudd a policie s poskytovateli webovych sluzeb. Soustfedit by se
nemélo pouze na instituce, ale napriklad také na firmy a organizace, které by
meély poskytovat jasné navody na to, jak se branit kybernasili, kde ho hlasit
apod. (Malhotra, 2014, p. 6). Informace o moznostech reSeni a toho, co je jiz
protipradvnim ¢&inem, by mély byt zprostiedkovany S$iroké verejnosti. Zpdsob
a jazyk prezentace by se mél pfizpUsobit tak, aby byly informace dostupné viem

(United Nations, 2015, pp. 38-43).

Kroky boje proti genderové podmin&nému kybernasili miZeme nahlizet také
z jiné perspektivy. Jeden z alternativnich pohledd predstavuje OSN a vychazi
obecné z fedeni nasili pachaného na Zenach. Redeni predchazeni nasili jsou
vidéna na nékolika uUrovnich (United Nations, 2009). Primarni Grovni jsou
aktivity zaméfené konkrétné na akty nasili a na zmé&nu nerovnych vztahd.
Na sekundarni Grovni se resi nasledky nasili na obétech. Tercialni Grovni je
pak dlouhodobd préace s obétmi, vcetné psychologické pomoci, jejich |é&eni

a vytvareni svépomocnych skupin (United Nations, 2009).

V ramci implementace vSech feSeni je tfeba se soustredit také na to, aby tato
nebyla ve svém ddlsledku omezujici pro ohrozené skupiny (Zeny, muze apod.)
(Fascendini and Fialova, 2011, p. 52). Tj. aby napriklad legislativni omezeni
vedouci k vétSi bezpecnosti internetu pfiliS neomezovala ty, kterych se tykaji.
Nebo aby IT sektor reflektoval potfeby rlznych skupin a zapojil vice Zen
do samotné vyroby a vyzkumu. Zaroven je potieba, aby se vSech Urovni Feseni
Ucastnily také skupiny, kterych se tato opatreni tykaji - tj. napfiklad zeny. Tento
pozadavek vychazi z faktu, Ze v rozhodovacich pozicich jsou ¢asto primarné muzi
(Fascendini and Fialova, 2011, p. 52).

Samostatnou C¢ast Ize také vénovat médiim, kterd vétSinou zkusSenosti

s kybernasilim zprostfedkovavaji SirSimu publiku. Problematické u medialnich

42



prezentaci je vytvafeni mozného materidlu pro sekundarni viktimizaci obé&ti®!,
pripadné vyzrazeni osobnich informaci, které mohou situaci obéti zhorsit.
Na druhou stranu v nékterych pripadech média funguji jako prostrednici, ktefi
mohou zprostifedkovavat informace o kybernasili, mohou upozornit na to, co je
kybernasili a zvySovat tak povédomi o této problematice (Fascendini and Fialova,
2011, pp. 58-9).

Jednotlivé nastroje napomahajici eliminaci rlznych forem nasili nejsou zdaleka
tak uc¢inné samy o sobé, jako holisticky pristup k danému tématu. Dobry
prikladem jsou pro Evropu severské zemé, které jsou aktivni v prosazovani
genderové rovnosti, prikladem mdze byt Svédsko, které v poslednich dvou letech
udélalo velky pokrok v pFistupu k Fedeni problému kyberndsili. Svédska vlada
vytydila nékolik priorit, kterym se chce vénovat. Jednou z nich je revize stavajici
legislativy a jeji Upravy s dlrazem na on-line prostiedi. ZaméFuje se
na kriminalizaci, ochranu a soukromi konkrétné u hrozeb on-line nasili. Soucasti
tohoto cile je i vytvoreni komise, ktera analyzuje i miru ochrany proti sexualné
motivovanym formam nasili na internetu. Dalsi prioritou Svédské vlady je
vytvoreni Centra kyberkriminality u méstské policie, které ma kromé reseni
kyberkriminality zajistit i jednotny pristup a formy zkoumani jednotlivych
trestnych ¢inG. Na to navazuje i dialog s IT firmami a velkymi provozovateli
internetovych sluzeb. Konverzace sméfuje cestou spoluprace pri vysSetrfovani
nasilnych pfipadd, zlepdeni sluzeb klientim a klientkdm a v pfipadé odstrafiovani
nezadoucich obsahl a &ifeni informaci. Svédska vlada se zarudila, e bude
postupné béhem roku 2015 az do 2016 zverejnovat vystupy a vysledky

hodnoceni jednotlivych priorit.®?

3.3. Prekazky efektivniho potirani kybernasili

Tato kapitola ukazuje, jaké problémy c¢i prekazky se mohou vyskytovat a mnohdy
vyskytuji u genderové podminéného kybernasili. Tyto problémy jsou

nejcastéjSimi pri¢inami obtizi pri reSeni kybernasili.

°1 Vysvétleni pojmu viz kapitola 5 Slovnik pojmd.
92 Zdroj: konzultace s Josefin Emanuel Brattberg - Jamstélldhetsenheten/Division for
Gender Equality - Socialdepartementet/Ministry of Health and Social Affairs
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Zasadnim problémem branicim UspéSnému fresSeni kybernasili se jevi jeho
trivializace a bagatelizace. Kybernasili lidé nepovazuji za tolik realné, jako
nasili tvari v tvar, proto je povazovano za méné zranujici (Malhotra, 2014, p. 2).
Pravé bagatelizace problému vede k tomu, Ze jsou pripady kybernasili velmi malo
hladeny (United Nations, 2015, p. 17). Zleh&ovani utok( hraje roli v nékolika
oblastech. Zaprvé jsou ciny kybernasili bagatelizovdny samotnymi obé&tmi.
Vzhledem k obecné toleranci ¢inl kybernasili ve spole¢nosti dochazi i k tomu, Ze
lidé nepoznaiji, Ze se jedna o néco problematického. Druhym dlvodem je obecnd
obava z toho, ze budou jejich zkusSenosti bagatelizovany institucemi, které tyto
pripady resi — tedy zejména policii a soudy. Tyto pocity jsou zalozené na realném
stavu, kdy se ukazalo, Zze policie mnohdy ani nevi, co by mohla s hldSenymi
pripady délat (Dlouhd, 2015b; West, 2014, p. 24). Vinou mizZe byt i to, Ze se
ukazuje, ze Cast osob, které maji zkusSenost s kybernasilim, je obvifovana
z toho, Ze si za kybernasili mUZe sama (West, 2014). Dochdzi tak k sekundarni
viktimizaci obé&ti?>. Problematické se ukazuje také to, ze Zeny - jako vice
ohrozend skupina v prostiedi internetu - jsou s cilem zabranit kyber(tokim
na né namirenym navadéné k tomu, aby omezovaly vyuzivani socidlnich siti,
nebo internetu. Tento postoj a rady jsou kritizované vzhledem k tomu, zZe
omezuji svobodu zZen a jinych marginalizovanych skupin a jejich projevu
(Fairbairn et al., 2013).

V nékterych pripadech je zminovany problematicky pribéh Feseni prFipadi
kybernasili. Jako nedostatecna je spatfovana rychlost a flexibilita reakci, stava
se tak, ze zasahy proti kybernasili jsou provedeny az priliS pozdé (West, 2014,
p. 18) - v nejhorSim pripadé az v okamziku, kdy si zasazend osoba sahne
na zivot. Nékteré/ri z napadenych nemaji dostatek financi, ¢asu, nebo sily na to,

aby se mohli branit, Gtoky jsou proto horsi.

93 Vlysvétleni pojmu viz kapitola 5 Slovnik pojmd.
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4. Doporuceni vychazejici z této studie

Nasledujici doporuceni sméruji k institucim statni spravy.

cil

mozné kroky

Strategie

Vytvoreni politické strategie
boje proti genderové
podminénému kybernasili

e Vytvoreni strategie boje proti
kybernasili

o Vytvoreni koncepce a planu

konkrétnich  aktivit a  jejich

naplriovani v této oblasti

o Vytvoreni vhodné terminologie
v oblasti nasili, novych médii
a technologii

o Stanoveni oficialni definice
genderové podminéného
kybernasili

e Provazani (zaclenéni) této politiky

s dalsimi politickymi a strategickymi
dokumenty, které se vénuji oblastem
bezpecénosti na internetu/genderové
podminénému nasili /vzdélavani

Institucionalni

opora

Zaclenit boj proti genderové
podminénému kybernasili do
institucionalni struktury

e Vznik komunikacni platformy na urovni

pracovni skupiny ¢i poradniho organu,

jehoZz ¢leny/kami budou:
zainteresované instituce verfejného
sektoru, neziskového a soukromého
sektoru (neziskové organizace,
projekty, poradny, IT firmy
a poskytovatelé internetovych sluzeb,
policie)

Urcit v & gesci se bude Strategie
naplriovat, alokovat; personalni

i financni zdroje na jeji naplriovani

Zvazit vznik instituce, ktera by se
vénovala obétem genderové
podminéného kybernasili

(napf. ombudsman/ka)

Spoluprace
soukromym
sektorem

se

Jednat se soukromym sektorem
na moznych opatfenich v oblasti
prevence a reseni problémd
kybernasili, zejména s IT
firmami a poskytovateli
internetovych sluzeb, které jsou
dominantni v ¢eském prostiedi

Resit odstrariovani zdvadného obsahu

Zjednodusit a  zefektivnit zplUsoby
nahlasovani nevhodného  obsahu;
prvnim krokem v této oblasti je jasné
stanoveni pravidel na jednotlivych
internetovych platformach a jejich
vymahatelnost

Spolupracovat na
kampanich

Podpora vzniku preventivnich opatfeni
a zvyseni informovanosti

vzdélavacich
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Vzdélavani

Zajistit vzdélavani
specialistim/kam, ktefi/které
resi téma kybernasili na
formalni drovni (soudy, krizova
centra, policie apod.)

Zajistit osvétu a vzdélavani
u odbornikd/nic v podobé seminard,
Skoleni

Podporovat vyzkum, ktery se
vénuje kyberndasili, podporovat
vznik studii specificky

Alokovat financni prostredky
na tematiku kyberndsili a z této
castky vydélit rovnéZz  konkrétni

prostfedky pro vyzkum genderové
podminéného kybernasili
Urcit v & gesci se budou vzniklé studie

Vyzkum zamérenych na gender a a vyzkumy shromaZzZdovat a kdo bude
dospélou populaci (véetné tuto databazi aktualizovat
vyzkumd muZz§) Mimo vlddni vyzkumy podporovat
a spolupracovat na vyzkumech
a studiich dalsich organizaci,
predevsim NNO.
Spolupracovat na tvorbé kampani nebo
Podporit osvétové kampané, vy tvaret osvetovy material vo _ 0
. ., PR Venovat pozornost pripadum
v které prezentuji kybernasili jako P i
Osveta P e .. kybernasili, informovat o postizich
zavazny problém, ktery jde o
viv , pachatelu/pachatelek
napri¢ generacemi , ,
Anonymni poradenstvi
Vzdélavani vefejnosti
Podpora vyzkumu
Podpora neziskovych organizaci
Alokovat potfebné zdroje na Podpora poradenstvi
Finance aktivni boj proti kybernasili a Podpora vzdélavani

jeho formam

Alokace finanénich zdrojG na personalni
a institucionalni zajisténi problematiky
v ramci statni spravy

Pomoc obétem

Vznik a podpora sité sluzeb pro
potencialni obéti, nebo obéti —
help-linky, krizova a

Resit odstrariovani zdvadného obsahu

Zjednodusit a  zefektivnit zpUsoby
nahlasovani nevhodného obsahu

Podporovat osvétové kampané

nizkoprahova centra apod. Financné podporovat sluzby
pro potencialni obéti
Financné podporovat praci
s pachateli/kami kybernasili
; Vznik programu ¢&i podpora Podporovat osvétové kampané
Prace prace s agresory/kami a Verejné  propagovat  neprijatelnost

s agresory/kami

pachateli/kami kybernasili

kybernasili
Vytvorit efektivni systém postihovani
kybernasili

Legislativa

Zrevidovat stavajici legislativu a
pristup soudd a poskytovateld
internetovych sluZzeb

Vytvorit oddéleni, které by
pFi prileZitosti novelizaci zaroven dany
zakon  prizpdsobilo  poZadavkim

digitalni komunikace

Vytvorit legislativni podminky, kdy bude
mozné po poskytovatelich
internetovych sluzeb vymahat
zodpovédnost za zverejnény obsah
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Vzdélavat soudce a soudkyné v oblasti
kybernasili, aby mu vénovali patficnou
pozornost

Mezinarodni
pravni ramec

Pripojit se k mezinarodnim
umluvam typu Istanbulska
umluva

Pfipojit se k cildm a nasledovat
doporuceni z dokumentu OSN: Cyber
violence against women and girls:
world-wide wake-up call

Eliminace
segregace
vzdélavani

ve

Podporovat vstup Zen a divek

do STEM a ICT obor(

Mentoring

Ve verejném vzdélavani podporovat
vyssi zapojeni Zen a divek do STEM
a ICT obord a odstrariovat prekazky,
které jim ve vyssim zapojeni brani
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6. Slovnik pojmu

Cybersex

Cybersex je virtudlni styk provozovany mezi dvéma nebo vice osobami
prostfednictvim pocitacové sité pres internetové chaty v systému instant
messagingu. Cybersexem je nazyvano sdileni zprav a videi, jejichz ucelem je

simulace redlného sexu a sexuélnich ptedstav a pocitt a fantazie partnerd.
Cyber squatting (doménovy squatting)

Cyber squatting je termin, ktery se pouziva pro aktivitu, kdy je registrovana
doména na ukor obchodni znacky, ndzvu anebo jména jiné osoby. Doména je
dale nabizena k prodeji. Nejcastéji se jednd o obsazeni domény firem
a spole¢nosti. Mize jit i o vytvoreni faledného webu vyznamné osobnosti. Vice

informaci viz cs.wikipedia.org (2016).
Dvojity (dvoji) standard sexuality

Jednd se o nepsany standard chovani, ktery implicitné predpoklada pouze
heterosexualitu. V jejim rdmci pak poskytuje muzim vétsi sexudlni svobodu,
ktera je vnimana jako legitimni Ci dokonce zadouci. U zen je ale hodnocena

negativné, v nékterych pripadech je i trestana.
Ekonomické nasili

Ekonomické nasili je umysIné zneuzivani ekonomické moci za ucelem ovladani
a kontrolovani druhé osoby. Typicky se projevuje jako neposkytovani penéz
na provoz domacnosti, znemoZznéni pFistupu k rodinnym pFijmdm, pfip. nuceni
7adat o penize, kazdodenni kontrola nakupl, zakaz chozeni do prace a tim
udrzovani ekonomické zdvislosti, neplaceni nakladd spojenych s bydlenim,

absolutni kontrola nad pfijmy a vydaji obéti, apod.

54



Exhibicionismus

Exhibicionismus je typ chovani, potfeba ziskani pozornosti a obdivu ostatnich
vystavovanim vlastniho téla nebo jeho casti ve vystrednich pozicich se sexualnim

podtextem.

Fyzické nasili

Fyzické nasili je imysIné uZiti sily ke zplsobeni fyzické Gjmy, ublizeni na zdravi,
bolesti. Fyzické nasili zahrnuje "facky, rany pésti, kopani, tluceni hlavou

(napf. o sténu, topeni), rdouseni, tdhani za vlasy, biti néjakym predmétem" Ci
jiné fyzické Utoky.

Gender

Gender je termin pouzivdn pro vyjadfeni socidlnich aspektl pohlavi (socidlni
pohlavi), tedy utvareni kategorii maskulinity a femininity. Gender je na rozdil

od biologického pohlavi kulturné konstruovanym souborem roli, které jsou

prisuzovany urcitému pohlavi v urcité spolecnosti.
Genderova identita

Genderova identita odkazuje k sebepojeti vlastni identity a vlastni identifikace
s jednou z kategorii Zzena, muz nebo transgender. Nemusi byt nutné v souladu

s biologickym pohlavim. Jeji soulasti je také sexualni/citova orientace.
Genderové podminéné kybernasili

Jednd se o veskeré akty fyzického, sexudalniho, psychického ekonomického i
daldich forem nésili, které jsou cileny na Zeny z dlvodu, Ze jsou Zenami nebo
na muze z divodu, Ze jsou muZi, anebo akty tohoto nasili, které nepfimérené

dopadaji na zeny ¢i na muze. Pozn.: definice uzivana Uradem vlady CR.

Genderové stereotypy

Genderové stereotypy jsou zobecnéné a zjednodusujici predstavy o typickych
Zzenskych a muzskych vlastnostech (femininité a maskulinité) v dané spolecnosti.

Prikladem jsou odliSné role pripisované jednotlivym pohlavim, napf. zeny pecuji,
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muzi vladnou. Ve skutecnosti ne vSechny Zeny pecuji a ne vsichni muzi vladnou.

Reprodukci téchto stereotypl dochazi k udrzovani genderového Fadu.
Hacking/hackovani

Hacking/hackovani je pouzivani technologii k zajisténi neautorizovaného pristupu
do systémi obsahujicich osobni informace (napf. prolomeni hesel, ovladani ciziho

pocitace, zjistovani informaci z mobilniho telefonu apod.).
Hate speech

Hate speech neboli nenavistné projevy jsou cilené projevy na jednotlivce nebo
skupiny osob, které utoci na atributy, jakymi jsou gender, etnicita, nabozenské

vyznani, rasa, znevyhodnéni nebo sexudlni orientace.
Heteronormativni Gtlak

Heteronormativni Gtlak je socidlni a pravni znevyhodnéni jakychkoli vztahd, které
nezapadaji do spolecensky preferované normy heterosexualniho vztahu muze

a zeny.
Instant messaging

Instant messaging je komunikacni sluzba, kterd umoziuje vytvaret privatni
chatovaci prostory s ostatnimi za u(celem komunikace v redlném case

prostrednictvim internetu.
Kybergrooming

Jednd se o takové chovani v kyberprostoru, pri kterém se pachatel/ka snazi
vyvolat falenou ddvéru druhé osoby ve snaze ji vyldkat na osobni schlzku,

nejcastéji s cilem sexudlniho obtézovani nebo znasilnéni.

Kybernasili

Kybernasili je zastfeSujici pojem jednotlivych projevl nésili, které se dé&ji
prostfednictvim  informacnich  technologii (kyberSikana, pronasledovani,

obtézovani, kradez identity, porno pomsta, atp.).
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Kybersikana

Kybersikana je agresivni zamérné a opakované jednani, které provadi jedinec
nebo skupina jedincl prostiednictvim informaénich a komunika&nich technologii.

Velmi ¢asto (mylné) spojovana jen s détmi a mladezi.
Kultura znasilnéni (rape culture)

Jedna se o prostredi, kde je znasilnéni a sexualni nasili na Zzenach normalizovano
a omlouvano, nejCastéji prostrednictvim médii a populdrni kultury. V ramci
kybernasili se jedna napfiklad o vtipy o znasilnéni v prostredi internetu, skupiny

v

zaloZzené za UcCelem sdileni materidlu tykajiciho se znésilnéni ¢i presouvani

v 7

zodpovédnosti za znasilnéni na obét.
Kulturné ospravedinované genderové podminéné kybernasili

Jednd se o takové genderové podminéné kybernasili, které neni v dané kulture
vnimané jako problematické. Mezi kulturné ospravedifiované nasili se mizZe fadit
sexismus a humor v podobé narazek na znasilnéni a nasili. Mimo on-line svét je

takovou formou tfeba obfizka.
Nasili v blizkych vztazich

Nasili v blizkych vztazich zahrnuje jakékoli projevy nasili mezi osobami blizkymi
(pfibuzni a osoby Zijici ve spoleéné domdcnosti), at uz vzdjemné, nebo
jednostranné zaméfené jednou osobou vG¢&i druhé/druhym. MizZe se projevovat
jako nasili v partnerském vztahu, ve vychové (télesné tresty a tyrani déti),
domaci nasili i vzajemné partnerské nasili, ojedinély i opakujici se vyskyt

nasilnych epizod.
Nataceni Ci fotografovani a publikovani nasili (znasilnéni) na
internetu

Pri nataceni ¢&i fotografovani a publikovani nasili (znasilnéni) na internetu jsou
napadeni/é zasazeni nejen samotnym uUtokem, ale i mirou Sifeni a zverejnéni

napr. mezi pratele, rodinu.
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Nebezpecné sledovani (kyberstalking) v kyberprostoru

Nebezpecné sledovani (kyberstalking) v kyberprostoru je dlouhodobé, opakované
a systematické stopovani a pronasledovani osob v kyberprostoru, monitoring
jejich aktivit a jednani pomoci technologii. Jedna se napriklad o sledovani pohybu
telefonu, sledovadni webovych pfistupl, sledovdni emailu, odposlouchavani
a nahravani telefonnich konverzaci apod. Na zakladé ziskanych informaci dale
dochazi napf. k vyhruzkam, obvinovani, kradezi identity, monitorovani pocitace

a telefonu, sexudlnimu obtézovani atd.
ObtéZovani nebo spamovani v kyberprostoru

Obtézovani nebo spamovani v kyberprostoru je pouzivani technologii k utvareni
neustalého kontaktu, obtéZzovani, vyhrozovani ¢i vystraseni obéti po delsi dobu,
napf. neustalé telefonovani nebo zasilani SMS zprav & emaill, naplnéni hlasové

schranky zpravami se sexualizovanymi urazkami.
Patriarchalni normy

Patriarchalni normy jsou hodnoty dané spolecnosti utvarené perspektivou
muzskych roli a zkusSenosti, které jsou povazovany za ,univerzdlné lidské"
a neutralni. Tyto normy jsou vztahovany dale i na zeny, pro které vétSinou
neplati. Promitaji se do vSech oblasti Zivota spolec¢nosti (napf. pravo, fungovani
instituci a kolektivd, symbolické Grovné postaveni Yen/muzl ve spoleénosti -

napr. medidlni prezentace, stereotypy, atp.).
Patriarchalni spolec¢nost / patriarchat

Patriarchat je nastaveni spolecnosti, které predpokladd a preferuje muze

(vyhovujici genderovym stereotypdm) ve vladdnoucich/rozhodovacich rolich.
Porno pomsta (revenge porn)

Porno pomsta (revenge porn) je vyveésovani intimnich a/nebo sexudalné
explicitnich obrazkd nékoho jiného bez jeho/jejiho v&domi, bez ohledu na to, zda

byl materidl pofizen se souhlasem, nebo jej vytvofila samotna obét a védomé

58



predala Gtocnikovi/ici. Casto jsou fotografie nebo videa publikovany jako pomsta

byvalému partnerovi/partnerce.
Psychické nasili

Psychické nasili je Umysiné zplsobeni psychické a emociondlni Ujmy naptiklad
hrozbami, ponizovanim nebo jinym verbdlnim ¢ neverbdlnim chovanim.
Konkrétn& se mdZe jednat o urdzky, slovni napadani, az vyhroZovani fyzickym

ublizenim (likvidaci) nebo izolaci.
Sekundarni (neboli druhotna) viktimizace obéti

Sekundarni (neboli druhotnd) viktimizaci obéti je proces, béhem néhoz se
poskozena osoba stane znovu obéti, napf. po uverejnéni zpravy v meédiich
o jeho/jejim ptipadu, $ifenim informaci rGzného druhu prostiednictvim internetu,

zlehCovani a znevazovani vypovédi poskozené osoby.
Sexismus, sexisticka spolecnost

Sexismus, sexisticka spoleCnost je presvédceni o tom, ze vztahy mezi pohlavimi
jsou dany jejich komplementaritou (dopliiuji se) a zaroven jsou hierarchické,
pricemz muzi stoji na zebricku prestize a moci ve spolecnosti vySe nez zeny.
Sexismus je jednou z forem diskriminace na zakladé pohlavi, pfi které jsou

uplatnény genderové stereotypy.
Sexting

Sexting oznacuje rozesilani SMS zprav, fotografii ¢i videi se sexualnim obsahem.
Tyto materidly mohou byt zneuzity a zverejnény na internetu (viz porno

pomsta), ¢asto se to déje po ukonceni partnerského vztahu.

Sexualni nasili

Sexualni nasili jsou jakakoli sexudlni jednani zahrnujici pokusy o dosazeni
sexualniho styku, nezadouci sexualni poznamky a navrhy, diny smérujici

k obchodovani s lidmi ¢i jinak namirené proti sexualité jedince, které vyuzivaji
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natlak. Ve vétsiné ptipadl s sebou sexudlni ndsili nese pouzivani sexuality jako

nastroje moci.

Sexualni objektivizace

Sexualni objektivizace je zachazeni s Clovékem jako s nastrojem k sexualnimu

uspokojeni, jako s objektem, komoditou, nikoliv subjektem.
Sexualni obtézovani

Sexudlni obt&Zovani je nezaddouci chovani sexudlni povahy, které mize byt jak
verbalni, tak neverbalni. Jeho cilem je narudeni dlstojnosti, snizovani statusu

a psychické pohody dané osoby/osob.
Slut-shaming

Slut-shaming je spolecenska stigmatizace nebo zostuzovani. Souvisi s dvojim
standardem sexualniho chovani, kdy jsou Zeny degradovany a dehonestovany
za to, ze si uzivaji sex, chodi vyzyvavé oblékané, flirtuji, pripadné mély vétsi
polet sexudlnich partner(. Slut-shaming se vztahuje i na zndsilnéni a to

z dlvodu, Ze stale pretrvavaji pfedstavy o zodpovédnosti Zen za zndsilnéni.
Trivializované a bagatelizované nasili

Trivializované a bagatelizované nasili je nasili znevazované napf. formou
humoru, nebo subjektivhé pomé&rované dle sily Utoku. Pfikladem muze byt i to,

Ze se virtualni nasili nebere v potaz, pokud neprejde ve fyzické napadeni.
Trolling

Trolling je narusujici chovani v on-line diskuzich, pfi kterém se tzv. trollové snazi
misto vymény nazorl vyprovokovat hadku nebo jinak narusit diskuze. Cilem je
dehonestovat, zesmésnit nebo psychicky rozhodit dané osoby nebo jednotlivce

a vyprovokovat silné emotivni reakce u ostatnich osob.
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Voyerismus

Voyerismus je sexualni chovani, pri kterém dochazi k sexualnimu uspokojovani
sledovanim intimnich aktl cizich lidi, miZe se jednat o nahotu, sexudlni styk,

damsky vystrih nebo kratké sukné.
Vydavani se za nékoho v kyberprostoru

Vydavani se za nékoho v kyberprostoru je pouzivani technologie k tomu, aby se
Utoc¢nik/ce mohl/a vydavat za obét, nebo nékoho jiného ve snaze ziskat osobni

informace, uvést obét do rozpakd nebo ji zostudit ¢&i ji kontaktovat.
Vyhrozovani ¢i vydirani v kyberprostoru

MOze se jednat o vyzadovani sexudlniho styku nebo penéz pod pohrizkou
ublizeni obétem ¢i jejich blizkym, vyhrozovani publikovanim osobnich/intimnich
materialQ.

Znasilnéni

Znasilnéni je donuceni k pohlavnimu (vaginalnimu, analnimu, oralnimu) styku
nasilim nebo pohrdzkou nasili nebo pohrtzkou jiné t&ké Ujmy nebo zneuZiti n&¢&i

bezbrannosti k takovému c&inu.

61



