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l. Uvod

Zakladnim cilem zakona o kybernetické bezpecnosti je zvysSit bezpeclnost
kybernetického prostoru, nastavit mechanismus aktivni spoluprace mezi soukromym
sektorem a vefejnou spravou za UcCelem vySSi efektivity pfi FeSeni kybernetickych
bezpeénostnich udalosti a vtéto souvislosti zavést do praxe soubor opravnéni
a povinnosti. Nastavenim pfedvidatelného transparentniho postupu pro subjekty,
které budou zatiZzeny regulaci, spocivajiciho v postupnych krocich, které maji zajistit
detailngjSi pfehled o hrozbéach a rizicich, ktera se vyskytuji v kybernetickém prostoru,
se zajisti moznost v rychlém sledu reagovat na nové hrozby, které v budoucnu

nastanou.

Vécny zamér zakona o kybernetické bezpecnosti navazuje na Bezpeclnostni
strategii Ceské republiky a definuje zaméry Ceské republiky v oblasti informaéniho
prostfedi CR. Navrhovatelé legislativniho opatfeni sleduji pfedevsim ochranu pred
hrozbami, kterymi jsou informacni a komunikaCni systémy vystaveny, a snizeni
potencialnich Skod zpusobenych v pfipadé Gtoku na tyto informacéni a komunikaéni
systéemy.

Il. PFipominky a navrhy zm én:

Na proceduru RIA u predloZzeného vécného navrhu musime nahlizet zejména
s pohledu efektivity opatfeni vedoucich k bezpeénosti informaéniho prostredi
instalovaného v ramci ICT. Dopady do ekonomiky i do administrativy z pohledu RIA
budou dany predevsSim vyvojem techniky a nelze je pfedem pFesné specifikovat.
Predkladatel vedl potfebné konzultace jak s uZivateli, tak s operatory ICT. Zavéry
téchto konzultaci predkladatel zohlednil vtextu Vécného zadméru. V textu jsou



respektovany pfipominky z pfedbéznych konzultaci s komisi pro hodnoceni dopadu
regulace.

Text Vécného zaméru zdkona o kybernetické bezpec€nosti je koncipovéan
pfevazné jako pravni dokument a pfipadné technologické analyzy stavajiciho stavu,
které by zahrnovaly i problematiku bezpeénostnich incidentdl ponechava na pfipadna
vladni nafizeni a smérnice reagujici na konkrétni vyvoj jednak techniky, ale
i charakteru jejiho potencialniho zneuZiti.

Ve vécném zaméru je patrna snaha postihnout procesni stranku véci, bez
soubézné prezentace predpokladanych hrozeb a orientaéniho popisu technologické
oblasti, kter& ma byt chranéna. Za dané situace se jako optimalni jevi, aby z&kon
o kybernetické bezpec&nosti upravoval pfevazné obecny ramec, definoval zakladni
pojmy a aby byla detailnéjSi pozornost vénovana upravam ramce ¢innosti narodniho
dohledového pracovisté a charakterizaci jeho ¢innosti a pravomoci vici statnim sitim
a informacnim systémuam, pfipadné vici sitim a systémam néleZejicim do kritické
informacdni infrastruktury. Otazka kybernetické bezpecnosti se bude FeSit postupné
a v pfipadé potfeby se zabér regulace bude rozsSifovat, pokud by se regulace ukazala
jako nedostatecna.

Predkladatel si je evidentné védom skute¢nosti, Ze ochrana kybernetického
prostoru neni nic nového a pro Ceskou republiku bude vyhodné ve vétsi mife vyuzit
zkuSenosti, mechanism( a postupu, které byly v oblasti kybernetické bezpecnosti
nasbirany doma i v zahraniCi a které se v praxi osvédcCily. Zahrani¢ni zkuSenosti
ukazuji, Ze je vhodnégjsi, kdyz statni regulace doplfiuje existujici postupy pouze tam,
kde soukromopravni ¢i akademické pusobeni nedava smysl nebo vibec neni mozné.
V tomto smyslu Ize souhlasit s pfedkladatelem, Ze ¢innost Narodniho CERT tymu
a odpovidajicich ,nestatnich* subjektt typu CERT bude podiéhat regulaci NBU jen
v omezené a presné definované mife. Lze souhlasit stim, Ze bude zaloZena
na spolupraci a na vzajemnych formalnich i neformélnich dohodéch, tak jak je
obvyklé a osvédCuje se v dnesSni praxi a jak je doporu€ovano mezinarodnimi
organizacemi, pusobicimi na poli ochrany bezpeénosti informacniho prostredi.

Predkladatelé, v souladu s pozadavky RIA, diskutuji i varianty regulace,
v€etné varianty nulové. Za nulovou variantu je mozno povazovat pokracovani
soucCasného stavu, tj. neexistenci specifické zdkonné Upravy a absenci centralniho
institucionélniho zajisténi kybernetické bezpecnosti uréenym organem verejné moci.

Varianta ochrany informaénich systém( nakladajicich s utajovanymi
informacemi je postavena na prfedpokladu, Ze pravni regulace dopadne pouze na
systémy a sité, které nakladajici s utajovanymi informacemi. Variantu feSeni
kybernetické bezpenosti pouze vramci regulace organu vefejné spravy nelze
realizovat. Varianta pfimé regulace je zaloZzena na predpokladu, Ze stat
prostfednictvim svych organd pfimo kontroluje a reguluje fungovani sluzeb
informacéni spole¢nosti. Ekonomické vyhodnoceni uvedenych variant je vSak znacné
obtizné s ohledem na variace technologii i na procesni stranku administrace
soucinnosti  spolupracujicich slozek. Predkladatel vSak predpoklada zvysSené
administrativni naroky i na CTU véetné poétu pracovniki, ktefi se budou agendou



kybernetické bezpecnosti zabyvat. Bude nezbytné vyslovit podminku, aby plnéni
funkci agendy kybernetické bezpeénosti nevedlo na CTU knavySeni podtu
pracovnikd.

Vybrany postup pro finalni navrh predstavuje odpovédny kompromis v arovni
regulace kyberprostoru v CR.

lll. Zaveér:

Predkladatel respektoval pfipominky a doporu€eni z pfipravnych jednani
i z mezirezortniho pfipominkového fizeni. Komise pro hodnoceni dopadd regulace
doporu €uje Zavére€énou zpravu z hodnoceni dopad G regulace schvalit
asoucasné navrhuje wulozit p Fedkladateli povinnost zpracovat RIA
i pro paragrafové zn éni zakona. Pozornost je tfeba vénovat zejména dopadim
tykajicich se administrativni narocnosti a nakladim spojenych s navySenim poctu
administrativnich a technickych pracovnikd pro zajisténi agendy.
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