		První verze ze dne 18. 9. 2025
ZÁKLADNÍ PŘEHLED POVINNOSTÍ PŘI ZAVÁDĚNÍ AI NÁSTROJŮ
Tento stručný přehled povinností shrnuje základní povinnosti zavádějícího subjektu/povinné osoby v souvislosti s plánovaným zavedením AI nástroje. Vychází z materiálu Ministerstva vnitra jako zavádějícího subjektu/povinné osoby v souvislosti s přípravou projektu AI asistenta pro správní řízení, nicméně uváděné povinnosti jsou v zásadě obecně platné, a proto je přikládáme pro inspiraci a případné využití k Průvodci pro etické a odpovědné využívání AI ve veřejné správě.
Tato příloha má především inspirativní a orientační charakter. Uvádí přehled možných témat, opatření a povinností, které mohou být při zavádění AI relevantní, neznamená však, že jsou všechny uvedené body automaticky použitelné pro každé AI řešení a každou organizaci. Konkrétní požadavky a kroky je vždy potřeba posoudit v kontextu daného nástroje, účelu využití, typu zpracovávaných údajů a rizikovosti řešení, a přiměřeně je tomu přizpůsobit.

A / Povinnosti / kybernetická bezpečnost
Na základě poskytnutých podkladů je vyjasněn účel AI systému při výkonu dané agendy organizace veřejné správy. Podle aktuálního znění prováděcích vyhlášek k novému zákonu č. 264/2025 Sb., o kybernetické bezpečnosti („ZKB“) je výkon veřejné správy považován za regulovanou službu v režimu vyšších povinností.
Níže je uveden rámcový přehled hlavních povinností, které musí povinné osoby v tomto režimu naplnit. Uvedený výčet vychází z aktuálně známého znění návrhu vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších povinností („VBO“) ke dni vypracování materiálu. 

OHLÁŠENÍ REGULOVANÉ SLUŽBY (§ 6ZKB)
Subjekt poskytující regulovanou službu má povinnost ji ohlásit Národnímu úřadu pro kybernetickou a informační bezpečnost (NÚKIB) do 60 dnů ode dne naplnění podmínek pro registraci regulované služby. Ohlášení probíhá prostřednictvím Portálu NÚKIB. Po registraci doručí NÚKIB povinnému subjektu rozhodnutí o registraci regulované služby.
1. STANOVENÍ ROZSAHU ŘÍZENÍ KYBERNETICKÉ BEZPEČNOSTI (§ 12 ZKB)
Organizace je povinna identifikovat a vymezit primární a podpůrná aktiva, která jsou nezbytná pro poskytování regulované služby. Na základě tohoto vymezení se stanoví rozsah, v němž se na organizaci uplatňují povinnosti vyplývající ze ZKB. Nestanoví-li organizace rozsah těchto aktiv, předpokládá se, že se regulace vztahuje na celou organizaci, tedy na veškerá její aktiva, včetně technických, softwarových a datových zdrojů, které mohou mít vliv na bezpečnost poskytovaných služeb.
2. ZAVÁDĚNÍ BEZPEČNOSTNÍCH OPATŘENÍ (§ 13 ZKB)
Po doručení rozhodnutí o registraci je organizace povinna v rámci stanoveného rozsahu implementovat bezpečnostní opatření odpovídající určenému režimu regulace. V případě regulovaných služeb se uplatňuje vyšší režim povinností. Přijatá opatření musí být zavedena nejpozději do 1 roku od doručení rozhodnutí o registraci.
Níže je uveden přehled jednotlivých opatření podle příslušného režimu, včetně jejich povahy, doporučené prioritizace a očekávaného termínu implementace:
Systém řízení bezpečnosti informací (§ 4 VBO)
· Zavedení a implementace systému řízení bezpečnosti a informací: Povinná osoba musí v rámci systému řízení bezpečnosti informací stanovit cíle směřující k zajištění kybernetické bezpečnosti regulované služby, řídit rizika podle § 9 VBO, zavést přiměřená bezpečnostní opatření, stanovit a schválit bezpečnostní politiku a bezpečnostní dokumentaci, zajistit provedení auditu kybernetické bezpečnosti a zajistit alespoň jednou ročně vyhodnocení účinnosti systému.
· Aktualizace systému řízení bezpečnosti a informací: Povinná osoba musí zpracovat zprávu o přezkoumání systému řízení bezpečnosti a informací, aktualizovat systém na základě zjištění z auditů a incidentů, řídit provoz a zdroje systému a stanovit proces řízení výjimek z pravidel.
Požadavky na vrcholné vedení (§ 5 VBO)
· Odpovědnost vrcholného vedení: Vrcholné vedení musí zajistit absolvování specializovaných školení, stanovení bezpečnostní politiky a cílů systému, integraci systému do procesů organizace, dostupnost zdrojů, informování zaměstnanců o významu systému, podporu k dosažení cílů, vedení zaměstnanců k rozvíjení efektivity systému, podílení se na vypracování analýzy dopadů, testování plánů kontinuity a obnovy, prosazování neustálého zlepšování, podporu osob v bezpečnostních rolích, stanovení pravidel pro určení administrátorů a osob v bezpečnostních rolích, zachování mlčenlivosti relevantních osob a zajištění pravomocí a zdrojů pro osoby v bezpečnostních rolích.
· Seznamování s klíčovými dokumenty: Vrcholné vedení se musí prokazatelně seznamovat se zprávou o přezkoumání systému řízení bezpečnosti informací, zprávou o hodnocení rizik, plánem zvládání rizik, výsledky analýzy dopadů a výsledky auditů kybernetické bezpečnosti.
· Zřízení výboru pro řízení kybernetické bezpečnosti: Vrcholné vedení musí zřídit výbor pro řízení kybernetické bezpečnosti, zajistit že členem bude alespoň 1 člen vrcholného vedení a manažer kybernetické bezpečnosti, určit práva a povinnosti výboru, zajistit pravidelná jednání alespoň jednou ročně, vyhotovení záznamu o průběhu jednání a složení výboru z osob s pravomocemi a odbornou způsobilostí.
Bezpečnostní role (§ 6 VBO)
· Povinné bezpečnostní role: Vrcholné vedení musí určit osoby, které budou zastávat bezpečnostní role manažera kybernetické bezpečnosti, architekta kybernetické bezpečnosti, garanta aktiva a auditora kybernetické bezpečnosti.
Řízení aktiv a hodnocení rizik (§ 8 a § 9 VBO)
· Metodiky pro řízení aktiv: Povinná osoba musí stanovit metodiku pro určování aktiv, metodiku pro hodnocení aktiv včetně stanovení úrovní aktiv, evidovat garanty aktiv, hodnotit primární aktiva z hlediska důvěrnosti, integrity a dostupnosti, posuzovat při hodnocení primárních aktiv oblasti uvedené v příloze č. 2 VBO, určovat a evidovat relevantní vazby mezi aktivy a hodnotit podpůrná aktiva.
· Metodika hodnocení rizik: Povinná osoba musí stanovit metodiku pro určování a hodnocení rizik včetně kritérií pro akceptovatelnost rizik, při určování rizik určovat relevantní hrozby a zranitelnosti, provádět hodnocení rizik v pravidelných intervalech alespoň jednou ročně a při významných změnách, přičemž musí zohlednit relevantní hrozby a zranitelnosti, významné změny, změny stanoveného rozsahu, protiopatření, kybernetické bezpečnostní incidenty, výsledky auditů a kontrol, výsledky penetračního testování a výsledky vyhodnocení účinnosti systému.
· Dokumentace řízení rizik: Na základě hodnocení rizik musí povinná osoba zpracovat zprávu o hodnocení rizik, prohlášení o aplikovatelnosti obsahující přehled všech bezpečnostních opatření a plán zvládání rizik obsahující popis bezpečnostních opatření, cíle a přínosy opatření, určení odpovědných osob, předpokládané zdroje, termíny zavedení, popis vazeb mezi riziky a opatřeními a konkrétní způsob realizace.
Řízení dodavatelů (§ 10 VBO)
· Stanovení pravidel pro dodavatele: Povinná osoba stanoví pravidla pro dodavatele, která zohledňují požadavky systému řízení bezpečnosti informací a prokazatelně seznamuje své dodavatele s pravidly a vyžaduje plnění těchto pravidel.
· Identifikace významných dodavatelů: Povinná osoba identifikuje a eviduje své významné dodavatele a prokazatelně písemně informuje své významné dodavatele o jejich evidenci.
· Smluvní zajištění s významnými dodavateli: Povinná osoba zajistí, aby smlouvy uzavírané s významnými dodavateli obsahovaly relevantní ustanovení uvedená v příloze č. VBO 6 a provádí před uzavřením smlouvy hodnocení rizik souvisejících s plněním podle přílohy č. 5 VBO.
Bezpečnost lidských zdrojů (§ 11 VBO)
· Plán rozvoje bezpečnostního povědomí: Povinná osoba stanoví plán rozvoje bezpečnostního povědomí, jehož cílem je zajistit odpovídající vzdělávání a zlepšování bezpečnostního povědomí.
· Povinná školení: Plán musí zahrnovat poučení vrcholného vedení o jeho povinnostech a bezpečnostní politice a poučení uživatelů, administrátorů a osob zastávajících bezpečnostní role. Povinná osoba zajistí poučení vrcholného vedení formou vstupních a pravidelných školení a poučení uživatelů, administrátorů a osob zastávajících bezpečnostní role.
· Dokumentace školení: Povinná osoba vede o poučení a školení přehledy, které obsahují předmět poučení a školení včetně seznamu osob, které poučení a školení absolvovaly.
Technická a bezpečnostní opatření (§ 18 VBO)
· Segmentace komunikační sítě: Povinná osoba musí zajistit a dokumentovat segmentaci komunikační sítě, včetně oddělení provozního, zálohovacího, vývojového, testovacího, administrátorského a jiného specifického prostředí.
· Vícefaktorová autentizace: Povinná osoba musí využívat autentizační mechanismus založený na vícefaktorové autentizaci s alespoň dvěma různými typy faktorů, nebo autentizační mechanismus založený na kontinuální autentizaci založené na modelu nulové důvěry.
· Detekce kybernetických bezpečnostních událostí: Povinná osoba musí používat nástroj pro detekci, který zajišťuje ověření a kontrolu přenášených dat v rámci komunikační sítě a mezi sítěmi, kontrolu na síťovém perimetru a aktivní blokování nežádoucí komunikace.
Zvládání incidentů a kontinuita (§ 16 VBO)
· Procesy detekce a vyhodnocování: Povinná osoba zavede procesy, pravidla a postupy pro detekci, zaznamenávání a vyhodnocování kybernetických bezpečnostních událostí a pro koordinaci a zvládání kybernetických bezpečnostních incidentů.
· Plány kontinuity a obnovy: Povinná osoba vypracuje, aktualizuje a pravidelně testuje plány kontinuity činností a plány obnovy související s poskytováním regulované služby.
Audit kybernetické bezpečnosti (§ 17 VBO)
· Plán a rozsah auditu: Povinná osoba stanoví plán provádění auditu kybernetické bezpečnosti. Při auditu posuzuje, zda byla zavedena požadovaná bezpečnostní opatření, posuzuje soulad zavedených opatření s právními předpisy a provádí audit dodržování pravidel stanovených v bezpečnostní politice.
· Periodicita auditu: Audit kybernetické bezpečnosti je prováděn při významných změnách a v pravidelných intervalech alespoň jednou za 2 roky. V odůvodněných případech je možné audit provádět průběžně po systematických celcích tak, aby byl naplněn celý rozsah alespoň jednou za 5 let.
Monitorování změn (§ 25 VBO)
· Kontinuální vyhodnocování: Povinná osoba musí používat nástroj pro nepřetržité vyhodnocování kybernetických bezpečnostních událostí, který zajišťuje sběr a seskupování záznamů, poskytování informací o událostech a vyhodnocování s cílem identifikace incidentů.
· Uchovávání záznamů: Povinná osoba musí uchovávat záznamy událostí alespoň po dobu 18 měsíců.
3. HLÁŠENÍ KYBERNETICKÝCH BEZPEČNOSTNÍCH INCIDENTŮ (§ 15 ZKB)
Povinná osoba je povinna hlásit bezpečnostní incidenty příslušným orgánům v souladu s platnými předpisy. Hlášení se provádí prostřednictvím Portálu NÚKIB. V případě vyššího režimu povinností je hlášení směrováno přímo na NÚKIB.
3. INFORMOVÁNÍ ZÁKAZNÍKŮ O INCIDENTECH A HROZBÁCH (§ 19 ZKB)
Povinná osoba může, pokud to považuje za vhodné, informovat dotčené osoby o významných bezpečnostních incidentech a významných kybernetických hrozbách. NÚKIB má však pravomoc uložit povinnost či naopak zákaz takové informování provést, a to s ohledem na konkrétní okolnosti daného incidentu.
4. POVINNOSTI Z MECHANISMU BEZPEČNOSTI DODAVATELSKÝCH ŘETĚZCŮ (§ 27 a násl. ZKB)
Povinná osoba poskytující strategicky významnou službu, v tomto případě činnosti v rámci veřejné správy, je povinna prověřovat své dodavatele bezpečnostně významných dodávek. Tato povinnost musí být naplněna nejpozději do 1 roku ode dne, kdy se příslušná regulovaná služba stala strategicky významnou službou, přičemž tato informace je součástí rozhodnutí o registraci regulované služby. Mechanismus obsahuje celou řadu podmínek a parametrů, které zajišťují dostatečnou ochranu práv poskytovatelů strategicky významných služeb.
5. ZAJIŠTĚNÍ DOSTUPNOSTI STRATEGICKY VÝZNAMNÉ SLUŽBY Z ČR (§ 33 a násl. ZKB)
Povinná osoba poskytující strategicky významnou službu musí zajistit její dostupnost v nezbytném rozsahu, ve stanoveném čase a odpovídající kvalitě, přičemž provoz služby musí být realizován z území České republiky.


B / ochrana osobních údajů 
1. PRÁVNÍ ZÁKLAD
Identifikace právního základu zpracování
V praxi se nabízí několik možných titulů dle GDPR_
a) zpracování je nezbytné pro plnění úkolu prováděného ve veřejném zájmu nebo při výkonu veřejné moci svěřené správci.
b) zpracování je potřebné pro ochranu nebo provádění oprávněných zájmů správce. Tento titul je však pro oblast veřejné správy (při provádění veřejné moci) značně limitován.
c) pokud je v přípravě právní předpis ukládající organizaci veřejné správy připravit AI systém, je možné využití právního základu „plnění právní povinnosti“.
2. POSOUZENÍ VLIVU NA OCHRANU OSOBNÍCH ÚDAJŮ (DPIA)

Provedení DPIA

Jelikož se v případě AI řešení může jednat o typ zpracování (zejména s použitím nových technologií), který pravděpodobně povede k vysokému riziku pro práva a svobody fyzických osob, bude před započetím zpracování potřeba provést DPIA. 
Obsah DPIA
DPIA musí obsahovat systematický popis zamýšlených operací zpracování a účelů; posouzení nezbytnosti a přiměřenosti; posouzení rizik pro práva a svobody; opatření k řešení rizik atp.
Předchozí konzultace s dozorovým úřadem
Pokud by v rámci DPIA bylo identifikováno vysoké riziko pro subjekty údajů, vzniká rovněž povinnost konzultace s dozorovým úřadem (ÚOOÚ) před zpracováním.
3. TECHNICKÁ A ORGANIZAČNÍ OPATŘENÍ (TOMs)
Bezpečnost zpracování
Pro řádné dokončení projektu je třeba adoptovat příslušná bezpečností opatření jako je pseudonymizace a šifrování; logování, řízení přístupu, zajištění důvěrnosti, integrity, dostupnosti; obnovitelnost; testování a hodnocení. Konkrétní TOMs mohou vyplynout z návrhů opatření pro mitigaci rizik v rámci DPIA.
Během projektu by mělo docházet k testování AI nástroje pomocí reálných, avšak pseudonymizovaných, rozhodnutí. V praxi lze mít za to, že tento proces je možné adaptovat na plánovaný projekt. Je nezbytné důsledně tyto operace popsat subjektům údajů, zohlednit zásady dle GDPR jako je minimalizace ochrany osobních údajů, účelové omezení aj. Tyto analýzy by měly být součástí DPIA a samostatný systém, jakým bude nastaveno učení AI bude ovlivňovat výsledek DPIA jako takové.
4. SMLOUVY SE ZPRACOVATELI
Výběr zpracovatelů
Předkládaný materiál pracuje s tím, že projekt bude pravděpodobně založen na platformě MS Azure. Toto by mělo představovat poměrně dobrý standard ochrany osobních údajů a souvisejících záruk, včetně místa zpracování. Obecně lze ale dále doporučit do projektu zapojovat pouze zpracovatele poskytující dostatečné záruky pro implementaci vhodných TOMs. Před započetím projektu je doporučeno uzavřít v souladu s požadavkem GDPR písemné smlouvy se zpracovateli s definovaným rozsahem, účelem a dobou zpracování (DPAs).
Obsah DPAs
Smlouvy musí obsahovat veškeré požadavky vyžadované GDPR na tyto smlouvy jako jsou – předmět, doba trvání, povaha a účel zpracování, důvěrnost; TOMs; určení rolí při vyřizování žádostí o uplatnění práv subjektů údajů; pomoc s compliance; mazání, auditovatelnost nebo zejména vrácení (či přenos) osobních údajů.

5. AUTOMATIZOVANÉ ROZHODOVÁNÍ
Subjekty údajů mají právo nebýt předmětem rozhodnutí založeného výhradně na automatizovaném zpracování. Upozornit je třeba, že dle § 39 zákona č. 110/2019 Sb. o zpracování osobních údajů může správce automatizovaně zasáhnout do práv subjektu údajů pouze pokud to výslovně stanoví zákon.

6. TRANSPARENTNOST A INFORMOVÁNÍ
V rámci projektu je nezbytné, aby každý správce osobních údajů dostál své informační povinnosti dle článků 13 a 14 GDPR včetně transparentního informování o právech subjektů údajů dle článků 15 až 22 GDPR.  


7. MEZINÁRODNÍ PŘENOSY
Doporučit je možné od dodavatele vymínit odpovídající písemné smluvní záruky. Pokud by mělo dojít k přenosu osobních údajů mimo území EU/EHS, bude třeba zohlednit záruky pro přenos dat do třetích zemí dle GDPR – znamená to však zvýšení rizik (viz DPIA) a komplexity.

8. MONITOROVÁNÍ A PŘEZKUM
Vyhotovením DPIA nekončí povinnosti správce ve vztahu k projektu. Správce má povinnost provádět přezkum DPIA alespoň při změně rizika představovaného operacemi zpracování a aktualizovat opatření podle potřeby (zejména pak např. s ohledem na nové kybernetické hrozby).


C / AI Akt
Doprovodná dokumentace k nařízení Evropského parlamentu a Rady EU č. 2024/1689 ze dne 13. června 2024, akt o umělé inteligenci („AI Akt“) a český adaptační zákon – materiál vychází ze znění návrhu zveřejněného ke dni 25. 9. 2025 („AZ“) dosud nebyly vydány ve finální podobě. Tyto materiály jsou stále ve fázi přípravy a lze očekávat jejich další úpravy v návaznosti na legislativní proces. Je proto důležité průběžně sledovat aktuální vývoj a počítat s možností změn.
Aktualizace k 29. 9. 2025: aktuální návrh AZ ve znění k 25. 9. 2025 pracuje s poměrně dlouhými časovými lhůtami pro rozhodnutí orgánů dozoru – tyto mohou mít dopad na časový harmonogram celého projektu, zejména:
Rozhodnutí o povolení uvedení vysoce rizikového systému na trh nebo do provozu bez posouzení shody – nejpozději do 120 dnů ode dne zahájení řízení;
Rozhodnutí o schválení testování vysoce rizikového systému v reálných podmínkách – nejpozději do 90 dnů ode dne zahájení řízení ve zvlášť složitých případech (do 30 dnů musí orgán dozoru informovat žadatele o tom, že jde o zvlášť složitý případ).

1. ZÁKLADNÍ POVINNOSTI DLE AI AKTU
Zajištění gramotnosti v oblasti AI (čl. 4 AI Aktu)
Zavádějící subjekty jsou povinny přijmout opatření k zajištění dostatečné úrovně gramotnosti v oblasti AI u svých zaměstnanců a dalších osob, které se podílejí na provozu a používání systémů AI (tj. uživatelů AI nástroje).
Praktická doporučení:
· vytvořit interní školící materiály (návody a doporučení, včetně příkladů použití a častých chyb);
· zajistit pravidelná školení uživatelů AI nástroje;
· zajistit průběžné informace o aktualizacích AI nástroje.
Technická a organizační opatření (čl. 26 AI Aktu)
Zavádějící subjekt je povinen přijmout vhodná technická a organizační opatření s cílem zajistit, že AI nástroj bude používán v souladu s návodem k použití přiloženým k tomuto systému.
Praktická doporučení:
· v rámci smluvní dokumentace na tvorbu AI nástroje zajistit robustní návod k použití, který bude průběžné aktualizován v návaznosti na nové funkce, včetně pravidelných školení uživatelů;
· nastavení práv a uživatelských rolí;
· pravidelná kontrola a aktualizace AI nástroje.
Lidský dohled (čl. 26 odst. 2 AI Aktu)
Zavádějící subjekt je povinen pověřit lidským dohledem fyzické osoby, které k tomu mají nezbytnou způsobilost, odbornou přípravu, pravomoc a podporu. Tyto osoby musí mít odpovídající úroveň gramotnosti v oblasti AI, zejména musí být schopni:
a) správně porozumět kapacitám a omezením AI nástroje;
b) uvědomovat si riziko automatizační zaujatosti AI nástroje;
c) správně interpretovat výstupy AI nástroje;
d) rozhodnout o nepoužití nebo zrušení výstupu AI nástroje;
e) zasáhnout do fungování nebo zastavit AI nástroj (např. pomocí "stop" tlačítka).
Praktická doporučení:
· jmenování odpovědných osob (AI koordinátor, správce systému);
· pravidelná školení uživatelů ohledně AI nástroje;
· pravidelné vyhodnocování výstupů AI nástroje, možnost hlásit chybné/neúplné výstupy AI nástroje.
Kontrola vstupních dat (čl. 26 odst. 3 AI Aktu)
Jelikož zavádějící subjekt vykonává kontrolu nad vstupními daty, je povinen zajistit, aby byla vstupní data pro daný účel relevantní a dostatečně reprezentativní.
Praktická doporučení:
· zajištění právního titulu a kompletnosti datových sad;
· pravidelná aktualizace datových sad.
Monitorování a hlášení incidentů (čl. 26 odst. 4 AI Aktu)
Zavádějící subjekt je povinen monitorovat provoz AI nástroje na základě návodu k použití. Pokud má důvod se domnívat, že AI nástroj představuje riziko, musí bezodkladně informovat poskytovatele nebo distributora a příslušné orgány dozoru nad trhem a používání AI nástroje pozastavit. V případě zjištění závažného incidentu musí neprodleně informovat poskytovatele a následně další subjekty a orgány dozoru nad trhem.
Praktická doporučení:
· zavedení systému pro monitoring provozu AI nástroje (logy, chybové reporty);
· zavedení postupu pro hlášení incidentů, včetně možnosti pozastavení provozu v případě zjištění rizika;
Uchovávání protokolů (čl. 26 odst. 5 AI Aktu)
Zavádějící subjekt je povinen uchovávat protokoly automaticky generované systémem (jsou-li pod jeho kontrolou) po dobu odpovídající účelu AI nástroje, nejméně však šest měsíců, pokud jiný právní předpis nestanoví jinak (dle současného návrhu AZ i po ukončení činnosti AI nástroje).
Informační povinnost (čl. 26 odst. 6 a 26 odst. 9 AI Aktu)
Zavádějící subjekt je povinen před uvedením AI nástroje do provozu informovat uživatele AI nástroje a dotčené osoby (tj. účastníky řízení) o používání vysoce rizikového AI systému informovat, že jsou vystaveny použití vysoce rizikového systému AI. Tyto informace musí v souladu s GDPR zahrnovat alespoň následující:
a) údaje o totožnosti a kontaktní údaje správce;
b) kontaktní údaje případného pověřence pro ochranu osobních údajů;
c) informace o účelech zpracování, pro které jsou osobní údaje určeny;
d) informace o právu podat stížnost u příslušného dozorovému úřadu a kontaktní údaje tohoto úřadu;
e) informace o existenci práva požadovat od správce přístup k osobním údajům týkajícím se subjektu údajů, jejich opravu nebo výmaz anebo omezení jejich zpracování.
Registrace a notifikace AI nástroje (čl. 26 odst. 7 a 49 odst. 3 AI Aktu)
Zavádějící subjekt je povinen poskytnout a aktualizovat tyto informace:
· jméno, adresa a další kontaktní údaje zavádějícího subjektu;
· jméno, adresa a další kontaktní údaje osoby předkládající informace jménem zavádějícího subjektu;
· internetová adresa záznamu systému AI v databázi EU ze strany jeho poskytovatele;
· shrnutí zjištění posouzení dopadů na základní práva provedeného („FRIA“);
· shrnutí posouzení vlivu na ochranu osobních údajů („DPIA“) provedeného v souladu s článkem 35 nařízení (EU) 2016/679 nebo článkem 27 směrnice (EU) 2016/680.
V případě absence registrace AI nástroje v databázi EU platí pro zavádějící subjekt povinnost informovat o této skutečnosti poskytovatele nebo distributora AI nástroje.
DPIA (čl. 26 odst. 8 AI Aktu)
Zavádějící subjekt je povinen využít informace poskytnuté poskytovatelem AI nástroje ke splnění své povinnosti provést DPIA podle článku 35 GDPR nebo článku 27 směrnice (EU) 2016/680. Blíže viz přehled k povinnostem v oblasti ochrany osobních údajů.
Spolupráce s orgány dozoru (čl. 26 odst. 10 AI Aktu)
Zavádějící subjekt je povinen spolupracovat s příslušnými orgány dozoru na veškerých opatřeních, která tyto orgány dozoru v souvislosti s vysoce rizikovým systémem AI přijmou za účelem provádění AI Akt.
Praktická doporučení:
· určení kontaktní osoby pro účely komunikace s orgány dozoru;
· zajištění záloh logů a chybových reportů.
Právo na vysvětlení (čl. 86 AI Aktu)
Zavádějící subjekt je povinen zajistit, že každá osoba, na niž se vztahuje rozhodnutí přijaté zavádějícím subjektem na základě výstupu z AI nástroje, bude mít právo získat od zavádějícího subjektu jasné a smysluplné vysvětlení ohledně úlohy AI nástroje v rozhodovacím procesu a hlavních prvků přijatého rozhodnutí.
Praktická doporučení:
· tvorba šablony pro užití v rámci odpovědi na žádost o vysvětlení;
· zajištění evidence poskytnutých vysvětlení.
Povinnosti poskytovatele
V souvislosti se smluvní dokumentací pro dodavatele bude nutné pamatovat také na povinnosti poskytovatele vysoce rizikového AI systému – a pro tyto účely zajistit nezbytnou součinnost dodavatele systému, neboť v určitých ohledech může zavádějící organizace veřejné správy (s ohledem např. na záměr umožnit užívání AI nástroje dalším aktérům) vystupovat také v pozici poskytovatele AI systému, přičemž jde o následující povinnosti:
a) systém řízení rizik (čl. 9 AI Aktu), tj. povinnost zavést, uplatňovat, dokumentovat a udržovat systém řízení rizik jako nepřetržitý proces probíhající během celého životního cyklu systému AI nástroje, včetně identifikace a analýzu známých a předvídatelných rizik pro zdraví, bezpečnost a základní práva, odhad a vyhodnocení rizik při zamýšleném použití i předvídatelném nesprávném použití AI nástroje, hodnocení rizik na základě dat z monitorování po uvedení do provozu a přijetí vhodných opatření k řízení těchto rizik a zvážení dopadu na zranitelné skupiny (např. osoby mladší 18 let);
b) správa dat (čl. 10 AI Aktu) – AI nástroj musí být vyvinut na základě trénovacích, validačních a testovacích datových souborů, které splňují vysoká kritéria kvality, tj. relevantní, dostatečně reprezentativní, v maximální možné míře bez chyb a úplné datasety zohledňující prostředí zamýšleného užití;[footnoteRef:1] [1:  Poskytovatelé musí zavést postupy pro správy dat, které zahrnují návrh, sběr dat, přípravné operace (anotace, čištění), formulaci předpokladů, posouzení vhodnosti dat a zejména opatření k odhalení, prevenci a zmírnění možných zkreslení (bias).
] 

c) technická dokumentace a vedení záznamů (čl.11, 12, 18 AI Aktu) – před uvedením do provozu musí poskytovatel vypracovat a průběžně aktualizovat technickou dokumentaci, která prokazuje shodu s AI Aktem, dokumentace musí zahrnovat podrobné informace o systému, jeho účelu, architektuře, algoritmech, použitých datech, postupech testování, opatřeních lidského dohledu, systému řízení rizik a další prvky dle přílohy IV AI Aktu. Dále musí po celou dobu životnosti AI nástroje být zajištěna možnost automatické zaznamenávání událostí (protokolů);
d) transparentnost (čl. 13 AI Aktu) – AI nástroj musí být navržen tak, aby jeho fungování bylo dostatečně transparentní a umožňovalo zavádějícím subjektům interpretovat výstupy a vhodně jej používat, součástí této povinnosti je dodávka komplexního návodu k použití, který obsahuje jasné a úplné informace o totožnosti poskytovatele, zamýšleném účelu, úrovni přesnosti, známých rizicích, specifikaci vstupních dat a opatřeních lidského dohledu;
e) přesnost, spolehlivost a kybernetická bezpečnost (článek 15 AI Aktu) – AI nástroj musí být odolný vůči chybám, poruchám nebo nesrovnalostem a pokusům neoprávněných třetích stran o jejich změnu, například prostřednictvím záložních plánů;
f) systém řízení kvality (čl. 17 AI Aktu) – poskytovatelé musí zavést a dokumentovat systém řízení kvality, který zajišťuje soulad s AI Aktem a zahrnuje zejména strategie pro zajištění souladu, postupy pro návrh, vývoj, ověřování a testování, správu dat, řízení rizik a monitorování po uvedení do provozu.
g) posuzování shody, registrace a označení (čl.43, 47, 48, 49) – před uvedením do provozu musí AI nástroj projít posouzením shody, musí být vypracováno prohlášení o shodě a označení CE a být registrován v databázi zřízení Komisí.
h) monitorování po uvedení na trh a nápravná opatření (čl. 20, 72, 73 AI Aktu) – poskytovatelé musí zavést systém monitorování po uvedení do provozu, který aktivně a systematicky shromažďuje a analyzuje údaje o výkonnosti AI nástroje, oznamovat závažné incidenty a v případě zjištění, že systém není ve shodě okamžitě přijmout nápravná opatření.
2. NÁVRH POSTUPU K VYPRACOVÁNÍ FRIA
Právní základ
Před zavedením vysoce rizikového systému AI musí zavádějící subjekt, který je veřejnoprávním subjektem provést posouzení dopadu na základní práva. Cílem FRIA je identifikovat rizika pro práva jednotlivců a určit opatření pro jejich zmírnění.
Obsah FRIA
DPIA musí obsahovat systematický popis zamýšlených operací zpracování a účelů; posouzení nezbytnosti a přiměřenosti; posouzení rizik pro práva a svobody; opatření k řešení rizik, v souladu s článkem 27 AI Akt musí FRIA obsahovat:
a) popis procesů zavádějícího subjektu, v nichž bude vysoce rizikový systém AI používán v souladu s jeho zamýšleným účelem; tj. zejména:
b) popis časového období a frekvence plánovaného použití každého z vysoce rizikových systémů AI;
c) kategorie fyzických osob a skupin, které by mohly být jeho používáním v konkrétním kontextu dotčeny;
d) specifická rizika újmy, která by mohla mít dopad na kategorie fyzických osob nebo skupiny osob určených podle písmene c), a to při zohlednění informací dodaných poskytovatelem podle článku 13 AI Akt;
e) popis provádění opatření lidského dohledu, v souladu s návodem k použití vysoce rizikového AI systému;
f) opatření, která mají být přijata v případě naplnění těchto rizik, včetně opatření pro vnitřní správu a mechanismy vyřizování stížností.
Navržená metodika pro FRIA
Na úvod je třeba uvést, že FRIA není one-and-done řešením a bude třeba ji průběžně aktualizovat, a to i v návaznosti na případné rozšíření agend AI nástroje.
Obecně však lze vycházet v rámci metodiky FRIA z následujících fází:
1. Fáze plánování a vymezení rozsahu AI nástroje
Fáze bude zahrnovat analýzu potřeb a popis AI řešení, které má být vyvinuto, a dále zohledňuje scénář dotčených základních práv (včetně již zavedených kontrol). Není omezena pouze na identifikaci potenciálně dotčených práv a jejich nositelů (bez kvantifikace dopadu, což bude cílem následující fáze), ale zahrnuje také předběžnou analýzu relevantních prvků stávající právní ochrany těchto práv.
Na základě zkušeností s DPIA je možné poskytnout neúplný seznam potenciálních otázek pro plánování a vymezení rozsahu FRIA, který může zavádějící subjekt dále doplnit o specifické otázky na základě povahy a použití zvažovaných AI řešení.
2. Fáze sběru dat a analýzy rizik
Na základě informací shromážděných ve fázi 1 bude v případě dotčených práv analýza kvantifikovat dopad s cílem mu předejít nebo jej snížit prostřednictvím vhodných opatření. Analýza úrovně dopadu AI zahrnuje také následující tři kroky v rámci fáze řízení: (i) identifikace vhodných opatření k prevenci nebo zmírnění rizika, (ii) implementace těchto opatření a (iii) monitorování fungování AI systému za účelem revize posouzení a přijatých opatření.
3. Fáze řízení rizik
Po analýze rizik, která stanovila úroveň dopadu AI nástroje na potenciálně dotčená práva, bude nutné řízením identifikovaných rizik přijmout vhodná opatření. Jelikož FRIA není konečnou kontrolou AI řešení, ale návrhovým nástrojem pro vedení vývoje a nasazení AI směrem k přístupu orientovanému na základní práva, může být monitorování fungování AI nástroje také součástí testovací fáze, ve které jsou testována a implementována různá řešení za účelem výběru toho nejvhodnějšího, a to i opakovaně. Navíc po uvedení AI nástroje do provozu mohou nastat změny v technologii nebo ve specifickém kontextu použití AI nástroje. Tyto změny mohou mít dopad na dříve hodnocenou úroveň rizika ve vztahu k dotčeným právům, stejně jako mohou vyvolat nové obavy ve vztahu k jiným právům. V takových případech bude nutné AI nástroj znovu zhodnotit a přijmout vhodná opatření.
	VZOR Dotazníku pro fázi 1

	Popis a analýza AI systému
	· Jaké jsou hlavní cíle AI nástroje?
· Jaké jsou hlavní funkce AI nástroje?
· Jaké typy osobních dat jsou zpracovávány (osobní, neosobní, zvláštní kategorie)? 
· Identifikace dotčených držitelů práv: kdo jsou jednotlivci nebo skupiny, které mohou být ovlivněny AI nástrojem?
· Identifikace nositelů povinností: kdo se podílí na návrhu, vývoji a zavádění AI systému? Jaká je jejich role?

	Dotčená práva
	· Jaká základní práva mohou být potenciálně ovlivněna používáním AI nástroje?
· Jaké mezinárodní/regionální právní nástroje na ochranu lidských/základních práv byly implementovány na operační úrovni?
· Jaké jsou nejrelevantnější soudy nebo orgány zabývající se základními právy v kontextu použití AI nástroje? 
· Jaká jsou nejrelevantnější rozhodnutí a ustanovení týkající se lidských/základních práv?

	Stávající opatření
	· Jaké politiky a postupy jsou zavedeny k posouzení potenciálního dopadu na základní práva, včetně účasti zainteresovaných stran? 
· Bylo provedeno, vypracováno a implementováno posouzení dopadů ve vztahu ke konkrétním otázkám (např. ochrana osobních údajů – DPIA) nebo určitým funkcím systému?

	Dotčené osoby
	· Jaké jsou hlavní skupiny osob, které mohou být ovlivněny AI nástrojem, včetně jeho vývoje?
· Jsou zde další nositelé povinností, kteří by měli být zapojeni kromě poskytovatelů a uživatelů AI nástroje (např. národní orgány, vládní agentury)?
· Byli do procesu hodnocení rizik zapojeni obchodní partneři, včetně poskytovatelů služeb (např. subdodavatelé systémů AI a datových sad)?
· Provedl poskytovatel AI hodnocení svého dodavatelského řetězce, aby zjistil, zda činnosti dodavatelů/subdodavatelů zapojených do vývoje produktu/služby mohou ovlivnit základní práva?
· Podporoval poskytovatel AI dodržování standardů základních práv nebo provádění auditů za účelem zajištění respektování základních práv mezi dodavateli?
· Poskytli poskytovatel a zavádějící subjekt školení o standardech základních práv pracovníkům odpovědným za užívání AI nástroje?


Informační povinnost
Úřad pro AI vypracuje vzor pro dotazník. Po provedení FRIA bude o výsledcích nezbytné informovat orgán dozoru nad trhem prostřednictvím vyplněného dotazníku.

3. DOPORUČENÝ HARMONOGRAM
Obecně platí, že zavádějící subjekty a poskytovatelé vysoce rizikových systémů AI určených k použití orgány veřejné moci musí přijmout kroky nezbytné ke splnění požadavků a povinností podle AI Aktu nejpozději do dne 2. srpna 2030.
· nejpozději Q1 2026
· zahájení přípravy FRIA a DPIA;
· koordinace s vybraným poskytovatelem ohledně registrace systému AI nástroje;
· příprava organizačních opatření zabezpečujících lidský dohled nad AI nástrojem.
· nejpozději Q2 2026
· finalizace FRIA a DPIA;
· registrace poskytovatele v EU databázi;
· registrace zavádějícího subjektu podle článku 49 odst. 3 AI Aktu;
· notifikace orgánu dozoru podle článku 27 AI Aktu;
· spuštění pilotního provozu s dodržením všech povinností;
· zahájení monitorování dle článku 26 odst. 4 AI Aktu;
· implementace práva na vysvětlení dle článku 86 AI Aktu.
